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RESUMEN

En los dltimos afos y sobre todo en el comienzo del siglo XXI, la irrupcién de la
firma digital y de los ecosistemas digitales que nacieron con ellas, ya sea que se trate
de la Republica Argentina, el Mercado Comun del Sur o la Union Europea [U.E],
evolucionaron exponencialmente avanzando sobre el derecho.

En este marco, surgieron las legislaciones en materia de firma digital e incluso
yendo mas alld con los servicios de confianza digitales expandiendo asi sus
posibilidades.

Actualmente se termina de establecer una suerte de falta de armonizacion en
materia de firma digital y de los servicios que promueven la confianza digital en el
MERCOSUR.

Asi pues, nos propusimos conocer y analizar las legislaciones de nuestro pais, del
MERCOSUR y de la U.E, e identificar los elementos fundamentales de ellas para asi
determinar el grado de implementacion de estas.

A tales fines, esperamos realizar conclusiones y propuestas para que se produzcan
avances en el plano normativo digital y que este no quede rezagado atento a la

velocidad con la que avanzan las nuevas tecnologias.
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INTRODUCCION

“El Codigo Civil y Comercial de la Nacion es a la vida privada lo que la
Constitucion Nacional es a la publica” (parr.1), frase atribuida al jurista argentino
Ricardo Lorenzetti (La Nacion, 2015), y por nuestra parte, nos atrevemos a agregar
que: “la Ley de Firma Digital lo es para vida digital de las personas”.

El presente trabajo introducird a los lectores en el mundo de la firma digital, el
documento digital y los ecosistemas digitales, con especial énfasis en la Republica
Argentina, en los paises que integran el MERCOSUR, y en la U.E

En este viaje de investigacion estaremos rodeados de normas con mas de dos
décadas de recorrido, lo que nos permite afirmar que estamos frente a un instituto
relativamente joven, disruptivo en muchos casos, lleno de novedades vy
descubrimientos.

Establecemos que en la actualidad lo digital reina en los expedientes digitales y
en los procesos judiciales, asi como también en el sector publico, a través del
gobierno electronico. También lo digital es la regla en el mercado electrénico a
través de las transacciones electronicas nacionales e internacionales.

Remarcamos el contexto historico que estamos viviendo en todo el mundo. Por
un lado, nos encontramos atravesando la cuarta revolucion industrial, por otro lado,
la pandemia ocasionada por el Covid 19 y su consiguiente cuarentena, crearon una
revolucién exponencial de las tecnologias y de la implementacion de estas.

Podemos afirmar que estamos frente a una nueva revolucion copernicana, nos
encontramos frente a ideas impensables en otra época y sobre todo en otra época
del derecho. Estamos en condiciones de hablar de una migracion de lo fisico a lo
digital, todo ello a través de las herramientas digitales que permiten llevar adelante
actos juridicos o hechos juridicos tradicionales.

Historicamente, las transacciones necesitaban de un espacio fisico y

herramientas fisicas para materializarlas, sin embargo, la ruptura de lo fisico y



tangible hacia lo digital y lo virtual hizo necesaria la regulacién por parte de los
estados a través de las legislaciones en materia digital.

Por todo lo que mencionamos es que veremos en esta investigacion el origen, la
evolucion y las perspectivas de futuro de la firma electronica, para después ver de
cerca la Ley de Firma Digital [LFD] Argentina, sus reglamentos, y también su
posterior incorporacion en el Codigo Civil y Comercial de la Nacién [CCyCN]
Argentina reformado; después avanzaremos sobre la legislacion del derecho
comparado de los paises miembros del MERCOSUR, y la legislacion del proceso
de integracion regional en si. Y, por ultimo, tocara el turno al Reglamento elDAS,
una legislacion disruptiva y paradigmatica, que actualmente cuenta con una
propuesta de modificacion desde el parlamento europeo.

La realizacion de esta tesis de Doctorado en Derecho con orientacion en Derecho
Privado se justifica desde el punto de vista de un interés profesional y a nivel
académico que definen el tema seleccionado y la gran importancia que conlleva.

En primer lugar, el interés profesional que nos lleva a realizar la presente tesis se
centra en que las areas de conocimiento que se van a abordar estan directamente
relacionadas con el trabajo que desarrollamos en la comisién de derecho informatico
del Colegio de Abogados de la Provincia de Bs. As [COLPROBA], y en la comision
de informética juridica de la Federacion Argentina de Colegios de Abogados [FACA],
en donde encontramos nuestra labor totalmente ligada a la firma digital.

En segundo lugar, el interés académico que puede suscitar el tema elegido,
desde un plano general, se concreta en nuestra carrera como docente universitario,
donde siempre tenemos contacto con la teméatica perteneciente al Derecho
Informatico de la presente tesis.

Este trabajo se justifica metodol6gicamente pues la manera como se aborda
servird como referencia a todos aquellos que utilicen la LFD, algo que actualmente
esta sucediendo de manera masiva en nuestra profesion y en otros ambitos.

Es menester que evaluemos cual es el alcance actual de la ley de firma digital en
la legislacion argentina, en el MERCOSUR, ademas de ello considerando la
normativa de sus integrantes y finalmente, como venimos mencionando la labor de
la U.E.



Las leyes de firma electronica, se encuentran siendo utilizadas en casi todo el
mundo de manera eficaz y efectiva, favoreciendo de forma revolucionaria los
procesos judiciales y las operaciones comerciales de los ciudadanos. El
acogimiento de sus institutos, caracteristicas y principios que trataremos significan
un paso evolutivo en el derecho en todas sus facetas sin ningun lugar a dudas.

Sin embargo, nos planteamos que en el MERCOSUR existen barreras que
dificultan la seguridad juridica debido a la falta de armonizacion legislativa relativa
a la firma electronica.

Esta investigacion reviste relevancia social pues realizaremos una propuesta
juridica que contemple un marco legal y juridico comun que se podria utilizar como
referencia para la aplicacion de las firmas electrénicas en el MERCOSUR.

La pregunta que trataremos de responder con esta investigacion es: ¢Por qué
existen barreras en cuanto a la firma electrénica en el MERCOSUR? ¢Cémo
armonizar las legislaciones en torno a firmas electrénicas en el MERCOSUR?

La Hipdtesis que pretendemos demostrar en este trabajo es la siguiente: La
creacion de un marco juridico contribuye a la armonizacién de las
legislaciones en torno a las firmas electrénicas en el &mbito del MERCOSUR.

Por lo tanto, en la presente tesis postulamos la necesidad de lograr una
adecuada armonizacion legislativa sobre firma electrénica en el ambito del
MERCOSUR.

Nos proponemos responder la misma a través del cumplimiento de los siguientes
“Objetivos generales™

Establecer por qué existen barreras en cuanto a la firma electronica en el
MERCOSUR.

Determinar como armonizar las legislaciones en torno a firmas electronicas en el
MERCOSUR.

Y de los siguientes “Objetivos especificos”:

Conocer la legislacion, doctrina y jurisprudencia en el MERCOSUR vy la U.E

respecto de la Ley de firma digital y firma electrénica.



Identificar los elementos fundamentales de la Ley de firma digital y electrénica
argentina, la de los paises integrantes del MERCOSUR, y de sus Estados
Asociados y la U.E.

Determinar el grado de adopcion e implementacion de la firma digital y de la firma
electronica en el MERCOSUR y la U.E.

Realizar propuestas que contemplen la armonizacion de la firma digital y firma
electronica de las diferentes legislaciones del MERCOSUR.

En cuanto a los resultados esperados, estos serian la elaboracion de un
documento académico que refleje el derecho vigente de Argentina, del MERCOSUR
y de los aspectos evolutivos que pudieran darse en el futuro respecto de la LFD, de
manera que sirva como material de consulta para los interesados en la materia
especifica, contribuyendo asi a la doctrina y a los académicos.

Los resultados de la investigacion seran puestos a consideracion de la
comunidad y de todos los actores del derecho. Entendemos que servirdn como
aporte para el desarrollo del instituto de la firma electrénica y todos sus aspectos,

cuya importancia social sin dudas resulta relevante.



Capitulo |

Estado del Arte

I. Introduccién

Comenzamos el presente capitulo estableciendo que, durante el proceso de
elaboracion de la presente tesis doctoral, una de las principales tareas fue la de
conocer y analizar el estado del arte de los tres pilares que hacen a la temética
central de la investigacion. En nuestro caso estos pilares se centran en la firma
electronica, las regulaciones en materia de firma electrénica y, por ultimo, los
marcos legales transnacionales en la materia, ya sea en el &mbito del MERCOSUR
o de la U.E.

Aclaramos ademas que el campo de investigacion de la presente tesis, se
encuadra dentro de derecho informatico y a su vez dentro del derecho civil privado.

Por lo tanto, realizaremos una recopilacion de los avances mas importantes y
actuales respecto a los temas principales del estado del arte. Decimos que esto lo
venimos realizando desde hace varios afios, reiterando nuestra intencién de lograr
asi una investigacion que realice un aporte académico al derecho civil privado, al

derecho informatico y a la comunidad académica.

Il. Ley de Firma Digital Argentina

En el presente trabajo, nos abocamos al analisis de autores nacionales e
internacionales, legislaciones actualizadas y articulos doctrinales, pero
principalmente nos centramos en la legislacién, siendo sin lugar a dudas la
verdadera protagonista la legislacion en materia de firma digital o electronica, que
en algunos paises como el nuestro estuvo muchos afios sin implementarse de

manera efectiva y que se llegd a reglamentar, de manera tardia.



La firma digital se consagra en nuestro pais a través de la Ley Nacional
Argentina 25.506 del afio 2001, por lo que podemos hablar de mas de 20 afios
de implementacién con y que su respectiva reglamentacion, que ha sido
actualizada. Sobre este punto decimos que, en los Ultimos afios existieron
avances en materia legislativa nacional, como por ejemplo el Decreto
Reglamentario 182 del 2019.

Decimos que uno de los objetos de estudio de la presente tesis doctoral y que se
hallan a nivel nacional es la LFD Argentina. La firma electronica, la firma digital, los
documentos electronicos, la infraestructura y todo el ecosistema digital emanado de
ella es tratada por la doctrina nacional en mdultiples obras que revisamos en el
presente trabajo de investigacion.

Muchas legislaciones parten de la legislacion de la Ley Modelo de la United
Nations Commission on International Trade Law [UNCITRAL], como por ejemplo lo
hace nuestro pais, que incorpora en su ordenamiento positivo casi todos los
conceptos de igual pero no de idéntica manera.

En la Ley Modelo de la CNUDMI sobre las Firmas Electronicas, en el art. 2.
definiciones se establece que

Por “firma electronica” se entenderan los datos en forma electronica
consignados en un mensaje de datos, o adjuntados o l6gicamente asociados
al mismo, que puedan ser utilizados para identificar al firmante en relaciéon
con el mensaje de datos e indicar que el firmante aprueba la informacion
recogida en el mensaje de datos.

La firma digital en la Republica Argentina es definida en el art. 2 de la LFD
siguiendo la Ley Modelo de la Comision de las Naciones Unidas para el Derecho
Mercantil [CNUDMI] sobre las firmas electronicas, al establecer que este
mecanismo de firma es resultado de aplicar a un documento digital un procedimiento
matematico que requiere informacion de exclusivo conocimiento del firmante. Esta
herramienta digital fue incorporada en el CCyCN en la ultima gran reforma, mas
precisamente con la Ley 26.994, cuyo texto fue aprobado por el Congreso de la
Nacion Argentina el 1 de octubre de 2014, promulgado el 7 de octubre de 2014 y
publicado en el Boletin Oficial [B.O] de la Republica Argentina el 8 de octubre del

mismo afio. A razén de ello, se incorporé en el ultimo parrafo del art. 288 del



CCyCN, que en los instrumentos generados por medios electronicos el requisito de
la firma queda satisfecho si se utiliza una firma digital, asegurando asi la autoria e
integridad del instrumento.

Sobre este punto seguimos a Altmark y Molina Quiroga (2012), al establecer que
uno de los aspectos mas trascendentes de la LFD, es el de equiparar la firma
manuscrita u olografa con la firma digital. Todo ello siempre basandose en el
denominado criterio o principio de equivalencia funcional, tal como lo recomienda
Ley Modelo de la CNUDMI sobre las Firmas Electronicas que veremos mas
adelante.

También la Ley modelo de la CNUDMI, trata al documento digital, y de como este
una vez firmado digitalmente, garantiza la inalterabilidad del documento digital
otorgandole no repudio. Siempre manteniendo la neutralidad tecnolégica, concepto
heredado de la Ley Modelo de la CNUDMI sobre Comercio Electrénico (1996) que
permite que: “El articulo 5 enuncia el principio fundamental de que los mensajes de
datos no deben ser objeto de discriminacidén, es decir, de que esos mensajes
deberan ser tratados sin disparidad alguna respecto de los documentos
consignados sobre papel” (p. 20).

Otro punto a tener en cuenta es la Reglamentacién de la Firma Digital Argentina
publicada en el B.O el 12 de marzo de 2019, el Decreto N° 182/2019. De acuerdo a
los considerandos expuestos por la norma resultaba necesaria llevar adelante una
adecuacion de la Reglamentacion de la Ley 25.506 y su modificatoria ley N° 27.446
(Ley de Simplificacién y Desburocratizacion de la Administracién Pablica Nacional),
actualizando su contenido en funcién a los nuevos avances tecnoldgicos y la
experiencia previa en la implementacién de la Infraestructura de Firma Digital en la
Republica Argentina.

Sostenemos como surgieron nuevos paradigmas en el derecho que deberemos
tratar como por ejemplo la denominada “confianza digital”, que para la ley de firma
digital de nuestro pais es considerada como uno de los pilares fundamentales de
esta norma. Por eso, esta confianza es necesaria para lograr adoptar como medio

de uso habitual lo digital en contraposicion de lo fisico, para asi promover las



transacciones y el mercado digital o por otro lado compulsar los procesos judiciales
casi en su totalidad digitales y sus correspondientes expedientes digitales.

Adelantando lo que veremos mas adelante en profundidad, necesitamos varias
caracteristicas para que un sistema sea considerado digno de confianza digital.
Como por ejemplo el mantenimiento en el tiempo de la integridad de los documentos
firmados digitalmente, la inalterabilidad de ellos una vez firmados digitalmente,
hecho que impide que sean modificados o alterados por terceros. Esta es una de
las principales caracteristicas de la firma digital en la Argentina y de su consiguiente
ecosistema digital.

Estos y muchos items que desarrollaremos mas adelante nos dan la seguridad
juridica necesaria para la promocion de la utilizacion en el mercado digital y las
posibilidades que este puede dar.

En este panorama, nuestro pais integra el MERCOSUR, el cual tiene como
objetivo principal generar oportunidades comerciales e inversiones a través de la
integracion competitiva de las economias nacionales al mercado internacional. Por
lo tanto, si hablamos de un mercado digital en el MERCOSUR, la confianza digital
proporcionada por la firma digital y su exponencial implementacion aportard una

seguridad juridica y todos los beneficios que nos otorga.

lll. Legislacion en materia de firma digital en MERCOSUR

En materia de firma digital, actualmente todos los paises del MERCOSUR
cuentan con legislacion nacional propia en la materia. Aclaramos que solo
mencionaremos a los estados parte del MERCOSUR vy sus estados asociados, los
cuales veremos en los siguientes capitulos, no asi al resto de los estados de
Latinoamérica debido a que no aportaria significativamente a nuestra investigacion.

Comenzamos con la Republica Federativa del Brasil, pais en el cual la firma
digital se regula en base a la Norma 2.002-2 de 24 de agosto de 2001, con mas de
20 afios de antigtiedad.

La Republica Oriental del Uruguay cuenta con la Ley 18.600, “del documento

electrénico y firma electronica” del afio 2009.



La Republica del Paraguay, cuenta con la Ley N° 6.822/2021 “De los servicios de
confianza para las transacciones electrénicas, del documento electronico y los
documentos transmisibles electronicos” siendo esta la mas novedosa, moderna y
completa de todo el MERCOSUR y Latinoamérica.

La Republica Bolivariana de Venezuela por su parte cuenta con la “Ley Sobre
Mensajes de Datos y Firmas Electronicas” publicada en diciembre del 2000.

Desde ya, la legislacion de la Republica Argentina y casi todas las legislaciones
gue mencionamos son herederas y conocen su origen en la Ley Modelo sobre
Firmas Electrénicas de la CNUDMI, por lo que decimos que se trata del documento
fundacional de muchas legislaciones en la materia. Por lo tanto, afirmamos que la
Ley Modelo de la CNUDMI sobre Comercio Electronico de 1996 y Ley Modelo de la
CNUDMI sobre las Firmas Electronicas del 2001, son materia de innegable
tratamiento en el presente trabajo.

A través del Consejo del MERCOSUR se establece el Grupo Agenda Digital
[GAD] del MERCOSUR a través de la Decision 27/2017 en el afio 2017 con el
objetivo de promover el desarrollo de un Mercosur Digital. Dentro de las principales
iniciativas de este, nace el Acuerdo de reconocimiento mutuo de firmas digitales en
el MERCOSUR a través de la Decision del Mercosur 11/2019 del 4 de diciembre del
2019y el Acuerdo de comercio electronico del MERCOSUR el 28 de enero del 2021.

Actualmente decimos que el MERCOSUR se encuentra realizando grandes
adelantos en materia de armonizacion de legislacion de firma digital, Decisiones que
promueven las transacciones digitales y por consiguiente el avance del mercado

digital del bloque regional que integra nuestro pais.
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IV. Marco legislativo de la Union Europea en materia de identificacion

electrénicay servicios de confianza

La U.E cuenta con el Reglamento 910/2014 del 23 de julio de 2014, conocido
como Reglamento elDAS, el cual entré en vigencia el 1 de julio del afio 2016 en
todos los paises de la U.E. La norma regula la identificacion electronica y establece
unas pautas para los servicios de confianza relativos a las transacciones
electronicas que son comunes para todos los paises miembros del blogue regional.

Llaneza Gonzéalez (2018) ha sostenido que

Todo el sistema de firma electrénica y sus prestadores ha cambiado
drasticamente con la publicacion y entrada en vigor del Reglamento de la UE
qgue modifica de modo radical el paradigma de la Directiva y la Ley de Firma
Electrénica Espafiola: establece la figura de los Prestadores de Servicios de
Confianza sujetos a nuevos requisitos legales, normativos y de seguridad
gue se asocian directamente con la confiabilidad de los servicios que prestan,
lo que lleva al Reglamento a establecer presunciones legales sobre la validez
de la firma electronica, el sello electrénico, el sellado de tiempos o la entrega
electronica de documentos y contenidos basados en estos complejos
requisitos (p. 8).

El Reglamento elDAS deroga y reemplaza la Directiva 1999/93/CE del
Parlamento Europeo y del Consejo, que trataba previamente las firmas electrénicas
de manera regional, sin ofrecer un marco global transfronterizo e intersectorial para
garantizar unas transacciones electronicas.

Merchan Murillo (2021) destaca que: “Entre los objetivos de este Reglamento
esta reforzar la confianza en las transacciones electrénicas dentro del marco de la
Unién Europea, proporcionando las herramientas juridicas necesarias para crear
un clima de seguridad entre ciudadanos, empresas y la Administracién Publica...”
(p. 32).

Observamos como novedad y precursor en la materia, que el Reglamento eIDAS
ya no habla solamente de firmas electronicas, sino que va mas alla, incluyendo a
esta ultima dentro de los denominados “servicios de confianza” e incorporando

dentro de sus articulos nuevas herramientas digitales.
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El Reglamento elDAS actualmente cuenta con una propuesta de modificacion,
la propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se
modifica el Reglamento 910/2014 elDAS también llamado eIDAS 2.0. Tal como
mencionamos, el mismo se trata de una “propuesta” por parte de la Comision
Europea. por lo que el Reglamento elIDAS se mantiene vigente, mientras que la
comision comenzara a trabajar y negociar con los estados miembros de la U.E.,
algo que deberia concluir como maximo en septiembre del afio 2022.

En este panorama, seguimos a Quiroga (2020) el cual sostiene que el estado del
arte, conlleva un procedimiento sistematico y riguroso para analizar informacion
relevante en forma critica, con objetivos bien definidos. Se trata de explicar a partir
de otros estudios el objeto de estudio.

Concluimos de este modo que el estado del arte sobre nuestra area de
investigacion, que conoceremos, identificaremos, y determinaremos en los
siguientes capitulos y que nos permitira cumplir los objetivos generales y
especificos. También nos permitira llegar a las respuestas que se plantearon, a la
realizacion de conclusiones y a las propuestas que ayuden el engrandecimiento del
derecho informatico y el derecho privado.
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Capitulo Il

Introito, evolucion y avance en materia de firma electronica

I. Introduccién

Comenzamos estableciendo que este capitulo inicial tiene como objetivo
principal, el de conocer el origen, la evolucion y ademas un poco del futuro de la
firma electronica y por sobre todo de la firma electronica avanzada.

Con posterioridad, trataremos la recepcion que termind teniendo y su evolucion
en el derecho comparado. También trataremos los aspectos técnico-legales de la
firma digital en general, qué tan dificiles resultan para los que estudiamos el
derecho, por lo que propongo una visibn mas pragmatica de temas tan complejos
como por ejemplo la criptografia.

Planteamos también la necesidad de incorporar en la presente tesis doctoral la
historia y la consiguiente evolucion de la firma electrénica, asi como también la
ubicacion temporal de la misma, todo ello por cuanto trataremos las revoluciones
industriales y sus implicancias con los avances de las tecnologias emergentes.

Ademas, necesitamos tratar el origen y el modelo que terminarian adoptando las
normas y reglamentos de firma digital sobre todo en el MERCOSUR, como por
ejemplo la Ley Modelo de la CNUDMI sobre las Firmas Electrénicas.

Seguimos por lo tanto a Mason (2016) que establece que la legislacion que prevé
a las firmas electrénicas se ha dirigido, esencialmente a fin de establecer la
autenticidad de la persona que usa tal firma, entre otras cosas, ademas de la
integridad de una firma electronica, mensaje o documento. La autenticacion puede
ser el proceso mediante el cual una persona busca verificar la validez o autenticidad.

¢ Y cémo se logra esto ultimo? Gracias a la criptografia, mas especificamente la
criptografia asimétrica, este sistema criptografico moderno permite que la seguridad
de las herramientas digitales proporcione una seguridad juridica sin precedentes en

la historia del derecho. Es esta ultima el fundamento principal de todas las
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regulaciones en materia de firma digital que veremos, tal seguridad juridica en los
diferentes ecosistemas digitales, crearon las infraestructuras digitales, y por
consiguiente la importantisima “confianza digital” para las transacciones

electrénicas.

Il. Las Revoluciones industriales

Actualmente nos encontramos en la cuarta revolucion industrial y aun cuando los
fundamentos tecnoldgicos de la firma electronica se dieron en la anterior revolucion
industrial, decimos que con la irrupcion de las nuevas tecnologias terminarian
ratificando la importancia de las legislaciones en materia de firma electrénica.

Ademéas, no debemos olvidar la pandemia ocasionada por el Covid-19,
circunstancia que produjo una implementacion exponencial de las herramientas
digitales, convirtiendo la utilizacion de ellas la regla general y las herramientas de
antafio, como el papel y la firma olégrafa una simple excepcion.

Partimos de la premisa de que la ciencia y la tecnologia acompafiaron a la
humanidad, a través del constante avance de la ciencia es que se nos permite
hablar del estado del arte tecnolégicamente hablando de nuestro objeto de estudio.
Por ello hacemos un breve repaso de las grandes revoluciones industriales de la
humanidad para ubicarnos en tiempo y lugar.

Schwab (2016) sostiene que las revoluciones se han producido a lo largo de la
historia cuando nuevas tecnologias y formas novedosas de percibir el mundo
desencadenan un cambio profundo en los sistemas econdmicos y las estructuras
sociales.

Por lo tanto, atravesamos la cuarta revolucion industrial y decimos que se trata
efectivamente una de las mas importantes y mas grande de todas las revoluciones
que se han verificado desde la primera. Esta comenzé a principios de este siglo con
una llamada revolucion digital, que se caracteriza por una fusion de tecnologias que
esta difuminando las lineas entre lo fisico, las esferas digitales y las bioldgicas. Esta
cuarta etapa esta marcada por avances tecnologicos emergentes en una serie de

campos, incluyendo robética, inteligencia artificial, cadena de bloques,
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nanotecnologia, computacion cuéantica, biotecnologia, Internet de las cosas,
impresion 3D y vehiculos autbnomos (Schwab, 2016).

Para comenzar, afirmamos que el papel, tal como lo conocemos, responde
también a una tecnologia y al estado del arte de un momento determinado de la
humanidad. Agregamos a grandes rasgos que para poder fabricar industrialmente
el papel, el proceso comienza cuando las fibras de celulosa se mezclan con agua
en un gran recipiente, esta mezcla pasa a la maquina papelera, paso siguiente esta
mezcla de agua y fibras se coloca sobre una larga banda conducida por rodillos,
donde por ultimo se va retirando el agua por varios procedimientos: gravedad, vacio,
presion y secado donde permite la obtencion de una enorme hoja de papel, que se
enrolla para formar una bobina la cual se transforma eventualmente en una hoja
que servira de documento.

Lo que acabamos de explicar son los procesos, tecnhologias y demas
circunstancias para que llegue a nuestras manos una simple hoja de papel, y que
podremos firmar con un boligrafo para manifestar nuestra voluntad de manera
olégrafa, no obstante, la tecnologia es también empleada para realizar un boligrafo,
0 una lapicera de pluma.

Decimos que para empezar a hablar de la firma digital hablaremos un poco de
informatica, para después continuar nuestro viaje por la criptografia, madre de la
tecnologia que da origen a la firma digital de nuestra legislacion, para llegar al
summum en materia tecnolégica que trataremos al final del capitulo, la tecnologia

de cadena de bloques o de blockchain.

A. La actual revolucién industrial

Afirmamos que la historia de la humanidad y la historia del derecho es una historia
de evolucién constante acompafiada por las ciencias y la tecnologia.

Desde los origenes de la humanidad se ha manipulado a la naturaleza a través
de técnicas y métodos que permitieron que el ser humano evolucionara como
conjunto, como por ejemplo con la creacion de diferentes invenciones, por ejemplo,

la imprenta, la maquina de vapor, la electricidad, etc.
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En ese orden de ideas, la primera revolucion industrial nacié también con la
implementacion de tecnologia ya sea de la maquina de vapor, el ferrocarril, el acero,
etc. que hicieron avanzar a pasos agigantados a la humanidad. La segunda de las
revoluciones también signific6 un gran paso para la humanidad con sus
correspondientes invenciones y avances.

No obstante, las Tecnologias de la Informacién y la Comunicacién [TIC], nacen
en la tercera revolucion industrial, trayéndonos la mayoria de los avances
necesarios para la existencia de las firmas digitales, ya sea sistemas informéaticos,
sistemas criptogréaficos que se implementan en nuestro objeto de estudio. Mas alla
de eso, el concepto tercera revolucion industrial o revolucién de la inteligencia,
términos acufiados por Rifkin (2011), en donde se destacan las nuevas tecnologias,
asi como también los nuevos mecanismos de obtencién de energia, y en
consecuencia de empresas lideres en energias renovables.

Segun el autor recién mencionado, existen cinco ejes principales o pilares en esta
tercera revolucion industrial.

De la misma forma que en el siglo XX, la tercera revolucion industrial, se
desarrolla fuertemente el campo de la electrénica, las comunicaciones, el desarrollo
de la informatica, las redes telematicas y de la comunicacion. El siglo XX, nos
permitié6 hablar de tecnologias que surgen de la utilizacion de la electricidad, los
procesadores, semiconductores, transistores, y todos los procedimientos técnicos
cada vez mas avanzados en materia de informética, que terminaron de consagrarse
como moneda corriente en la vida de las personas.

Podemos decir que toda tecnologia influye en la sociedad y por consiguiente lo
hace en el derecho, pilar fundamental de la paz social, asi como hoy en dia la
utilizacion de Internet y de la informatica se convirtieron en tecnologias
fundamentales para los temas que tratamos en el presente trabajo.

En ese orden de ideas, nos encontramos atravesando la cuarta de las
revoluciones industriales. Esta revolucion trajo consigo tecnologias emergentes que
van a cambiar la vida de las personas, ya sea econdmica, social o culturalmente, y
son situaciones que ya podemos apreciar a simple vista. Tal como ya mencionamos,

la firma digital actualmente es una tecnologia gestada hace varias décadas, aun asi,
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esta encuentra su apogeo en la actualidad, donde la digitalizacion se produce de
manera exponencial.

Schwab (2016) nos aclara

Las tecnologias digitales que en su nlcleo poseen hardware para
computacion, software y redes no son nuevas, pero, a diferencia de la tercera
revolucién industrial, son cada vez mas sofisticadas e integradas y estan, de
resultas de ello, transformando las sociedades y la economia mundial (p.13).

Se hablo por primera vez de esta revolucion durante el debate sobre la “Industria
4.0”, un término acuiado en la feria alemana de Hannover del afio 2011 para
describir como esta revolucionaré la organizacion de las cadenas de valor globales.

En lo que a nuestro tema principal respecta, la firma digital responde a una
tecnologia del siglo XX, pero sin embargo esta se suma a las nuevas tecnologias
del siglo XXI. Todas las legislaciones en materia de firma digital, e incluso el
Reglamento elDAS de la U.E. sirven de pilar para los grandes descubrimientos y los
grandes avances de la ultima revolucion industrial.

Por ejemplo, no podriamos hablar de una regulacion en materia de inteligencia
artificial [I.A] tema tan de moda en la actualidad, sin la existencia como base de la
legislacion en materia de firma digital. No podriamos hablar primero del marco
juridico sobre la I.A. de la historia propuesto por la Comision europea sin las bases
del Reglamento elDAS eje de nuestra investigacion o el Reglamento de Proteccién
de datos personales europeo [RPGD].

Tampoco de una de las tecnologias emergentes mas disruptivas de la cuarta
revolucién industrial, la tecnologia de blockchain (en espafiol conocida como

cadena de bloques), y que trataremos mas adelante en este capitulo.

Il. Avance de la informéatica

Dentro de este orden de ideas, hablaremos de la informética, la base tecnoldgica
sobre la que se asienta la firma digital, el derecho informatico y, por consiguiente,
de nuestra tesis doctoral, la cual tendrd una mas que importante relacion con la

informatica.
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Decimos que para nosotros no hay duda que la computadora, el ordenador o
computador representa tal vez entre los hitos mas importantes creados por la raza
humana, mas en la actualidad, donde casi la totalidad de los habitantes de la tierra
cuentan con una computadora o con una computadora en el bolsillo, o mejor dicho
un teléfono del tipo Smartphone. También decimos que la computadora esta a la
altura de invenciones como la rueda, el ferrocarril o el motor a vapor que permitieron

que la humanidad avance nuevos estadios.

A. Derecho informatico e informatica juridica

Para nosotros el derecho informatico es el conjunto de principios y hormas que
regulan los efectos juridicos entre el derecho y la informatica.

Por su parte la palabra informatica segun la Real Academia Espafiola [RAE]
(2021) es definida como: “Conjunto de conocimientos cientificos y técnicas que
hacen posible el tratamiento automatico de la informacion por medio de
computadoras”.

Esta definicion poco tiene que ver con el derecho, pero de la definicién inferimos
el uso de computadoras, del medio informatico que en la actualidad forma parte de
la vida de las personas.

Por su parte, Fernandez Delpech (2014) define al derecho informatico dandonos
un concepto enriquecedor como

El conjunto de principios y normas que regulan los efectos juridicos nacidos
de la interrelacion entre el derecho y la informética. La informatica es una
ciencia que estudia métodos, proceso y técnicas, con el fin de almacenar,
procesar y transmitir informaciones y datos en formato digital (p. 1).

Como ya tratamos, con las conquistas cientificas de las revoluciones industriales
y el avance en el campo de la informatica, el mundo pudo alcanzar el logro de firmar
digitalmente sin necesidad de los trazos del pufio y letra, un logro impensado en
otra época.

La firma digital, la electrénica, el documento digital y el ecosistema digital integran
la rama especifica del derecho informatico, lo que vuelve tema ineludible a tratar la

misma en la presente investigacion.
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Camps (2015) nos ensefia que

Segun puede observarse, la informatica vendra en adecuado auxilio al
aportar sus reglas y mecanismos que permitan un rapido, &gil y sencillo
procesamiento de la informacion, lo que incluye tanto la recoleccion de la
misma como el tratamiento de los datos, su transmision, almacenamiento y
recuperacion —evitando o limitando el soporte papel—, encriptacion para
preservar la seguridad, etc. (p.16).

Tal como menciona el autor, la informatica aporta sus reglas y beneficios al
derecho, y estos beneficios siempre crecen a diario al implementarse en la labor de
los operadores de derecho, como se hace actualmente en la Informatica Juridica.
Debido a ello, podemos hablar hoy en dia de la firma a través de medios digitales y
las consecuencias legales que ello implica.

Ahora bien, luego de lo que desarrollamos anteriormente, consideramos
importante destacar a la informatica juridica.

“La informéatica juridica, a diferencia del derecho informatico, consiste en una
ciencia constituida por los medios y herramientas tecnoldgicas puestos al servicio
del derecho, para la recuperacion, almacenaje y tratamiento aplicadas por
ordenadores y programas al campo juridico” (Clara, 2001, p.25).

Actualmente en casi todos los expedientes electronicos y procesos electrénicos
ya sean administrativos o judiciales de la Republica Argentina, hacen uso de manera
exponencial de todo lo que acabamos de mencionar, mas aun después de la

pandemia ocasionada por el Covid 19.
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IV. Evolucién de la firma electrénica

Continuamos hablando del origen de la firma digital, para ello vamos a tener que
tratar el origen y el desarrollo que tuvo el proceso de firma, autoria y de la
manifestacion de la voluntad.

Otra cuestion vital que debe incluirse en presente trabajo y que analizaremos en
los préximos capitulos, es la legislacion en materia de firma digital que se utiliza en
Argentina, en el MERCOSUR y en la U.E, siendo esta ultima la méas fecunda en el
tema.

Para que fuese posible la actual forma de firma por medios digitales, fueron
necesarios cientos de afios de evolucién. Necesitamos ver el camino historico que
tuvo que realizar la firma digital en nuestro pais para llegar al estado del arte
tecnologico que tenemos actualmente en nuestros dias. Esta fue atravesando
diferentes estadios, donde para comenzar pasaremos por pueblos de la antigliedad,
la antigua Roma con la manufirmatio, después la firma olégrafa, por ultimo, la firmas
electronicas o firmas digitales actuales con criptografia asimétrica y hasta

identificacion con tecnologias mas punteras.

A. Lafirmaen el derecho argentino

A través de la historia la firma olégrafa ha sido el medio permanente a través del
cual las personas han manifestado la voluntad expresa del firmante y su vinculacién
a un documento, estableciendo de manera intrinseca, que quien firma un
documento esta de acuerdo con los términos expresados en el mismo, y que se
adquieran los derechos o asuman las obligaciones que de éste se deriven. Por ello,
no podemos dejar de hablar del tratamiento que tuvo en nuestro pais la firma
manuscrita.

Durante muchos afios, en nuestro pais la firma se encontraba regulada en el
Titulo V, De los instrumentos privados. En tal codigo se afirmaba lo siguiente: “La

firma de las partes es una condicion esencial para la existencia de todo acto bajo
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forma privada. Ella no puede ser reemplazada por signos ni por iniciales de los
nombres o apellidos” (Cédigo Civil Nacion [CCN], 2015, art. 1012).

El autor de la misma fue el jurista argentino Dalmacio Vélez Sarsfield, el cual
reconoce la fuente del jurisconsulto brasilefio Augusto Teixeira de Freitas conforme
al art. 740 del Cadigo Civil Esboco o Esbozo de Cadigo Civil para Brasil.

Aclaramos mas sobre el tema, con la brillante nota del art. 3639 del CCN (2015)
de Vélez Sarsfield que decia que “La firma no es la simple escritura que una persona
hace de su nombre o apellido: es el nombre escrito de una manera particular, segun
el modo habitual seguido por la persona en diversos actos sometidos a esta
formalidad”.

En la nota que contenia el antiguo art. 916 del CCN (2015) de Vélez establecia
lo siguiente en materia de firma

Desde la Edad Media, la declaracion escrita se hace poniendo el nombre
propio debajo de un acto escrito, y la firma establece que el acto expresa el
pensamiento y la voluntad del que lo firma. El acto no valdria por el derecho
moderno aunque estuviese escrito por la parte, si no estuviese también
firmado. Esta forma era extrafia a los romanos, y cuando muy tarde la
aceptaron, fue para muy pocas aplicaciones.

Vélez Sarsfield nos ensefiaba asi el efecto juridico de la firma en el derecho en
general y en el derecho argentino en particular. Dejamos por sentado que los
preceptos y conceptos de firma fueron los que se mantuvieron de manera
ininterrumpida hasta la irrupcion de las TIC y de las nuevas tecnologias siendo el
actual art. 288 del CCyCN el que regula la manifestaciéon de la voluntad de las

personas ya sea de manera digital o no.

B. La firma por medios electronicos

El diccionario de la RAE (2021) define a la firma electronica como al conjunto de
datos en forma electronica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante. Por su parte, define
a la firma digital a la serie de datos, generados por un método criptografico, que
garantiza la autenticidad de un mensaje o pedido comercial. Estas definiciones

resultan complejas para personas ajenas y no tan ajenas al derecho muchas veces,
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por lo que se hace necesario desenmaranar el terreno de este tema que tratamos y
conocer la evolucion, historia y demas problemas que tuvo hasta llegar a nuestros
dias.

Tal como podemos apreciar, para el antiguo art. 1012 del CCN de Vélez, la firma
de las partes es una condicién esencial para la existencia de todo acto bajo forma
privada.

Seguimos a Altmark y Molina Quiroga (2012), en cuanto a que este criterio del
codificador resultaba anacrénico, en atencion a la realidad de la irrupcion de la
informéatica en las relaciones comerciales, maxime en nuestros dias de
transacciones remotas y digitalizacion de casi la mayoria de los aspectos de estas.

Inferimos que la firma electronica no es obra del azar, sino la suma de mucha
evolucion tecnolégica y también de mucho trabajo por parte también del derecho.
Cabe aclarar que nuestro enfoque es mas practico y con el fin de comprender mejor
el tema, veremos la parte técnica que permitio la firma electrénica de nuestros dias.
Ademas, agregamos que para la existencia de esta herramienta digital, fue
necesario una ardua tarea técnica y cientifica en materia de criptografia que nos
permitié hablar de la firma digital de nuestros dias.

Comenzaremos por Diffie y Hellman (1976), que describieron por primera vez la
idea de un esquema de firma digital, pero solo teorizaron que tales esquemas
existian. Ellos son los responsables del célebre sistema de intercambio de clave
publica que lleva sus nombres y publicaron un articulo que ha sentado las bases de
los sistemas de envio seguro de documentos actuales.

Pero el verdadero origen se remonta a la década del setenta, cuando finalmente
Diffie y Hellman en el mismo afio publicaron un articulo llamado New directions in
Criptography [Nuevas direcciones en criptografia], en la que discutieron sobre un
nuevo método de distribucién de claves criptogréaficas y que seran vitales para los
fundamentos y seguridad de la firma digital, la criptografia asimétrica.

Diffie y Hellman (1976) en New directions in Criptography establecen que
(traduccién propia)

Se examinan dos tipos de desarrollos en criptografia contemporanea. La
ampliacion de las aplicaciones del teleprocesamiento ha dado lugar a la
necesidad de contar con canales de distribucion de claves seguros y
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suministrar el equivalente a una firma escrita. Este documento sugiere formas
de resolver estos problemas actualmente abiertos. También se analiza como
las teorias de la comunicacion y la computacion estdn comenzando a
proporcionar las herramientas para resolver problemas criptograficos de
larga data (p.1).

Mas adelante, Ronald Rivest, Adi Shamir y Len Adleman inventaron el algoritmo
RSA, que podria usarse para producir una especie de firma digital primitiva. Este
articulo estimul6 el desarrollo de un nuevo y efectivo asimétrico siendo éste un
algoritmo de cifrado. Dieron la idea de esquemas de firma digital. Rivest et al. (1977)
idearon el concepto del algoritmo RSA. Para un método méas seguro, se aplicé una
funcién hash criptografica al mensaje original antes de seguir el algoritmo RSA.
Goldwasser et al. (1984) fueron los primeros en definir la seguridad y los requisitos
de la firma electrénica.

La CNUDMI (1996) desarrollé la Ley Modelo sobre Comercio Electronico
aprobada por la Comisiéon de las Naciones Unidas para el derecho mercantil
internacional. Debemos prestar muchisima atencion a esta Ley modelo, que
establecia lo siguiente

Firma 1) Cuando la ley requiera la firma de una persona, ese requisito
guedara satisfecho en relacion con un mensaje de datos: a) Si se utiliza un
método para identificar a esa persona y para indicar que esa persona
aprueba la informacion que figura en el mensaje de datos; y b) Si ese método
es tan fiable como sea apropiado para los fines para los que se gener6 o
comunico el mensaje de datos, a la luz de todas las circunstancias del caso,
incluido cualquier acuerdo pertinente (art. 7).

A estas alturas ya podemos observar la intencion de la CNUDMI de promover la
funcion de la firma en el ambito electrénico.

Con posterioridad en el afio 1999 se establecio la posibilidad de incrustar firmas
digitales en documentos con formato portable document format [PDF] que en
espafol se traduce como formato de documento portatil, Este tipo de documento es
ahora un estandar abierto, reconocido por la Organizacion Internacional para la
Estandarizacion y uno de los mas utilizados no solo en la gestion de documentos
electronicos, sino para la firma digital de instrumentos electrénicos de todo tipo. Los
documentos PDF pueden contener vinculos, campos de formulario, audio, video e

imagenes. En consecuencia, podemos firmar electronicamente y puedes ver con
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facilidad los archivos PDF en diferentes sistemas operativos como por ejemplo en
Android, Linux, Windows o Mac OS utilizando el software gratuito Acrobat Reader
DC.

En esta misma época (finales del siglo XX), la U.E establece la Directiva
1999/93/CE, del Parlamento Europeo y del Consejo el 13 de diciembre de 1999. En
ella se establece un marco comunitario para la firma electronica, la cual fue
publicada en el diario oficial de las comunidades europeas de 19 de enero del 2000.
A grandes rasgos podemos decir que esta directiva armoniza las firmas digitales de
los paises integrantes del bloque europeo, estableciendo asi un marco comunitario.

En el afilo 2000, solo que esta vez en los Estados Unidos de América, se
establece la ley de firmas electronicas en el comercio mundial y nacional, la ley
ESIGN hace que las firmas digitales sean legalmente vinculantes y en el 2002 se
funda SIGNiX.

Volviendo a la década de los noventa, las transacciones en linea comenzaron a
convertirse en una norma en los Estados Unidos, surgiendo la necesidad de hacer
que las firmas electrénicas tengan validez legal y juridica. Tomo alrededor de cinco
anos hasta que, en el afio 1999, la Conferencia Nacional de Comisionados introdujo
la Ley Uniforme de Transacciones Electrénicas. Esta ultima sélo adquiere autoridad
mediante la promulgacién de legisladores estatales, por lo tanto, su legitimidad
depende de los estados.

Después de eso, el congreso de los Estados Unidos adopt6 la Ley de Firmas
Electrénicas en el Comercio Global y Nacional en el afio 2000. Este hito reconocio
la importancia de las transacciones electronicas y actualiz6 muchas regulaciones
relacionadas con el comercio.

En 1996 la CNUDMI comienza su labor en materia de firma electrénica, cuando
en la Ley Modelo sobre Comercio Electronico, mas precisamente en el art. 7, nos
da una temprana y sencilla definicién de firma electrénica, la cual ya pudimos ver, y
que sentd las bases para que con posterioridad en el afio 2001 Ila
CNUDMI/UNCITRAL desarrollara la Ley Modelo sobre Firma Electronicas.

La Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la guia para su

incorporacion al derecho interno 2001 establece en el capitulo I, introduccion a la
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Ley Modelo de la CNUDMI, mas precisamente en la finalidad y origen de la Ley
Modelo que dice asi

El creciente empleo de técnicas de autenticacion electronica en sustitucion
de las firmas manuscritas y de otros procedimientos tradicionales de
autenticacion ha planteado la necesidad de crear un marco juridico
especifico para reducir la incertidumbre con respecto a las consecuencias
juridicas que pueden derivarse del empleo de dichas técnicas modernas (a
las que puede denominarse en general “firmas electrénicas”). El riesgo de
gue distintos paises adopten criterios legislativos diferentes en relacion con
las firmas electrénicas exige disposiciones legislativas uniformes que
establezcan las normas basicas de lo que constituye en esencia un fendmeno
internacional, en el que es fundamental la armonia juridica y la
interoperabilidad técnica.

Asi nuevamente la CNUDMI establece como su objetivo principal la armonia
juridica y la interoperabilidad técnica de las legislaciones en materia de firma
electrénica.

La Ley Modelo sobre Firma Electrénica, define en uno de sus articulos
Los datos en forma electronica consignados en un mensaje de datos, o
adjuntados o l6gicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante en relacion con el mensaje de datos e indicar que
el firmante aprueba la informacion recogida en el mensaje de datos (art. 2).
La Ley Modelo sobre Comercio Electrénico y La Ley Modelo sobre Firma
Electrénica, establecen por lo tanto que la principal razén de ser de la firma
electrénica es su capacidad para identificar a la persona que realiza la firma.
En Argentina la implementacion oficial de la firma digital se da en el afio 2001, en
parte gracias a la CNUDMI que habia aportado sus leyes modelos, que ayudaron al
legislador argentino en dar origen a la legislacién nacional.

Para completar la definicibn dada por la Ley Modelo sobre Firma Electrénica
debemos acudir al art 6, que, en su parrafo segundo, nos dice acerca de la
identificacion del sujeto, como persona que parte con la intencion de
vincularse o autentificar un documento, es esencial su identificacion como
parte, para diferenciarlo de otra persona que pueda utilizar su hombre u otros
datos (Merchan Murillo, 2015, p.109).

Asi las cosas, llegamos a la LFD Argentina, establecida en nuestra legislacion
con el objeto de facilitar, agilizar, efectivizar, de manera segura e inmediata la firma
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de documentos electrénicos como prueba de la autoria de la declaracién de
voluntad del autor.

Sin embargo, decimos que el avance de estado del arte en materia de firma
electronica se produjo en Europa el 23 de julio de 2014, con el Reglamento
910/2014 del Parlamento Europeo y el Consejo, que introdujo novedades
importantisimas en materia no solo de firma electronica, sino también en el
tratamiento de identificacion electronica, autenticacion y servicios de confianza.

La importancia de este reglamento nos da la fundamentacion de los objetivos de
esta tesis doctoral y que trataremos mas adelante en su capitulo correspondiente.

C. Lafirma electrénica en el derecho comparado

Establecemos que, en todo el mundo, las firmas electrénicas o digitales ya
cuentan con legislaciones y la aceptacion de ellas es unanime, ademas son el
andamiaje sobre el que se asientan los ecosistemas digitales de todos los paises
incluso el de la Republica Argentina con mas de dos décadas de implementacion.

Por ello, consideramos necesario observar brevemente el derecho comparado en
materia de firma electronica y como termina de desenvolverse.

En los Estados Unidos de América, es conocida la decisiva influencia en la
difusién de la necesidad del dictado de normas atinentes a la firma electrénica, la
labor realizada por la American Bar Association [ABA], generalmente traducido al
espafiol como Colegio de Abogados de Estados Unidos, es la organizacién que
nuclea a los principales colegios de abogados de ese pais. Las Digital Signature
Guidelines son materia de consulta y referencia permanentes en esta materia en
todo el derecho anglosajon e inclusive del mundo.

La ABA (1996) en la guia de uso de la firma digital nos da una definicién bastante
interesante sobre la misma (traduccién propia)

La transformacion de un mensaje usando el sistema de criptografia
asimétrica y una funcién de hash tal que una persona teniendo el mensaje
inicial y la clave publica del signatario puede precisamente determinar: 1. Ya
sea la transformacion creada usando una clave privada que corresponde a
la clave publica del signatario, o 2. Ya sea que el mensaje inicial ha sido
alterado desde que la transformacion fue hecha (p. 35).
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Las firmas digitales requieren un par de claves, las denominadas claves publicas
y privadas. Asi como las claves fisicas que se utilizan para bloquear y desbloquear,
en criptografia, las funciones equivalentes son el cifrado y el descifrado

En materia legislativa de los Estados Unidos de América, el estado de Utah fue
el primero en tener su propia legislacion sobre firma digital en el afio 1996 (Utah
Digital Signature Act), basada fundamentalmente en sistemas criptograficos.
California, el segundo estado que introdujo legislacion en la materia, adoptd, en
cambio, un criterio mas amplio, respetando el principio de neutralidad tecnoldgica.
Actualmente cuarenta y nueve estados de Estados Unidos y su gobierno federal
han dictado su legislacién en materia de firma digital.

Con posterioridad el congreso federal norteamericano aprobo la ley de firma
electronica de los Estados Unidos de América, la Electronic Signature in Global and
National Commerce Act o también conocida como la ESIGN, el 30 de julio del afio
2000. La ESIGN, se encarga de la validez de los documentos electrénicos y las
firmas electronicas para las transacciones que afecten al comercio interestatal e
internacional del pais.

Seguimos a Merchan Murillo (2015) al establecer que esta es una ley de
superposicion, con esto se refiere a que se trata de una ley que se superpone a las
leyes federales y estatales del pais, en lugar de establecer un protocolo tecnolégico
especifico, por lo que las partes involucradas en la transaccién deberan pactar la
tecnologia y la seguridad dandole asi mas libertad.

La E-Sign se encuentra acompafado de la Ley Uniforme de Transacciones
Electrénicas (Uniform Electronic Transaction Act — UETA), Ley modelo
aprobada y recomendada a los Estados de la Unién para su aprobaciéon por

la Conferencia Nacional de Comisionados sobre Leyes Estatales Uniformes

en julio de 1999, disefiada para proveer a cada Estado de estandares para

el uso de y aceptacion de la firma electrénica (Murillo Merchan, 2015, p. 47).

Por su parte La Republica Popular de China a través de la Asamblea Popular
Nacional de China aprobé el 28 de agosto de 2004 la “Ley de Firmas Electronicas
de la Republica Popular de China”, la cual entro en vigencia el 1 de abril del 2005,
y que regula los actos de firma electronica, los efectos juridicos de la firma

electronica y de los documentos electrénicos.
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También seleccionamos algunos paises europeos también dictaron su
legislacion en la materia y que veremos brevemente a continuacion:

La Republica Federal de Alemania dictd el 1 de agosto de 1997 Ley para las
firmas digitales, en aleman Gesetz zur digitalen Signatur [Ley de Firma Digital] o
también conocida como SigG siendo uno de los primeros paises del mundo en
regular la firma digital e incluso antes de la Directiva 1999/93 sobre firma
electronica, e incluso a la propia Ley Modelo de Firma Electronica UNCITRAL. Esta
legislacion aprobada por el parlamento aleman forma parte de otra legislacion
denominada Ley Multimedia, que regula con caracter general las condiciones de
los servicios de informacidén y comunicaciones en el territorio aleman.

La Ley para las Firmas Digitales de Alemania (1997) establece: “... crear
condiciones generales para las firmas digitales bajo las cuales puedan considerarse
seguras y puedan detectar con fiabilidad las falsificaciones e imitaciones de dichas
firmas digitales” (art. 1.1).

Italia al igual que Alemania fueron de los primeros paises en regular la firma
electronica. La Ley italiana de 11 de marzo de 1997, numero 59, sobre “Delegacion
al Gobierno para la concesién de funciones y tareas a las regiones y a los entes
locales, para la reforma de la Administracion Publica y para la simplificacion
administrativa”. A través del art. 15 va a tratar acerca de la validez juridica de los
documentos electréonicos elaborados tanto por entidades publicas como privadas.
Con posterioridad al dictado de este articulo se aprobo, el 10 de noviembre del afio
1997 un Reglamento que trata de aportar criterios y modalidades para la formacion,
el archivo y la transmision de documentos con instrumentos informaticos y
telematicos.

El art. 15.2 de dicha norma establece en el afio 1997 la validez de la firma
electronica

... los actos, datos y documentos formados por la Administracion Publica y
por los particulares con instrumentos informaticos y telematicos, los contratos
estipulados en las mismas formas, asi como su archivo y transmisién con
instrumentos informaticos son validos y relevantes a todos los efectos
legales.
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El 7 de marzo de 2005 es aprobado el Decreto Legislativo N° 82, Codigo de la
Administracion Digital estableciendo el valor y la eficacia de la firma electronica y
la firma digital en el territorio italiano.

Francia cuenta con firmas electrénicas legalmente reconocidas desde 2000,
desde la Ley N° 2000-230, después de la aprobacion de la Directiva 1999/93/CE.
También Francia introdujo diversas modificaciones a su Codigo Civil a través de la
Ley 2000-230, de 13 de marzo de 2018.

El Reino de Espafia obtuvo su legislacion sobre firma electronica a partir del Real
Decreto-ley 14/1999, que se adelanta a la publicacién de la Directiva 1999/93/CE,
el 13 de diciembre de 1999, marco comunitario para la firma electronica en la U. E.
Aun asi, el Real Decreto-Ley va a recoger la regulacion establecida en la Directiva,
ademas, concreta y desarrolla aspectos que corresponden, en base al principio de
subsidiariedad, a cada uno de los estados miembros. Por ultimo, la Ley 59/2003,
de 19 de diciembre del 2003, de firma electronica, deroga el Real Decreto-Ley,
modificando e incorporando conceptos, tales como el de firma electronica
reconocida, siguiendo las pautas establecidas por la directiva, otorgandole
equivalencia funcional con la firma manuscrita.

Reino Unido por su parte, aunque actualmente se haya producido el Brexit (esto
es el abandono por parte del Reino Unido de su condicion de estado miembro de
la U.E), habia dictado el 26 de enero de 2000 la Electronic Comunications Bill la
cual es la legislacion que va a regular la firma digital en el territorio del Reino Unido,
Inglaterra y Gales, Irlanda del Norte y Escocia. El primer borrador de un proyecto
de ley, fue publicado en julio de 1999. The Electronic Communications Act 2000
consta de tres partes, su primera parte trata sobre los proveedores de servicios de
criptografia. La segunda parte trata la facilitacion del comercio electronico,
almacenamiento de datos, etc. La Ultima parte, trata los miscelaneos y
complementos de la ley.

La U.E, por su parte tiene una fecunda labor en la materia y que le dedicaremos
gran parte de la obra por lo que en este punto solo veremos un brevisimo repaso.

El Parlamento y el Consejo de la U.E aprobaron el 13 de diciembre de 1999 la
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Directiva 1999/93/CE que establece un marco comunitario para la firma electronica
en la U.E.

La Directiva 1999/93/CE, fue la primera de las nhormas que regulan los servicios
de firma electrénica en la U.E. Esta reconocia la validez de las firmas electronicas,
considerdndose equivalentes a las firmas olografas estableciendo el principio de
equivalencia funcional de esta herramienta digital. La mencionada directiva se
encuentra derogada por un nuevo marco legal en la materia, el Reglamento de la
Union Europea N° 910/2014, el Reglamento elDAS, que establece un marco legal
comun para las firmas electrénicas en la U.E.

Seflalamos que el fundamental problema que tenia la directiva 1999/93/CE era
gue cada estado miembro de la U.E la interpretaba a su manera. Situacion que
suponia una complicacion para el reconocimiento y la validez de las firmas
electrénicas entre estados miembros de la U.E. Esta problemética, iba en contra de
la propia intencién de la firma electrénica a nivel europeo (incluso en el bloque del
MERCOSUR) que pretende agilizar procesos, y fomentar las transacciones
electronicas en favor de un Mercado Unico Digital.

Por ejemplo, existia una laguna en el area de identificacion de usuarios en los
servicios electronicos, puesto que cada pais disponia de su propia forma de
reconocerlos. Y cada una de estas formas de reconocimiento de identidades no
siempre coincidia con las formas o mecanismos establecidos en otros paises de la
U.E.

De este modo, igual que ha sucedido con otras normas que regulan algunos
aspectos del mundo digital, como la Directiva de privacidad o la de comercio
electronico de la U.E, la Directiva 1999/93/CE también qued6 desfasada,
circunstancia que decimos, se plantea en el problema principal de esta tesis.

Debido a lo que mencionamos, el actual y vigente Reglamento N° 910/2014,
elDAS, entra en vigor el 1 de julio de 2016 en toda la U.E. El Reglamento eIDAS
regula la identificacion electrénica y establece unas pautas para los servicios de
confianza relativos a las transacciones electronicas que son comunes para todos

los paises de la U.E.
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Actualmente bajo la Resoluciéon 2021/0136 del dia 3 de junio del 2021, la
Comisién Europea presentd una propuesta de Reglamento europeo regulador de
una identidad digital [ID] segura y de confianza para todos los europeos, que

propone modificar el Reglamento elDAS.

V. Ley Modelo de la CNUDMI sobre Firmas Electronicas con la Guia para

su incorporacion al derecho internacional

En este capitulo trataremos nuevamente, esta vez con mayor profundidad, un
marco legal fundamental y fundacional para muchisimas legislaciones en materia
de firma electrénica. Vamos a tratar en este punto los instrumentos elaborados por
el Grupo de Trabajo de Comercio Electronico en la CNUDMI: la Ley Modelo sobre
Comercio Electrénico de la CNUDMI y la Ley Modelo sobre Firmas Electrénicas de
la CNUDMI.

Esta se tuvo en cuenta para la confeccion de la LFD Argentina, y agregamos,
casi todas las de las legislaciones en materia de firma electrénica del MERCOSUR.
Por eso podemos afirmar que estas han tenido una importantisima influencia sobre
las legislaciones en la materia digital en todo el mundo, pero por su parte la primera
no se limita a la regulacion de la firma digital, sino que abarca un espectro mas
amplio de aspectos vinculados al comercio electrénico y la segunda si impacta de
lleno en nuestra tematica.

Ambas leyes Modelo estdn destinadas a proporcionar ayuda y actuar como
modelo para que los paises puedan valerse de ella en la elaboracién de la

legislacion de su ordenamiento positivo interno.
A. Ley Modelo sobre Comercio Electronico de la CNUDMI
La Ley Modelo sobre Comercio Electrénico de la CNUDMI fue aprobada por la

Resolucion 51/162 de la Asamblea General el 16 de diciembre de 1996, a la cual

se le realizé una adicién en 1998, incorporando el art. 5 bis. La Asamblea General
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de la ONU, aprobo la Ley Modelo sobre Comercio Electronico mediante Resolucién
51/162, la cual consta de 16 articulos y se encuentra dividida en dos partes.

El trabajo fue realizado por la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional a través del Grupo de Trabajo de Comercio Electrénico.
Destacamos que la propuesta presentada a los paises miembros, a fin de que
adopten una legislacion con rasgos comunes en Latinoamérica sobre el comercio
electronico y particularmente sobre la firma electronica, fue paulatinamente
incorporada por estos paises.

Los objetivos de la Ley Modelo de Comercio Electrénico se encuentran en la
Introduccion: En principio, la finalidad de la misma es la de ofrecer un conjunto de
reglas aceptables en el ambito internacional que permitan eliminar algunos de esos
obstaculos juridicos con miras a crear un marco juridico que permita un desarrollo
mas seguro del comercio electrénico.

Se formula la Ley Modelo debido a que la legislacidén vigente en ese momento
era por lo poco anticuada, e imponia restricciones al empleo de los modernos
medios de comunicacion.

Ayudar a remediar los inconvenientes del hecho de que un régimen legal interno
era inadecuado llegando obstaculizar el comercio internacional.

Este seria un instrumento, en el &mbito internacional, para interpretar ciertos
convenios y otros instrumentos internacionales existentes que impongan de hecho
algunos obstéculos al empleo del comercio electrénico

También tuvo como objetivo los de permitir o facilitar el empleo del comercio
electronico y el de conceder igualdad de trato a los usuarios de mensajes
consignados sobre un soporte informatico que, a los usuarios de la documentacioén
en papel, son esenciales para promover la economia y la eficiencia.

La primera parte de esta ley, nos habla sobre comercio electrénico en general y
comprende basicamente el ambito de aplicacion, las definiciones, interpretacion,
reconocimiento juridico de los mensajes de datos, la firma, el original, la
admisibilidad y la fuerza probatoria de los mensajes de datos, la conservacion de

los mismos, la formacion y validez de los contratos, el reconocimiento por las partes
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de los mensajes de datos, su atribucion, el acuse de recibo, el lugar y tiempo del
envio y la recepcion de un mensaje de datos.

La segunda parte de esta ley, va a tratar en cambio sobre el comercio
electronico sobre materias especificas y hace referencia a cuestiones sobre
transporte de mercancias y los documentos de transporte.

Destacamos de vital importancia el art. 7, Firma dentro de la Ley Modelo

1. Cuando la ley requiera la firma de una persona, ese requisito quedara
satisfecho en relacién con un mensaje de datos: a. Si se utiliza un método
para identificar a esa persona y para indicar que esa persona aprueba la
informacion que figura en el mensaje de datos; y b. Si ese método es tan
fiable como sea apropiado para los fines para los que se generé o comunico
el mensaje de datos, a la luz de todas las circunstancias del caso, incluido
cualquier acuerdo pertinente.

Este articulo sera el fundamento de la Ley Modelo sobre Firmas Electronicas

que trataremos a continuacion.

B. Ley Modelo sobre Firmas Electrénicas de la CNUDMI

El texto de la Ley Modelo sobre Firmas electronicas de la UNCITRAL fue
adoptado el 5 de Julio de 2001, el cual se baso en el informe de la CNUDMI sobre
la labor de su trigésimo cuarto periodo de sesiones, celebrado en Viena, desde el
25 de junio al 13 de julio de 2001.

La Asamblea General de la Organizacién de las Naciones Unidas aprobd la Ley
Modelo sobre Comercio Electrénico mediante la Resolucién 56/80 con fecha 24 de
enero de 2002, la cual se encontraba acompafiada de una guia para su
incorporacion en el derecho interno de cada pais.

Afirmamos, que la Ley Modelo para las Firmas Electronicas no es ningun
instrumento de obligatorio cumplimiento para los paises, sin embargo, fue la primera
iniciativa para armonizar las legislaciones a nivel internacional, la cual cobra mayor
importancia cuando se refiere a las transacciones comerciales derivadas de las
relaciones internacionales, que en un mundo globalizado se convierten en mas
frecuentes, como por ejemplo en el MERCOSUR, en el cual muchos paises, a la

salida de la ley no contaban con legislacion en materia de firma electrénica.
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Por consiguiente, en esta guia de Incorporacion de la Ley Modelo se presentan
las ventajas de que se trate como una ley modelo y no como una Convencion,
sefalando entre ellas que los estados parte van a tener la posibilidad de hacer
modificaciones al texto uniforme y no requiere de la notificaciébn a las Naciones
Unidas y a los otros estados parte cuando la adopten.

Esta Ley Modelo se basa en los principios en los que se basa el art. 7 de la Ley
Modelo sobre Comercio Electrénico, y tiene como objetivo ayudar a los estados a
establecer un marco legal para la firma electronica.

Algo que no podemos dejar de mencionar en la Ley Modelo, es que se establece
el principio de equidad entre la firma electronica y la firma olografa, llegando a
considerarlas de similar valor juridico, o que incorpora uno de los principios que
rigen el documento electronico resultante de la aplicacion de la firma electronica,
tal principio es el de no discriminacion, este principio lo encontramos en nuestra
LFD y en nuestro CCyCN termina siendo recogido por el art. 288.

Los objetivos de la Ley Modelo incluyen el fomento de facilitar el uso de firmas
electrénicas y proporcionar igualdad de trato para todos los documentos, ya sean
en formato electrénico o almacenados en un portador fisico.

Incluye, ademas, una serie de normas tendientes a regular las obligaciones de
cada una de las partes que intervienen en el proceso de la firma electrénica,
incluyendo a las entidades de certificacién que tan decisivo papel cumplen en el
mismo. La guia para la incorporacion al derecho interno de la Ley Modelo,
representa un régimen uniforme con la idea de facilitar a los legisladores la dificil
tarea de incluir este tipo de normativa tan moderna. Sin embargo, es decisién de
cada pais adoptar e interiorizar la figura juridica de la firma electrénica, es por esta
razén que se ha optado por la promulgacion de una ley especial o por la reforma
de los diferentes cuerpos legales, tal como hemos apuntado con antelacion.

La Ley Modelo sobre Firmas Electrénicas buscaba habilitar y facilitar el uso de
las firmas electronicas estableciendo un criterio de fiabilidad técnica para la
equivalencia entre las firmas escritas y las electronicas. De este modo, esta

legislacion puede ayudar a los Estados a establecer un marco legislativo moderno,
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abordar de manera efectiva el trato juridico de las firmas electrénicas, y permitir asi
la armonizacion.

Respecto a esto destacamos la armonizacion de los principios basicos nivel
internacional lograda por esta ley.

Seguimos a Merchan Murillo (2015) cuando establece que a través de esta
Ley Modelo se intenté recomendar los Estados para su incorporacion al derecho
interno, con unos principios basicos, que han de ser respetados para obtener una
armonizacion a nivel internacional (p. 26).

La CNUDMI desarroll6 Leyes Modelo sobre el Comercio Electrénico y Firmas
Electrénicas para proporcionar a los legisladores nacionales un conjunto de normas
internacionales aceptables encaminadas a eliminar los obstaculos juridicos y a
incrementar la previsibilidad legal del comercio electronico y a facilitar el uso de la
firma.

La Ley Modelo se basa en principios fundamentales, comunes como los textos
de la CNUDMI relacionados con el comercio electronico, especialmente, la no
discriminacion, la neutralidad tecnolégica y la equivalencia funcional. Esta Ley
establece criterios de confiabilidad técnica para la equivalencia entre las firmas
electrénicas y estrictas, asi como entre normas de conducta basicas que pueden
servir como directrices para evaluar los deberes y responsabilidades de los
signatarios, y los terceros de confianza.

Por ultimo, la ley mencionada contiene disposiciones que favorecen el
reconocimiento de certificados extranjeros y firmas electrénicas basadas en un
principio de equivalencia sustantiva que no toma en cuenta el lugar de origen de
una firma extranjera. Ademas, se acompafia una guia para la incorporacién, que
proporciona antecedentes e informacion exploratoria para ayudar a los Estados a

preparar las disposiciones legislativas necesarias y guiar a otros usuarios del texto.
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VI. Aspectos generales sobre la Firma electronica avanzada

Afirmamos que la firma electronica avanzada, que en paises como Argentina ha
terminado denominandose como firma digital, ha ganado muchisimo terreno, igual
a lo que sucede a nivel mundial, y esto es gracias a sus multiples beneficios, lo que
suma razones mas que légicas para su difusion y sus usos. La firma digital, nos
transporta remotamente a todos los escenarios posibles, a los asequibles y a los
inaccesibles y a lo largo y ancho del pais o del mundo, de manera instantanea y nos
da seguridad, real y sobre todo seguridad juridica.

Ordofiez (2020) afirma lo siguiente en materia de incorporacién de esta
herramienta digital: "Ya nada volvid a ser como antes, la irrupcion de esta
poderosa herramienta de expresion de voluntad y de identificacion muté las
reglas de juego” (p.100).

El método mas comun para asegurar las transacciones electronicas modernas
son las tecnologias basadas en la criptografia, como la codificacién y la firma
electrénica. Una firma electrénica es a grandes rasgos una cadena de datos que se
anexan a un mensaje electrénico a fin de garantizar su autenticidad, identificar al
firmante y enlazar el contenido a ese firmante. La firma electrénica provee un medio
eficaz para garantizar la autenticidad y la integridad de cualquier documento durante
su vida util.

En este punto necesitamos adentrarnos un poco mas en las cuestiones que

hacen a la firma digital en si como por ejemplo la infraestructura.

A. Infraestructura de Firma electronica avanzada o digital

Continuamos hablando de temas que casi escapan temas de derecho, pero aun
asi siguen teniendo relacion. Por ejemplo, para entender la firma digital y la
transmision de esos datos en el terreno digital tendremos que hablar de la
Infraestructura de clave publica o también conocida por sus siglas en inglés PKI de

Public Key Infraestructure.



36

Establecemos que este es uno de los principales elementos que sostienen el
sistema de firma digital en general esta Infraestructura de clave publica, que regula
como se emiten y distribuyen las claves. La infraestructura de implementacion,
requiere que cada usuario tenga un par de claves publicas y privadas donde la clave
publica sea disponible para todos, mientras que la clave privada solo la conozca el
usuario.

También decimos que uno de los principales propésitos de la Infraestructura de
clave publica es facilitar la transferencia electrénica segura de informacion de
diferentes actividades de la red, como por ejemplo el comercio electronico.

Hablamos de este tema ya que esta tecnologia es la que permite a los usuarios
de la red autenticarse frente a otros usuarios y usar la informacion de los
certificados de identidad para cifrar y descifrar mensajes a través de algoritmos de
criptografia que veremos mas adelante.

Por su parte, Argentina la denomina en la Ley como Infraestructura de Firma
Digital lo que es conocido en el resto del mundo PKI. Esta infraestructura de firma
digital podriamos decir que, para la LFD, se trata de conjunto de leyes, normas,
obligaciones legales, hardware, software, bases de datos, redes, estandares
tecnolégicos y procedimientos de seguridad que permiten que distintas entidades
se identifiquen entre si de manera segura al realizar transacciones en redes.

Irigoitia (2016) establece que

Una infraestructura PKI es una infraestructura de seguridad, basada en
criptografia de clave publica, que permite la gestion de certificados digitales.
La meta de una infraestructura de clave publica es cumplir las necesidades
del control de acceso, de la identificacion automatizada y de la autentificacion
de manera determinista (p. 71).

Estad conformada por un conjunto de componentes que interactian entre si,
permitiendo la emision de certificados digitales en los dispositivos criptograficos o
via software para verificar firmas digitales en condiciones seguras, tanto desde el
punto de vista técnico como legal.

Basicamente, la estructura estad constituida por un certificador licenciado,
dependiente de una autoridad de aplicacion, y sometido a un régimen de auditoria

y sanciones establecidas en la LFD.
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Los estandares tecnoldgicos mencionados requieren de especial cuidado y
atencion. Este cuidado se vincula fundamentalmente a la utilizacion de estandares
tecnolégicos basados en principios, normas y protocolos internacionalmente
aceptados tales como los que vimos asi que ahondaremos en el tema.

El modelo de clave publica mas conocido y utilizado mundialmente es el
denominado RSA por las siglas de los apellidos de los descubridores: Rivest,
Shamir y Adelman. También, otro algoritmo de firma digital muy extendido es el
Digital Signature Algorithm [algoritmo de firma digital] definido en el Digital Signature
Standard, el cual fue propuesto por la U.S. National Institute of Standards and
Technology para ser el estandar de autenticacion digital del gobierno de los Estados
Unidos.

Los estandares aprobados y mencionados en la infraestructura de firma digital,
se encuentran descritos en la Decision Administrativa N° 6/2007.

Por un lado, en cuanto a la generacion de las claves se utiliza RSA, DSA o
ECDSA, la protecciéon de las claves privadas de certificadores y suscriptores se
utiliza FIPS 140, las politicas de certificacion RFC 5280 y 3739 (estandar de
seguridad de ordenadores para la acreditacion de modulos criptogréaficos).

Dejamos aclarado nuevamente que con fines didacticos decidimos no ahondar
con temas que mas que al derecho corresponden a la informética, matematicas o

ingenieria, pero que debimos tratar como los estdndares mencionados.

B. El certificado licenciado, el certificado digital y las autoridades de

registro

Decimos que el certificador licenciado es la Persona Humana o Juridica, segun
lo que se infiere del texto legal vigente, que esta habilitada por el Estado Nacional,
para otorgar los certificado digitales, a los fines y efectos de que dicha clave publica
se corresponda con el firmante y dote al procedimiento de firma y autenticacion de
la suficiente confiabilidad y seguridad juridica, de modo tal que el certificador
licenciatario, se constituye en tercero de confianza y se transforma en la garantia

sobre el que funciona y se desarrolla en sistema, creando la confianza digital la cual
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trataremos larga y tendidamente en el préximo capitulo siendo el primer elemento
sobre el cual se sostiene el sistema.

Es la ley en materia de firma electronica la que otorgara a esta herramienta digital
las presunciones juridicas, en nuestro caso hablamos de la Ley 25.506, que es
quien va a dotar al certificado digital, del caracter de Unico titulo habilitante, para
gue un usuario de firma digital pueda realizar documentos digitales firmados con la
validez juridica a los realizados de manera manuscrita.

Los certificados digitales son pequefios documentos digitales que dan fe de la
vinculacion entre una clave puablica y un individuo o entidad. De este modo, permiten
verificar que una clave publica especifica pertenece, efectivamente, a un individuo
determinado. En general, para hacer mas transparente esta funcion, intervienen
terceros que cumplen la funcién de entidades certificantes y otras que se denominan
autoridades u operadores de registro, que dan fe de la identidad o calidades que
reviste el firmante, titular de un certificado digital.

Acerca de esto, De Luca (2015) establece que

Los certificados ayudan a prevenir que alguien utilice una clave para hacerse
pasar por otra persona. En algunos casos, puede ser necesario crear una
cadena de certificados, cada uno certificando el previo, para que las partes
involucradas confien en la identidad en cuestién (p. 36).

Dicho certificado digital requiere necesariamente para cumplir su funcion, que
esté emitido por un certificador licenciado por el Estado Nacional a través de
autoridad, que en nuestro pais podemos hablar de la Autoridad Certificante Raiz de
la Republica Argentina, Unico habilitado en el caso, para aportar a los documentos
digitales firmados digitalmente.

Los certificados digitales permiten efectuar comunicaciones electronicas de
documentos o datos electrénicos de manera segura, proporcionando y garantizando
siempre:

La autenticacién: Nos permite que la identidad del emisor y el receptor sean
reconocidas y autorizadas, asi como la informacién que de ellos proviene. El
certificado digital asocia los datos del usuario a una clave publica, que permite a

otros verificar que esa clave es valida.
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Confidencialidad: Toda informacién transmitida mediante el uso de algoritmos de
cifrado, con el propdsito de que solo el destinatario del documento pueda acceder
a su contenido

No repudio: Nos permite que probemos la participacion de las partes en una
comunicacion, existiendo dos posibilidades: no repudio en origen y no repudio en
destino: el primero es cuando el emisor no puede negar que envié porque el
destinatario tiene pruebas del envio; en cambio el segundo, no repudio en destino
es cuando el receptor no puede negar que recibio el mensaje porgue el emisor tiene
pruebas de la recepcion.

Integridad: Garantiza que la informacién que se transfiere no ha sido manipulada
o alterada en algun dato digital ya que en el ecosistema digital siempre dejaria un
rastro de esa manipulacion.

Por ultimo y mas arriba en la pirdmide de la Infraestructura de Clave Publica,
tenemos a las Autoridades de Registro. Estas son las entidades publicas o privadas
gue se encuentran habilitados por el Ente Licenciante o la Autoridad Certificante
para emitir certificados digitales, es decir quienes otorgan concretamente la
habilitacion para firmar.

C. Tipos de certificados digitales

Existen varios tipos de certificados digitales, o que nos va a permitir firmar
documentos electrénicos de dos maneras:

La primera es la local, via hardware o token, en la que se descarga e instala en
un dispositivo electronico y la firma solo podréa realizarse desde donde el certificado
se encuentre instalado.

Tiene dependencia del dispositivo de hardware, por lo que, si se extravia, se
rompe, es robado, etc. Se debera solicitar la revocacion o cancelacién del certificado
incorporado en el mismo, y luego solicitar la generacion de un nuevo certificado
digital. Este tipo de firma se implementa con el dispositivo criptografico, y a modo

de ejemplo se puede decir que se podra firmar mediante programas gestores de
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documentos en PDF como por ejemplo Adobe Reader o Foxit Reader o en portales
web que permitan esta funcionalidad.

En segundo es el que se realiza en la nube, firma digital cloud también llamada
sin token (se accede a través de Internet). Este novedoso método fue incorporado
en nuestro pais por el Decreto 892/17 el 02 de noviembre del 2017, en el cual todas
las personas pueden tener su firma digital y se encuentra almacenado en la nube
en un servidor criptografico.

Permite al firmante acceder desde cualquier ordenador o dispositivo movil,
limitando los riesgos a nivel de seguridad, porque requiere credenciales para poder
utilizarse y ademas elimina la dependencia de un dispositivo de hardware.

Por ejemplo, en la Republica Argentina, para firmar un documento electrénico a
través de este tipo de firma digital, lo podemos hacer desde la Plataforma de Firma
Digital Remota Argentina.

VII. Documento electrénico

El documento electronico es otro gran protagonista de las transacciones digitales
y del ecosistema digital, pero generalmente se les otorga poca prominencia a estos.

Rolero (2001), hace mas de dos décadas acertadamente decia: “EL
DOCUMENTO ELECTRONICO. La evolucion tecnoldgica de los dltimos tiempos
ha provocado una verdadera conmocién que afecta todos los ambitos de la
actividad juridica y comercial, surgiendo nuevas modalidades de contratacion y de
actos juridicos”.

Para la RAE (2021) el documento significa: “1. Diploma, carta, relacion u otro
escrito que ilustra acerca de algun hecho, principalmente de los histéricos. 2.
Escrito en que constan datos fidedignos o susceptibles de ser empleados como
tales para probar algo”. Pero en nuestro ambito de estudio, la segunda definicion
es la que mas se acerca. En sentido amplio entendemos que el documento es un
instrumento u objeto que contiene informacion. Sin embargo, en un sentido
restringido solo serian reconocidos aquellos que estan escritos en soporte y

firmados conforme al ordenamiento de fondo del pais.
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Generalmente documento se suele pensar como un soporte, y actualmente casi
todo tiene soporte digital, por lo que en la actualidad el soporte electrénico o digital
es casi el rey indiscutido dejando al papel en un rol secundario. Mas alla de eso
cualquier medio sirve para el envio de datos y por consiguiente de estos
documentos: En el caso de software, la nube, mails, mensajeria instantanea y en
el caso de hardware pendrives, CD, DVD, etc.

La LFD Argentina se toma el trabajo de definirlo, aun cuando en la Ley Modelo
de la CNUDMI que sirve de modelo, no se define el documento electronico.

Para la ley modelo documento digital: “Se entiende por documento digital a la
representacion digital de actos o hechos, con independencia del soporte utilizado
para su fijacion, almacenamiento o archivo. Un documento digital también satisface
el requerimiento de escritura” (art. 6).

“El contenido del articulo que analizamos es sumamente importante ya que
forma parte de la arquitectura normativa adoptada por la ley 25.506 a los fines de
incorporar un moderno concepto sustancial de documento en nuestra legislacion
civil” (Altmark y Molina Quiroga, 2012, p. 593).

Queda mas que claro asi que cuando para determinada transaccién necesita de
un escrito, que en antafio se confeccionaba en papel, puede ser realizado con el
documento digital de manera equivalente.

La acepcion digital, en documento digital, debe ser considerada de manera
similar a la que se utiliza en otras legislaciones como documento electrénico para
evitar confusion en este punto.

Otra situacion que debemos tener en cuenta con respecto a los documentos
digitales, son los “originales”, ya que como todos sabemos las copias de los mismos
pueden ser realizadas de manera simple mediante medios informaticos y realizar
asi varias reproducciones infinitas de un mismo documento digital.

Seguimos a Altmark y Molina Quiroga en cuanto entienden que esta es una
norma sustancial en la medida en que resalta la eficacia juridica de los documentos
digitales, incorporando el requisito de que esta haya sido firmado digitalmente
(2012, p. 358).
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Por lo tanto, afirmamos que un documento original es exactamente igual a sus
copias. El art.11 de la Ley 25.506 es el que va a hablar del Original dando por
sentado lo siguiente: Los documentos electronicos firmados digitalmente y los
reproducidos en formato digital firmados digitalmente a partir de originales de
primera generacion en cualquier otro soporte, también seran considerados
originales y poseen, como consecuencia de ello, valor probatorio como tales, segun
los procedimientos que determine la reglamentacion.

De Luca (2015) acerca de ese tema menciona: “Relacionado a este articulo la
ley define la originalidad de los documentos. Debe recordarse que en el mundo
digital un documento original es exactamente igual a sus copias” (p. 31).

Demuestra la importancia del documento electronico también el Reglamento
elDAS, la definicibn de documento electronico: “documento electrénico, todo
contenido almacenado en formato electronico, en particular, texto o registro sonoro,
visual o audiovisual” (art. 3, punto 35).

Asimismo, el Reglamento incluso le dedica el capitulo 4 para tratar en especial
para sus Efectos juridicos y el considerando 63 que establece: “Los documentos
electrénicos son importantes para que sigan desarrollandose las transacciones

electrénicas transfronterizas en el mercado interior”.

VIIl. Criptografia

Sin el avance de la informatica no tendriamos a la firma digital, y de la misma
manera que sin el sistema moderno de criptografia asimétrica tampoco tendriamos
a la firma digital. Debido a ello necesitamos conocer més de estos sistemas de
encriptacion y de por qué permiten los niveles de seguridad que nos permiten
hablar de la confianza digital y por consiguiente de la seguridad juridica.

Segun Nufiez Miller (2017) la criptografia es el arte de convertir un mensaje
legible en otro ilegible, a este proceso se le llama cifrado y por el contrario, la
recomposicion a un mensaje legible, toma el nombre de descifrado (p. 203).

Comenzamos estableciendo que la palabra criptografia proviene del griego de

la conjuncion de kriptos, que significa escondido u oculto y graphos que significa
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grafia o escritura. Para la RAE (2021), este es el arte de escribir con clave secreta
o de un modo enigmatico. Nosotros consideramos mas que un arte es un sistema
de técnicas que permiten cifrar y descifrar mensajes, y en nuestro ambito se traduce
a datos digitales.

Podemos decir que la criptografia moderna nace con el estadounidense Claude
Shannon, tal vez el fundador de la criptografia matematica. Con sus publicaciones
Communication Theory of Secrecy Systems [Teoria de la comunicacion de los
sistemas secretos] en la Bell System Technical Journal [Diario de Sistemas
Técnicos Bell], y el libro Mathematical Theory of Communication [Teoria
Matematica de la Comunicacion].

La criptografia es la encargada de estudiar el modo de transformar un texto
original, en un texto cifrado o criptograma mediante una operacién que dificulte a
los terceros conocer el contenido del texto sin descubrir u obtener, en primer
término, la clave que permite descifrarlo. Cuanto mayor sea el grado de dificultad
gue el método de cifrado opone a quienes intentan quebrarlo, mayor seguridad
ofrecerd a quienes lo utilicen. Por lo tanto, podemos decir que la criptografia utiliza
técnicas matematicas relacionadas con aspectos de seguridad de la informacion,
tales como la confidencialidad, la integridad de datos, la autenticacion de entidades
y la autenticacién del origen de datos.

Por lo tanto, la finalidad de la criptografia va a ser la de garantizar el secreto en
la comunicacién entre dos partes y, por otra parte, la criptografia va a asegurar que
la informacion que se envia es auténtica en un doble sentido: que el remitente sea
realmente quien dice ser y que el contenido del mensaje enviado no haya sido
modificado.

Sin embargo, nosotros haremos foco sobre la criptografia mas actual y la
implementada en la firma digital. Decimos técnicamente que la firma digital es un
conjunto de tecnologias de cifrado y descifrado implementadas mediante la
aplicacion de algoritmos criptogréficos, o sea, esto ultimo se hace en a través de la
utilizacion de sistemas de criptografia asimétrica o de clave publica.

Altmark y Quiroga (2012) han sostenido

... debido al riesgo y a la necesidad de generar la nombrada confianza digital
se desarrollo el sistema de la Criptografia de Clave Publica (CCP) que cuenta
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con dos llaves complementarias, denominadas publicas y privadas. Cada
usuario debe generar su propio par de claves, por intermedio de un software
confiable. La clave publica de cada persona se difunde mientras que la
privada se mantiene en secreto, bajo exclusivo control del suscriptor (p. 537).

Para cifrar un texto o un dato pueden usarse claves simétricas o claves
asimétricas. Cuando se utiliza el sistema de claves simétricas, el emisor y el
receptor del texto de que se trate utilizan la misma clave para cifrar y descifrar; Este
tipo de criptografia comparte una misma clave y en esto reside su mayor debilidad,
pues la necesidad de comunicarse claves entre emisor y receptor les hace
necesario encontrar, ademas, un canal seguro para hacerlo. Para crearla se utiliza
una férmula matematica compleja, aplicarla sobre un mismo documento o mensaje
devuelve siempre el mismo hash.

Estos nimeros, se llaman claves y si bien son distintos, estan relacionados de
modo tal, que lo que se encripta con una clave o niumero, solo se puede desencriptar
con la otra clave o numero.

A este par de claves se los conoce como clave publica y clave privada. La clave
publica se distribuye y la clave privada la conserva el propietario protegido por una
0 varias contrasefias que solo él conoce.

El par de claves funciona siempre en conjunto: No es posible encriptar y
desencriptar un documento electrénico con una misma clave. Cuando se aplica la
clave privada sobre un documento electrénico en su totalidad, este queda cifrado o
encriptado. Es decir, se vuelve ilegible para cualquiera que no posea la clave publica
con que descifrarlo.

A. Tipo de sistemas de criptografia

A lo largo de la historia, se han utilizado cientos de sistemas de criptografia
diferentes, pero a grandes rasgos estos pueden dividirse en dos tipos:

Sistemas de criptografia de clave privada: utilizan la misma clave para cifrar y
descifrar el mensaje. La clave secreta es compartida con el emisor y el receptor del

mensaje. Este tipo también se conoce como criptografia simétrica.
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Sistema de criptografia de clave publica: utilizan una clave publica para cifrar el
mensaje y una clave privada para descifrarlo o viceversa. La clave privada debe
mantenerse en secreto y la clave publica debe ser conocida por todas las restantes
entidades que van a comunicarse con ella. Los sistemas de clave publica se
conocen también como criptografia asimétrica.

Los sistemas de criptografia simétricos, o llamados también de clave secreta,
privada o también clasicos, se caracterizan por que en ellos se usa la misma clave
para cifrar y para descifrar.

La seguridad del cifrado simétrico depende de la privacidad de la clave, no de la
privacidad del algoritmo. Es decir, se asume que no es practico descifrar un mensaje
teniendo el texto cifrado y conociendo el algoritmo de cifrado/descifrado. En otras
palabras, no es necesario que el algoritmo sea secreto; lo Unico que hay que
mantener en secreto es la clave. Esta caracteristica del cifrado simétrico es la causa
de su uso tan extendido.

La criptografia asimétrica o de clave publica utiliza un par de claves, una clave
publica y una clave privada, para el envio del mensaje, una para cifrar y otra para
descifrar el mensaje; lo que se cifra en emisidon con una clave, se descifra en
recepcion con la clave inversa. De este modo, estas claves tienen la propiedad de
qgue, cada una de ellas, invierte la accion de la otra, pero, y aqui esta el punto mas
relevante, a partir de una no se puede obtener la otra.

La criptografia asimétrica es muy usada, siendo sus principales servicios la
confidencialidad, la integridad y la autenticacion del origen de los datos, ademas del
uso del mecanismo de firma electronica avanzada o firma digital.

Por todo lo antes mencionado de manera unanime a nivel mundial, considera a
la criptografia asimétrica o de clave publica, como la mas segura y la Gnica que se
puede implementar de manera que cumpla con las caracteristicas de la firma
olégrafa hoy en dia.

Los creadores de este sistema tal como ya adelantamos, fueron Diffie y Hellman,
(1976) imaginaron un futuro en el que las personas se comunicarian regularmente
a través de redes y sus mensajes podian ser robados o alterados, situacion que

sucede actualmente en internet. En noviembre de ese afio, publicaron el articulo
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denominado New directions in crhyptography [Nuevas direcciones en criptografia],
gue vino a introducir las ideas del cifrado y de las firmas digitales de clave publica,
base para los protocolos de seguridad que utilizamos hoy en dia.

Estos dos desarrollaron un algoritmo que mostraba que la criptografia asimétrica
o de clave publica era posible. Actualmente, conocemos a la infraestructura fundada
sobre las ideas de Diffie y Hellman como infraestructura de clave publica o por su
sigla: PKI. A estos dos visionarios en el afio 2015 se les otorg6 el Premio Turing,
considerado el mas prestigioso a los aportes mas brillantes en el campo de la
ciencia informética y conocido como el Nobel de este campo, y que sin su aporte no

existiria seguridad en materia de firma digital tal como la conocemos.

B. La funcién Hash

Establecemos ahora el sistema y el funcionamiento de este sistema criptografico
asimétrico. Al mensaje o documento que se quiere enviar de manera encriptada se
le aplica una funcion hash, sobre este mensaje se aplica la clave privada,
encriptando y obteniéndose asi la firma electronica avanzada o en nuestra
legislacién conocida como firma digital.

Luego se envia al destinatario el documento y el resumen hash encriptado o
documento firmado digitalmente. Asi mismo transmite su clave publica para ser
utilizada en el proceso de verificacion.

El receptor aplica la funcion hash al documento y desencripta el resumen
encriptado, con la clave publica del emisor. Generalmente en el intercambio de
informacion lo que se cifra no es el mensaje original, sino un resumen o hash o
digesto seguro del mismo.

Un mensaje resumido mediante la funcion hash y encriptado con una llave
privada es lo que en la vida real se denomina firma digital, dado que los sistemas
de clave publica son muy lentos en vez de firmar digitalmente el texto completo se
realiza sobre el hash.

La funcion hash [hasheo] es una funcion matematica o algoritmo criptografico que

transforma un documento digital en una secuencia de bits de longitud fija,
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transforma al documento que contiene palabras y eventualmente nameros, en un
resumen numérico llamado extracto o digesto de mensaje o resumen hash.

A partir de un mensaje en texto plano, se obtiene su resumen al aplicar una
funcion hash determinada. Este resumen se firma con la clave privada del emisor y
se envia al receptor. Simultaneamente se envia el mensaje original al receptor. Este
descifra el resumen mediante la clave publica del emisor, y aplica la misma funcién
hash que él al mensaje recibido para obtener un resumen. Compara el resumen

recién obtenido y el enviado por el emisor, si son iguales el mensaje es el inicial.

IX. Blockchain y firma electronica

Decimos que el sistema de seguridad implementado en la autentificacion de la
manifestacion de la voluntad actualmente se realiza a través de la tecnologia de
criptografia asimétrica y esta es una técnica bastante confiable.

Nos preguntamos entonces: qué sucederia si surge una tecnologia mas
avanzada y qué sucederia si irrumpe en el escenario una nueva tecnologia con un
sistema mas seguro. Para nosotros esta tecnologia emergente es el blockchain
[cadena de bloques], una de las nuevas tecnologias surgidas en la mencionada
cuarta revolucion industrial.

Seguimos Monroy (2020) cuando menciona que hemos oido hablar este término
asociado a las famosas criptomonedas, pero lo que puede ofrecer blockchain es
mucho mas pues los procesos comerciales, juridicos, de produccion y muchos mas
comenzaran cada vez a utilizar esta tecnologia o por lo menos, el futuro se basara
en tecnologias similares que permitan dar seguridad y confianza, desarrolladas y
mejoradas tomando como base inicial esta nueva herramienta (p. 56).

Asimismo, esta tecnologia esta disefiada para administrar un registro de datos
online, caracterizada por ser transparente y practicamente incorruptible. Ademas,
incorpora otras tecnologias como lo son el pier to pier (o también conocia en espariol
como red de pares), la prueba de trabajo y el hash, lo que nos lleva a afirmar, sin
ningun lugar a dudas que el blockchain es una tecnologia superior en todo sentido

a la empleada por la firma digital, aun cuando comparte un poco de la tecnologia.
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Tales caracteristicas, hacen al blockchain capaz de realizar muchisimas
funcionalidades, entre ellas mencionamos a grandes rasgos, las criptomonedas, los
contratos inteligentes, los tokens no fungibles, etc.

“Blockchain es un libro digital incorruptible de transacciones econémicas que
puede programarse para registrar no solo transacciones financieras, sino
virtualmente todo lo que tiene valor” (Garcia Mexia P.,2018, p. 42).

Asi pues, la tecnologia de blockchain también puede hacer posible la
identificacion del usuario y la consiguiente manifestacion de la voluntad, basados
en el consenso de los usuarios de la red de blockchain.

A. El Blockchain en Argentina

El CCyCN reformado por la Ley 26.994 establece en su segunda parte, al

ocuparse de la forma y prueba del acto juridico, que: “... para los instrumentos
obtenidos por medios electronicos, el requisito de la firma, satisfecho con la
utilizacion de una firma digital, asegurando asi la autoria e integridad del
instrumento” (art. 288).

Después de la lectura del segundo parrafo de este articulo concluimos que la
utilizacién de una firma digital es requisito de la firma de los instrumentos obtenidos
por medios electronicos, para asegurar su autoria e integridad.

Caramelo (2015) explica con respecto a este articulo tan importante para
nosotros que

La ultima parte del articulo se refiere a la firma en los instrumentos generados
por medios electrénicos; para esos casos establece que el requisito de la
firma queda satisfecho si se utiliza la firma digital en los términos que
establece la ley 25.506 (p. 469).

Ahora bien, el articulo no especifica la modalidad de materializaciéon de dicha
firma, por lo que en concordancia con la normativa establecida por la LFD y
tratandose de una norma general debe observarse lo dicho por esta ultima.

La Ley 25.506 establece que

Se entiende por firma digital al resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacion de exclusivo
conocimiento del firmante, encontrandose ésta bajo su absoluto control. La
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firma digital debe ser susceptible de verificacion por terceras partes, tal que
dicha verificacion simultaneamente permita identificar al firmante y detectar
cualquier alteracion del documento digital posterior a su firma (art. 2).

En este articulo concluimos que, para la existencia de la firma digital, el
procedimiento matematico requiere informacion de exclusivo conocimiento del
firmante (clave privada), encontrdndose ésta bajo su absoluto control. La firma
digital debe ser susceptible de verificacion por terceras partes (clave publica). Hasta
aca no habria ningun problema, pero la LFD se asienta sobre la infraestructura de
clave publica argentina para la emision de los certificados digitales y no otro tipo de
red.

No debemos olvidar tampoco el Decreto 182, decreto reglamentario de la Ley
25.506, la Resolucion N° 399/2016 del Ministerio de Modernizacion que reemplaza
la Decision Administrativa N° 927/2014 y la Disposicion SSTG N° 7/2015. Todas las
normas mencionadas establecen los procedimientos y condiciones para la emision
de certificados digitales en el ambito de la Infraestructura de Firma Digital de la
Republica Argentina. Que nada dicen de la tecnologia de blockchain.

Después de analizar los articulos concluimos que la tecnologia de blockchain ain
no se encuentra habilitada con los alcances de firma digital, por nuestro marco legal
nacional, més alla de que sea utilizado como una firma electrénica.

Ademas de la definicién del art. 2 de la LFD, tenemos los requisitos consagrados
en el art. 9 del mismo cuerpo legal, el cual establece que la firma digital debe haber
sido creada durante el periodo de vigencia del certificado digital valido del firmante,
ser verificada por la referencia a los datos de verificacién de firma digital indicados
en dicho certificado y que el certificado haya sido emitido o reconocido por un
certificador licenciado. Este ultimo también responde a la Infraestructura de Firma
Digital de la Republica Argentina, por lo que no menciona que esta comprenda
participantes que autoricen o0 se encuentren con la tecnologia de blockchain.

Analizados los articulos podemos llegar a la conclusion de que otro tipo de
tecnologia no se encuentra habilitada, por el art. 288 del CCyCN, para la utilizacion
de la blockchain. No permitiéndonos la posibilidad de la inclusién de otra tecnologia
aun mas segura y alun mas practica que la mencionada. Vemos que el blockchain

no se puede incluir en el art. 288 del CCyCN, no porque el blockchain no permita
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todo lo que la firma digital hace, sino porque el blockchain es una tecnologia y un
proceso mas avanzado aun no enmarcado en el ordenamiento positivo nacional.

Por eso concluimos que el cédigo de fondo argentino expresamente nos aclara
que debe ser una firma digital, con los alcances y limitaciones que contiene la
definicion de esta, por lo que si realizamos una manifestacion de la voluntad por
medios digitales y la plasmamos con la tecnologia de blockchain, solo firmaremos
electronicamente.

Afirmamos a estas alturas que el blockchain es una de las tecnologias
informaticas mas seguras para almacenar informacion por medios electrénicos, por
lo que con el avance del tiempo y el estado del arte tecnoldgico, lo podremos usar
como medio de identificacion. Prescindiremos de un usuario y una contrasefia para
acceder a webs como medio de identificacion, sustituyéndolo por ID propia creada
por nosotros para acceder a webs, firmar documentos electrénicos y plasmar la
manifestacion de la voluntad de la autoria a través de la tecnologia del blockchain,
y que muy posiblemente sea la nueva regla a la hora de firmar con medios

electrénicos.

X. Conclusién

A través del presente capitulo analizamos como la firma electronica se ha
desarrollado hasta la que finalmente conocemos en nuestros dias. Conocimos
también la parte histérica de esta tecnologia aplicada al derecho, que nos permitié
identificar sus aspectos basicos para gradualmente llegar a los aspectos generales
de la firma por medios electronicos. Por ello hicimos necesario desarrollar una
introduccién, evolucién y avance en materia de firma electrénica, y su impacto como
parte del derecho informatico en la historia. Establecimos también la revolucion que
significé la implementacion de la firma electronica en la historia del derecho
produciendo un cambio de paradigma entre lo fisico y lo digital.

Conocimos ademas la Ley Modelo sobre Firmas Electrénicas de la CNUDMI, una

mirada a la recepcion que la misma termino teniendo en el derecho comparado, y
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aspectos generales que hacen a la firma electrénica y que terminaron por incluirse
en casi todas las legislaciones del mundo, MERCOSUR y de la U.E.

Desarrollamos un tema bastante técnico, la criptografia, lo cual nos permite
entender mejor el sistema sobre el que descansa la seguridad juridica que tanto se
necesita en la firma digital y por consiguiente en las transacciones electronicas de
los mercados actuales.

Por ultimo, tocamos un tema muy actual e interesante como es el de la tecnologia
de blockchain, y su interrelacion en el derecho argentino, situacion que mas que

seguro se traera a discusion en materia legislativa en cualquier momento.
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Capitulo Il

La firma digital en Argentina

I. Introduccién

Decimos que el presente capitulo tiene como objetivo conocer la legislacion
argentina de firma digital, por un lado, la LFD y por el otro el CCyCN en el apartado
correspondiente a la firma digital. Para ello establecemos que a través del andlisis,
relevamiento y comparacion de distintas fuentes de informacion llegar a
generalidades, antecedentes, conceptualizaciones, diferenciaciones, naturaleza
juridica, exclusiones, presunciones y todos los demas fundamentos tedricos de esta
legislacion en el marco nacional argentino. Gracias a lo mencionado,
identificaremos los elementos fundamentales del tema en nuestro pais.

Conoceremos la implementacion de la misma desde el sector publico nacional,
situacion que terminaria reemplazando la administracion y la gestion de los servicios
publicos por medios tradicionales por los medios electronicos.

Destacamos que este capitulo reviste de vital importancia para introducirnos en
la firma digital argentina y poder determinar el grado de implementacion en derecho
argentino para poder avanzar a los esquemas regionales e internacionales de esta

tematica.

Il. Generalidades

A. Principios generales

La LFD ha sido establecida en nuestra legislacion con el objeto de facilitar,
agilizar, efectivizar, de manera segura e inmediata la firma de documentos

electronicos como prueba de la autoria de la declaracion de voluntad expresada en

el texto al cual corresponde.
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“La irrupcion de las nuevas tecnologias de la informacion y las comunicaciones
han puesto en crisis varios paradigmas con los que nos manejamos
tradicionalmente en el derecho” (Altmark y Molina Quiroga, 2012, p. 519).

Ahora bien, la LFD Argentina 25.506, establece y regula la firma digital y la firma
electronica en Argentina, considerandola equivalente a la firma ol6grafa otorgandole
su validez legal y todos sus efectos juridicos que ello conlleva.

“La base tecnoldgica para otorgarles la validez juridica estar4 dada por el
establecimiento de la infraestructura de firma digital que ofrece autentificacion y
garantia de integridad de los documentos digitales y/o electrénicos” (Bibiana, 2006,
p. 30).

Al entrar en el concepto de firma digital estamos aludiendo a una variedad de
conceptualizaciones relativas al mismo. Elementos como el certificado digital, el
documento electronico, la criptografia, claves publicas y privadas, etc. Conceptos
gue jamas hemos escuchado o de haberlo hecho, fue en contadas y especificas
ocasiones.

Para la LFD la firma electronica es el conjunto de algoritmos integrados, ligados
0 asociados de manera ldgica a otros datos electronicos, utilizado por el signatario
como su medio de identificacion que carezca de algunos de los requisitos legales
para ser considerada firma digital.

De tal modo, podemos decir que la firma electrénica es un conjunto genérico y
con relacién a la firma digital (firma electrénica avanzada) tiene un carécter residual.
La principal consecuencia radica en el valor probatorio atribuido a cada uno de ellos,
dado que, en el caso de la firma digital, como veremos méas adelante, existe una
presuncion iuris tantum en su favor, gracias a unas presunciones que se le otorgan
al utilizar un sistema criptografico mas severo, mientras una firma electronica, en
caso de ser desconocida por su titular corresponde a quien invoca acreditar su
validez”.

La ley 25.506 incorpora la firma digital como herramienta de aplicacion cuasi
obligatoria al derecho positivo vigente, en todas sus ramas, focalizandose en el CCN
(vigente en aquella época de su sancion) y al CCyCN (siendo que, en este cuerpo



54

normativo, se encuentra expresamente integrada) como también toda ley especial
gue regule instrumentos publicos o privados.

Los principios normativos que deberia contemplar toda legislacion referida a la
firma electrénica estan contemplados en nuestra ley y pueden resumirse de la
siguiente manera:

a) Compatibilidad con el marco juridico internacional: Se refiere a la vision
internacional de la legislacion referente a la firma electrénica desde el punto de vista
legislativo y tecnoldgico, a fin de permitir la insercion del pais en el mercado mundial
del comercio electronico, en este trabajo es algo primordial.

b) Neutralidad tecnolégica: Se hace referencia aqui a la no discriminacion entre
distintas tecnologias y, en consecuencia, la necesidad de producir normas que
regulen los diversos entornos tecnol6gicos. Este principio refiere a la flexibilidad que
deben tener las normas, es decir, que las mismas no estén condicionadas a un
formato, una tecnologia, un lenguaje o un medio de transmision especifico. No se
debe favorecer a una determinada tecnologia para las firmas y certificados
electronicos.

c) Establecer la equivalencia de la firma digital a la firma olégrafa: Se considera
gue la misma satisface el requerimiento de firma respecto de los datos consignados
en forma electrénica y que tiene los mismos efectos juridicos que la firma olégrafa
con relacion a los datos consignados en papel.

d) Establecer la libre competencia: Referida a todos los servicios relacionados
con la certificacion de las firmas electronicas.

e) Respeto a las formas documentales existentes: Significa no obligar a la
utilizacion de la firma electrénica en lugar de la firma olégrafa, sino que su utilizacién
es voluntaria.

f) Libertad contractual: Permite a las partes convenir la modalidad de sus

transacciones, es decir, si aceptan o no las firmas electrénicas.
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lll. Antecedentes legislativos argentinos

La LFD Argentina N° 25.506 se sancioné el 14 de noviembre del afio 2001 en
base al Proyecto de los diputados Pablo A. Fontdevila, Irma F. Parentella y Norberto
R. Nicotra (Expte. 3534-D-00), y fue precedida de numerosos otros proyectos sobre
el tema, provenientes tanto del propio parlamento como del Poder Ejecutivo
argentino: Proyecto de los diputados Alfredo N. Atanasof y Graciela Camario (Expte.
7331-D-00); Proyecto de los Diputados José M. Corchuelo Blasco, Mario A. Cafiero
y Ricardo A. Patterson (Expte. 4175-D-00); Proyecto de la Diputada Adriana V.
Puiggros (Expte. 5460-D-00), Proyecto de los Diputados Enrique G. Cardesa,
Marcela Bordenave y Margarita R. Stolbizer (Expte. 7099-D-00); Proyecto de los
Senadores Pedro Del Piero y Luis Molinari Romero (Expte. S-1155/00);
Anteproyecto de Ley Formato Digital de los Actos Juridicos de la Jefatura de
Gabinete de Ministros. En el Informe de las Comisiones de Comunicaciones e
Informética y de Legislacion General, que acompafa el proyecto sancionado, se
reconocen a estos proyectos como antecedentes de la ley.

El 19 de febrero de 1985, se firmo el Decreto 333 relativo a “Normas para la
elaboracion, redaccion y diligenciamiento de los proyectos de actos vy
documentacion administrativa”. Después en el afio 1987, la secretaria de justicia de
la nacion encargo la redaccion de un anteproyecto de ley en la que se le otorgaria
valor juridico y probatorio al documento electronico. Mas adelante el 16 de abril de
1998, mediante el Decreto 427 se abrid el camino de la firma digital en la
Administracién Puablica (APN). Poco tiempo después, el 27 de noviembre de 1998
la Resolucion 194, permiti6 establecer los estandares sobre tecnologia de firma
digital para la APN, hasta que el Decreto 78 del 10 de enero del 2002, definié sobre
en quiénes recaera estos temas. Finalmente, la LFD, que como ya mencionamos
fue sancionada el 14 de noviembre del 2001, pero hasta la aparicion del Decreto
2628 el 19 de diciembre del 2002, que reglamenta la LFD Argentina y que fue
firmado en, no podia hacerse mucho.

Listado de los antecedentes legales nacionales de la firma digital argentina:
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» Decreto N° 283/03- Autorizase a la ONTI - Oficina Nacional de Tecnologia
Informatica a emitir certificados digitales.

» Decreto N° 2.628/02 - Reglamentacion de la Ley 25.506.

* Decreto N° 658/02 - Obligaciones Tributarias: Declaraciones por Medios
Electronicos.

» Decreto Presidencial N° 1023/01. Régimen de Contrataciones de la
Administracion Publica Nacional - Art. 21: Contrataciones en formato digital.

* Administracion Publica Nacional. Decision Administrativa N° 102/2000.
Prorroga del Decreto N° 427/98 de Firmas Digitales para la Administracion Publica.

* Decreto Presidencial N° 427/98. Firmas Digitales para la Administracion Publica
Nacional.

* Administracién Publica Nacional. Decisién Administrativa N° 118/2001. Proyecto
de Simplificacion e Informatizacion de Procedimientos Administrativos (PRO-SIPA).

* Resolucion N° 176/02 Jefatura de Gabinete de Ministros. Sistema de tramitacion
electronica para la recepcion, emision y archivo de documentaciéon en formato digital
firmada digitalmente de la Subsecretaria de la Gestioén Publica.

* Resolucion General CNV N° 345/99 Comisidén Nacional de Valores. Remision y
Publicacion de Informacion Financiera de Emisoras de Titulos Valores y
Calificadoras de Riesgo por la Autopista de la Informacion Financiera en Internet
Web.

* Resolucion MTSS N° 555/97 Ministerio de Trabajo y Seguridad Social. Normas
y procedimientos para la incorporaciéon de Documentos y Firma Digital.

* Resolucion SAFJP N° 293/97 Superintendencia de Administradoras de Fondos
de Jubilacién y Pensiones. Incorporacién del Correo Electronico con Firma Digital.

* Resolucion SFP N° 45/97 Secretaria de la Funcion Publica. Incorporacion de
Tecnologia de Firma Digital a los Procesos de Informacion del Sector Publico

* Resolucion SFP N° 194/98 Secretaria de la Funcién Publica. Estandares
Aplicables a la Infraestructura de Firma Digital para el Sector Publico Nacional del
Decreto N° 427/98

* Resolucion SFP N° 212/98 Secretaria de la Funcion Publica. Politicas de

Certificacion para el Licenciamiento de Autoridades Certificantes
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* Resolucion AFIP N° 474/99 Administracion Federal de Ingresos Publicos.
Régimen de Declaraciones Juradas Impositivas y Provisionales por Internet.

* Proyecto de Ley de Nuevo Cadigo Civil, Articulos (con fundamentos) relevantes
a la Digitalizacion (LIBRO Il - De la Parte General, TITULO IV - De los Hechos y
Actos Juridicos, Capitulo Il - Forma y Prueba de los Actos Juridicos, Articulos 260-
69, 277, 289, 290, 294, 296, 303, 311y 315.).

* La Provincia de Buenos Aires adhirio a la Ley 25.506 a través de la Ley 13.666
del aflo 2007. Dicha ley provincial fue reglamentada por el Decreto Nro. 305 del afio
2012.

IV. Ley de Firma Digital Argentina 25.506

Tal como mencionamos, en el afio 2001 se sanciond la ley 25.506, que regularia
la firma digital, la firma electronica y los documentos electrénicos, que fue
reglamentada originalmente por el Decreto 2628/2002, modificada por el Decreto
724/2006 y que finalmente la decision administrativa del jefe de gabinete de
ministros 6/2007 estableci6 los requisitos para los certificadores licenciados. Esta
ley reconoce y establece las condiciones para el empleo de la firma electrénica y de
la firma digital, su eficacia juridica, y crea la Infraestructura de Firma Digital de la

Republica Argentina.

A. Estructura de la Ley de Firma digital argentina

El art. 1 de la LFD expresa que se reconoce el empleo de la firma digital y su
eficacia juridica en las condiciones que establece la normativa. Los articulos
siguientes determinan cuales son los requisitos para que la firma digital tenga la
plena eficacia que la ley reconoce.

A pesar del ambito de alcance que pareceria derivar de este articulo
introductorio, la ley avanza sobre algunas cuestiones no incluidas en este objetivo,
tal como el reconocimiento de la validez del documento digital no firmado tal como

se establece en el art. 6 de la LFD.
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El articulo va en linea con el objetivo reconocido a la firma digital de reducir los
riesgos e inseguridades derivados de la utilizacion de mensajes digitales a través
de la red. Las comunicaciones por redes abiertas estan sujetas a ciertos riesgos:
que el autor y fuente del mensaje haya sido suplantado, la alteracion provocada o
accidental, del mensaje trasmitido, el repudio del mensaje, tanto por parte del
emisor cuando por parte del receptor, la intercepcion del mensaje por persona no
autorizada.

Es necesario, entonces, implementar herramientas tecnolégicas que nos
permitan asegurar que el mensaje proviene de quien dice enviarlo, que no ha sido
alterado desde su envio, el no repudio o rechazo respecto al envio y a la recepcion
del mensaje y la confidencialidad. A estos fines la ley determina los requisitos para
que la firma digital cumpla con algunas o todas las funciones mencionadas.

“‘Uno de los aspectos mas trascendentes es la equiparacion entre firma
manuscrita y firma digital” (Altmark y Molina Quiroga, 2012, p. 589).

El art. 3 dice: “cuando la ley requiera una firma manuscrita esa exigencia también
gueda satisfecha por a una firma digital. Este principio es aplicable a los casos en
los que la ley establece la obligacién de firmar o prescribe consecuencias para su

ausencia”.

B. Conceptualizaciones

Conceptualizamos en un primer lugar el significado de firma digital y firma
electrénica. Donde bajo el nombre genérico de firma electrénica, o firma digital que
en otras legislaciones se trataria de firmas electronicas avanzadas donde existen
diferentes grados de seguridad. En el grupo de trabajo de comercio electrénico de
UNCITRAL existen tres niveles de firmas electronicas, la firma, firma electrénica y
firma electrénica segura.

Decimos que una firma digital es una cantidad determinada de algoritmos
matematicos (que se genera a través de un certificado digital emitido por una
autoridad certificante licenciada por un érgano publico) y que fue creada utilizando

para ello una clave privada originada a través de un método de cifrado denominado
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criptografia asimétrica, donde es utilizada una clave publica para verificar que dicha
firma digital fue realmente generada utilizando la clave privada correspondiente a
la persona titular del certificado digital, siendo la misma plasmada a un documento
digital (donde queda plasmada la voluntad del signatario) revistiendo de la
correspondiente validez juridica. El algoritmo a utilizar para generar la firma debe
funcionar de manera tal que sin conocer la clave privada del titular del certificado
sea posible verificar su validez. A tal fin, la Ley 25.506 concibe una Infraestructura
de Firma Digital, bajo la érbita de la Jefatura de Gabinete de Ministros.
Es asi que la LFD nos otorga un concepto de firma digital, manifestando que

Se entiende por Firma Digital al resultado de aplicar a un documento digital
un procedimiento matemético que requiere informacion de exclusivo
conocimiento del firmante, encontrandose ésta bajo su absoluto control. La
Firma Digital debe ser susceptible de verificacion por terceras partes, tal que
dicha verificacion simultaneamente permita identificar al firmante y detectar
cualquier alteracion del documento digital posterior a su firma (art. 2).

Aplicar a un documento digital: de acuerdo con la definicion de firma digital no
existe un documento digital si no es con los requisitos de la misma ley.

Un procedimiento matematico: la firma digital es un procedimiento matematico
(codigo binario) realizado automéaticamente por una computadora, generando un par
de claves como luego explicaremos.

Informacién de exclusivo conocimiento del firmante: requiere informacién que en
la en la mayoria de los casos supone solo pertenece a la esfera del exclusivo
conocimiento de quien quiere firmar. Segun la definicion de la Ley 25.506, debe ser
de conocimiento exclusivo del que firma, pero el que lo comparta al conocimiento
no le quita ese caracter.

Encontrandose ésta bajo su absoluto control: aqui sucede el mismo
inconveniente que en el punto examinado arriba; esto se trata mas que nada de una
recomendacion, pero no integra la definicion ni la naturaleza de la norma. Debe ser
de su conocimiento exclusivo y estar ‘bajo su absoluto control’. Esto supone tener
en todo momento la posibilidad de su utilizacion, sin depender de terceras personas,
pero el que el firmante resuelva compartirlo, nuevamente no quita el caracter de

firma digital.
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Susceptible de verificacion: ésta es una de las mas importantes caracteristicas
de la ley, de una importancia tal que si ello no se verifica por las entidades
certificadoras no estariamos frente a una firma digital sino frente a una firma
electrénica.

Posibilidad de identificar al firmante: la firma digital debe permitir la identificacion
del firmante de manera indubitable. Por lo tanto, estamos aqui ante una ventaja
sobre la simple firma olégrafa, ya que esta no identifica necesariamente al firmante.

No alteracién del documento digital: finalmente la firma digital debe proteger la
inalterabilidad del documento digital con lo cual ya que seria imposible de que el
firmante niegue o repudie el documento digital. En otras palabras, esta
introduciendo el concepto del ‘no repudio’ que requieren otras legislaciones. En esto
la ley de firma digital es superior a la firma olografa tradicional, que no garantiza la
inalterabilidad del documento, una ventaja mas sobre la firma olégrafa o manuscrita.

Por su parte Bielli y Nizzo (2017) han definido la misma de la siguiente manera

Una Firma Digital es una cantidad determinada de algoritmos matematicos y
que fue creada utilizando para ello una clave privada originada a través de
un método de cifrado denominado criptografia asimétrica, donde es utilizada
una clave publica para verificar que dicha Firma Digital fue realmente
generada utilizando la clave privada correspondiente a la persona titular del
certificado digital, siendo la misma plasmada a un documento digital
revistiéndolo de la correspondiente validez juridica. El algoritmo a utilizar para
generar la firma debe funcionar de manera tal que sin conocer la clave
privada del titular del certificado sea posible verificar su validez (p.48).

En el art. 9 establece tres requisitos para otorgarle validez a la firma digital: el
primero es que haya sido creado durante el periodo de vigencia del certificado
digital; ser debidamente verificado por la referencia a los datos de verificacion de
firma digital indicados en dicho certificado; y ultimo que dicho certificado haya sido
emitido o reconocido por un certificador licenciado.

Por lo tanto, la LFD Argentina establece con respecto a su validez lo siguiente

Una firma digital es valida si cumple con los siguientes requisitos: a) Haber
sido creada durante el periodo de vigencia del certificado digital valido del
firmante; b) Ser debidamente verificada por la referencia a los datos de
verificacion de firma digital indicados en dicho certificado segun el
procedimiento de verificacion correspondiente; ¢) Que dicho certificado haya
sido emitido o reconocido, segun el articulo 16 de la presente, por un
certificador licenciado (art. 9).
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Este seria el dique de contencion que diferenciara y filtra asi la firma digital de la
firma electronica. Los procedimientos de firmay verificacion van a ser determinados
por la autoridad de aplicacion.

La firma electronica en nuestra legislacion es un concepto mucho mas abarcativo
que el de firma digital, resultando una relacién de género y especie entre ambas
nociones. La firma electronica concibe un marco normativo que le otorga validez
juridica a la firma digital. Es en si, un conjunto de datos electrénicos integrados,
ligados o asociados de manera I6gica a otros datos electronicos, utilizados por el
signatario como su medio de identificacion, pero que carece de algunos de los
requisitos legales esenciales para ser considerada Firma Digital.

La LFD Argentina nos da una definicion de firma electronica

Se entiende por firma electronica al conjunto de datos electronicos
integrados, ligados o asociados de manera légica a otros datos electrénicos,
utilizado por el signatario como su medio de identificacion, que carezca de
alguno de los requisitos legales para ser considerada firma digital. En caso
de ser desconocida la firma electronica corresponde a quien le invoca
acreditar su validez (art. 5).

Aqui debemos decir que autores como Altmark y Molina Quiroga (2012) no
consideran conveniente incorporar definiciones de este tipo en nuestra LFD ya que
en materias como las ligadas a las tecnologias en las cuales podrian a corto plazo
transformar también en obsoleta la definicion.

“En efecto, en primer lugar, consideramos que no es conveniente ni de sana
técnica legislativa incorporar legislaciones en una norma juridica sobre todo en
materias como las ligadas a la irrupcion las tecnologias de la informacion, en las
cuales la rapida obsolescencia, podria a corto plazo transformar también en
obsoleto un concepto determinado” (Altmark y Molina Quiroga, 2012, p. 587).

Ademas de lo mencionado estos autores consideran que las definiciones de
firma electrénica o firma digital no requiere ser definidas para su comprension: “ya
gue basta con el concepto general de que ambas son formas que la tecnologia
pone a disposicion de la sociedad para identificar adecuadamente al emisor y al
receptor de una declaracion de voluntad” (Altmark y Molina Quiroga, 2012, p. 587).

Se consideran ejemplos claros de su empleo: la clave que utilizamos para operar

un cajero automatico, como asi también cuando se utiliza cualquier tipo de



62

verificacion de seguridad que efectivamente no sea la firma digital, ya sea la
identificacion mediante el iris, mediante la huella digital, y desde la insercidén de una
clave de validacion en las operaciones con deébito, hasta la contrasefia que
utilizamos para desbloquear nuestro celular. Todos estos procesos pueden ser
considerados firma electronica.

En este concepto amplio y tecnoldégicamente indefinido de firma, tendrian cabida
técnicas tan simples como un nombre u otro elemento identificativo (por ej. la firma
manual digitalizada) incluido al final de un mensaje electronico, y de tan escasa
seguridad que plantean la cuestion de valor probatorio a efectos de autenticacion,

aparte de su nula aportacion respecto a la integridad del mensaje.

C. Diferenciacion entre firma electrénicay firma digital

Ahondando en el tema, la diferencia fundamental que posee una firma digital
frente a una firma electrénica son las exigencias necesarias para su
implementacion, siendo las mismas mucho mas severas en la firma digital. Esta
diferenciacion es importantisima para nuestro trabajo puesto que los efectos
legales en materia de presunciones y de carga probatoria difieren en nuestra
legislaciéon, segun se trate de una firma digital o una firma electrénica.

La primera cuenta a su favor con las presunciones de integridad y de autoria,
segun lo dispuesto por los arts. 7 y 8, y por ende parten de la condicion de no
repudio. Por su parte la firma electronica segun el art. 5 carece de ellas, y de alli
gue conforme la ley, en caso de ser desconocida corresponde a quien la invoca
acreditar su validez, algo que no sucede en la digital puesto que consta de
presunciones va de suyo que se obtienen sélo a través de los requisitos para ser
una firma digital.

Pero de todas formas la firma electronica fue incluida en el entramado normativo
de la ley argentina, dada la proyeccion que hizo el legislador de los posibles y
continuos avances tecnologicos que se suceden ininterrumpidamente con el paso
del tiempo, ya que, como dijimos, el concepto de firma electronica es mucho mas

amplio que el de firma digital.
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Sostenemos entonces que la firma digital es en un génesis, un procedimiento
matematico cifrado por medio de dos claves (una publica y una privada), y que,
mediante su incorporacion, reviste de validez juridica un documento digital al
cumplimentar el requisito de firma. La clave privada es de solo acceso y
conocimiento por el titular firmante y la clave publica es la que otorga al acto validez
juridica frente a los terceros.

Cuando hablamos de firma digital decimos que con la misma se asegura de
manera categorica y concluyente la identidad del firmante mediante su vinculacion
con el certificado digital propio, como asi también la inalterabilidad del documento
digital en el cual se ve incluida la voluntad del signatario y, en consecuencia, la
fecha y la hora de la firma, logrando de esta forma ser considerada de manera
analoga con una firma olografa y sus requisitos de fondo. Esta configurada por
métodos matematicos cifrados que son propios y Unicos del titular de la misma,
logrando un marco de seguridad inviolable.

En los procesos electronicos legales y judiciales, es necesario revestir de
efectividad, privacidad, seguridad y potestad juridica al método aplicado para la
elaboraciéon de escritos o presentaciones electrénicas como asi también para las
notificaciones electrénicas, siendo que es condicion sine qua non constatar de
manera acabada y determinante la identidad del sujeto firmante vy
consecuentemente la veracidad, integridad y correspondencia del documento
digital al que se le aplico la firma digital, que es donde consta la voluntad que se
quiso plasmar a través de su contenido.

A raiz del nexo que se produce al emplear tanto la clave privada para cifrar el
contenido integro del documento digital remitido, como asi también la clave publica
que utiliza el destinatario para acceder al mismo y constatar que efectivamente fue
firmado por el titular de la certificado digital generado del documento electrénico,
es que se logra crear un ecosistema de seguridad extremadamente efectivo, dentro
del cual y en lo que a la praxis legal, se lleva a cabo la digitalizacion de un
procedimiento judicial.

La jurisprudencia argentina no se ha mantenido al margen al respecto del tema.

En el afio 2008 con el fallo “Bieniauskas, Carlos ¢/ Banco de la Ciudad de Buenos
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Aires”, y de nuevo el fallo mas actual “Banco de la Provincia de Buenos Aires c/
Spindola Sabrina Lorena s/ cobro ejecutivo” diferenciando en ambos casos a la firma
digital con los alcances de los arts. 7 y 8 de la ley 25.506; y los art. 287 y 288 del
CCyCN en contraposicion con la firma electrénica.

D. Naturaleza Juridica

Podemos inferir que la naturaleza juridica de la firma digital es la de un medio
que vincula al titular con los actos juridicos que declara al firmar el documento y, a
su vez, un medio de certificacion de los mensajes que se envian.

En resumen, se trata de un medio de prueba de la manifestacién de la voluntad,
de la autoria y de la integridad de un documento digital. Esta circunstancia es la
que le va a otorgar seguridad juridica.

En conclusion, la naturaleza juridica de la firma digital es la de un medio de
seguridad, cuya funcionalidad probatoria permite la identificacion de una personay

de la autoria del mensaje, ademas de asegurar la integridad del mismo.

E. Documento digital en la Ley de Firma Digital argentina

No podemos continuar hablando de la LFD Argentina sin referirnos al documento
digital, cbmo es conceptualizado y tratado en la misma.

El art. 6 de la Ley 25.506 nos da el concepto de documento digital, donde a
grandes rasgos se entiende por documento digital a la representacion digital de
actos o hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo. Un documento digital también satisface el requerimiento
de escritura.

Para ésta es la representacion digital de actos y hechos, con independencia del
soporte utilizado para su fijacion, almacenamiento o archivo. Es relevante que la
norma que disponga que un documento digital también satisface el requerimiento
de escritura, es decir cualquier soporte de una declaracion de una voluntad

electrénica reune los requisitos a los fines de adquirir valor y eficacia juridica que
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la ley le otorga a los documentos digitales. Concebimos al documento, en sentido
amplio, como todo objeto susceptible de representar una manifestacion del
pensamiento, con prescindencia de la forma en que esa representacion se
exterioriza.

Pasaremos entonces a hablar del valor probatorio del documento electrénico, de
los publicos o privados y sus efectos.

La tematica de la autenticidad de los documentos electronicos es indiscutida,
dado que como ya mencionamos, a través de los elementos que conforman su
génesis, se puede garantizar su objetividad, autoria, fidelidad y seguridad. Se hace
necesaria una enorme infraestructura para falsificar un documento electrénico si
nos basamos en los recaudos de seguridad que incorporan de por si hoy en dia.
Consecuentemente se considera al mismo como una alternativa eficaz y de
confianza que el documento papel suscrito mediante firma olégrafa. En lo que
respecta a la relacién documento electronico y documento digital, sucede o mismo
gue ocurre con la firma electronica y la firma digital, siendo esta una relacion de
género y especie. Documento electronico es el género siendo mayormente
abarcativo y comprensivo de varios conceptos asimilables, mientras que
documento digital es la especie, una forma especifica de documento electrénico.

La LFD Argentina define al documento digital en el art. 6: “Se entiende por
documento digital a la representacion digital de actos o hechos, con independencia
del soporte utilizado para su fijacién, almacenamiento o archivo. Un documento
digital también satisface el requerimiento de escritura.”

El documento digital es el instrumento donde queda plasmada la voluntad de su
creador, al que se le aplica la firma digital, dotdndolo del caracter de integridad,
inalterabilidad y de conexidad consecuente con el titular signatario, a través de la
presuncion de autoria.

De esta manera, y a través de un conjunto de presunciones legales, se produce
el principal efecto juridico de la firma digital que es la instrumentacion de la
manifestacion de voluntad respecto al contenido del documento digital.

A lo largo de innumerables afos, hemos habituado nuestro raciocinio a vincular

automaticamente una firma olégrafa a un escrito en papel. Esto se ha mantenido
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inalterable a través del tiempo y el impacto que produce la ley nacional de firma
digital en la materia, no es de menor consideracion. Implica un cambio de
paradigma trascendental en favor de las nuevas tecnologias.

Un documento digital firmado digitalmente es intangible, no se puede sentir a
través del sentido del tacto tal como lo hacemos con el papel, no se puede oler, no
se puede arrugar, no se puede percibir al tacto. Pero, sin embargo, se encuentra
ahi y tiene el mismo valor legal y probatorio que el papel firmado olégrafamente.

El Decreto Reglamentario 182 del afio 2019 de la LFD dice: La Autoridad
Certificante Raiz es la Autoridad Certificante administrada por la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA de la SECRETARIA DE GOBIERNO DE
MODERNIZACION de la JEFATURA DE GABINETE DE MINISTROS...” (art. 5).

Entendemos que dicho organismo tendréa a su cargo la facultad de establecer los
procedimientos y el marco regulatorio requerido para producir, conservar y
transmitir un documento digital.

Si concebimos la generacion de un documento digital, a partir de las numerosas
medidas de seguridad implicitas que se encuentran impregnadas en é€l, como
asimismo los diferentes grados de validacién y verificacién de autoria que conlleva,
nos encontramos en un pie de igualdad del instrumento en soporte papel, y es
integramente verificable a través de la utilizacibn de un método u otro, su
correspondencia de autoria, la voluntad plasmada del firmante y la validez juridica
y probatoria del acto configurado.

Para clarificar, conceptualizaremos y clasificaremos los diversos tipos de
documentos electrénicos que rigen el entramado normativo del derecho positivo
argentino, publicos y privados. Varios doctrinarios han sostenido que, en el derecho
positivo nacional, los documentos electrénicos pueden ser divididos en dos grandes
grupos.

En primer orden se consideran documentos publicos los que emanan de un
funcionario publico en el ejercicio de su funcion, confeccionados con las formas
establecidas por la normativa vigente. Por otro lado, concebimos a los documentos
privados (bajo un régimen de exclusion) a todos aquellos que no revisten las

cualidades requeridas para ser considerados documentos publicos. Los
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instrumentos privados se encuentran caracterizados por dos pilares
fundamentales, que son ni mas ni menos que el requerimiento de firma y el doble
ejemplar.

En relacion a la existencia de la firma impregnada en el documento, no hay
discusion doctrinaria que sostenga la imposibilidad de cumplir con ese requisito a
través del empleo de la firma digital, siendo que, a través de un certificado digital,
vincula de manera certera e inequivoca la autoria del titular signatario, y en forma
derivada, logra revestir de validez juridica al documento electrénico donde quedd
plasmada su voluntad.

Aclarado lo anterior, podemos manifestar que en la Argentina se cuenta en la
actualidad con la tecnologia requerida para conceder valor probatorio al documento
electrénico.

Solo es necesario adaptar la normativa de fondo e incluir este tipo de
concepciones y categorizaciones con el objeto de cumplimentar los requisitos
necesarios para que el documento electronico posea valor probatorio indiscutido,
dejando de lado todas las discusiones doctrinarias existentes al respecto y
armonizar nuestra legislacion con la internacional, como bien se hizo con la firma
digital en el CCyCN.

F. De los certificados digitales y el certificador licenciado

La LFD va a establecer lo que se entiende por certificado digital: “Se entiende
por certificado digital al documento digital firmado digitalmente por un certificador,
que vincula los datos de verificacion de firma a su titular” (art. 13).

Por lo tanto, decimos que para la ley el certificado digital habilita a su titular a la
elaboracion de documentos digitales firmados digitalmente. Ademas, el certificado
digital es firmado digitalmente por un certificador. Por ello es un elemento necesario
para firmar digitalmente que debe ser emitido por un certificador licenciado por el
estado.

En resumen, es necesario para la emision de certificados digitales contar con una

infraestructura soportada por un sistema de criptografia asimétrica.
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“El certificador licenciado se constituye en el tercero de confianza (Trusted Third
Party) y se transforma en la garantia sobre la que se desarrolla el sistema” (Bibiana,
2006, p. 73).

La LFD argentina incorpora lo que se llama entidad certificante, es decir, aquella
que cuenta con la tecnologia de criptografia asimétrica adoptada por nuestra
legislacién nacional que es la que va a permitir emitir los certificados de firma digital.
La estructura adoptada por nuestra legislacion hace necesario entidades que
cuenten con licencia concedida por el estado a través de la autoridad de aplicacion
tal como se establece en el art. 17: “se entiende por certificador licenciado a toda
persona de existencia ideal, registro publico de contratos u organismos publicos que
expide certificados, presta a otros servicios en relacién con la firma digital y cuenta
con una licencia para ello, otorgada por el ente licenciante.

El certificador licenciado es el encargado de las actividades establecidas en el
art. 19 de la LFD: a) Emitir certificados digitales; b) Definir sus politicas de
certificacion; c) Identificar los certificados; d) Mantener copia de los certificados; e)
Revocar los certificados emitidos. Y este se constituye en un tercero de confianza 'y
en la garantia sobre la que se desarrolla el sistema, razon por la cual se establece
un mecanismo de supervisién de sus actividades y se les imponen obligaciones a
cumplir en el desempefio de las mismas, asi como también seran responsables por
sus incumplimientos y negligencias en el desarrollo de sus tareas y se les podran

imponer sanciones conforme el art. 41.

G. Valor probatorio de la Firma Digital

Aclarado lo anterior podemos afirmar que la firma digital es una firma electrénica
avalada por una Autoridad Certificante, que a través de los requisitos de verificacion
necesarios permite establecer la conexidad entre la titularidad de quien suscribe el
documento digital, su voluntad plasmada en el mismo y la integridad propia de dicho
documento, logrando de esta forma producir una analogia entre la firma olégrafa y

la firma digital conforme lo determina hoy por hoy el CCyCN.
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La LFD establece la validez juridica que se le otorga al documento digital,
manifestando expresamente que este es la representacion digital de actos o
hechos, mas alla del soporte utilizado para su fijacion, almacenamiento o archivo.
Asimismo, el art. 11 agrega, que las reproducciones que se hagan del documento
electronico seran consideradas originales y poseen, como consecuencia de ello,
valor probatorio como tales equiparando al suscripto primario.

En el mismo orden, decimos que "un documento digital también satisface el
requerimiento de escritura. Siendo que, de esta manera, la dualidad existente entre
el formato papel y el formato electrénico pasa a ser un equivalente en sentido
estricto, revistiendo ambos del mismo valor probatorio legal en un proceso judicial.
Podemos agregar que el documento digital tiene un marco regulatorio propio cuyos
cimientos son la Infraestructura de Firma Digital Argentina.

La normativa establece expresamente una presuncion de autoria en lo que
respecta a la relacion vinculante con la identidad del signatario como asimismo una
presuncion de integridad acerca de la voluntad plasmada dentro del documento y
su validez juridica implicita. Estas dos presunciones conjuntamente con la de
inalterabilidad, invierten la carga probatoria al tener que demostrar aquel que niega
la autenticidad de la firma digital o la integridad del documento, que el mismo posee
algun defecto legal de fondo o de forma.

Por ende, decimos que quien desconozca en juicio la validez de una firma digital,
es quien debe producir la prueba necesaria para sostener su posicion, dado que en
este caso la carga probatoria se invierte como sucede al negar la autenticidad de

todo instrumento publico.
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H. La confianza digital

La Ley 25.506 nos va a traer el concepto de confianza digital como uno de los
pilares fundamentales del sistema, la seguridad.

Sostenemos que es necesario para una correcta aplicacion de la firma digital,
que la interfaz elaborada por la autoridad de aplicacion, nos brinde la confianza
necesaria para lograr adoptarlo como nuestro medio de uso habitual para
promover, gestionar y compulsar un proceso judicial en forma integra. Generar la
confianza digital, era la Unica manera de lograr que el sistema se apruebe
masivamente en lo que respecta a su utilizacion.

Varias son las caracteristicas necesarias para que un sistema se considere digno
de confianza digital, siendo que entre ellas podemos encontrar: el mantenimiento
en el tiempo de la integridad de los documentos que firmamos digitalmente, como
asi también inalterabilidad e invulnerabilidad de estos instrumentos donde se
encuentra la voluntad que queda plasmada por el titular del certificado digital,
impidiendo que sea modificado o alterado por un tercero. Esta es una de las
principales caracteristicas de la firma digital en la Argentina.

Bielli y Nizzo (2017) han sostenido que

Es necesario para una correcta aplicacion de la Firma Digital, que la interfaz
elaborada por la autoridad de aplicacion, nos brinde la confianza necesaria
para lograr adoptarlo como nuestro medio de uso habitual para promover,
gestionar y compulsar un proceso judicial en forma integra. Generar la
confianza digital, era la Unica manera de lograr que el sistema se apruebe
masivamente en lo que respecta a su utilizacion (p.52).

Un documento digital, una vez que es firmado se torna inalterable. No puede ser
modificado por terceros bajo ningln punto de vista gracias al enorme grado de
encriptacion mediante el cual se encuentra revestido.

La firma digital debe proteger la inalterabilidad del documento digital con lo cual
es asegurada la identidad de quien la firma y la autenticidad del documento digital,
y seria imposible que el firmante niegue o repudie el documento digital. En otras
palabras, esta introduciendo el concepto del no repudio que requieren otras

legislaciones.
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Asi, un documento electronico de la especie inalterable presentaria, en un
comienzo, una mayor idoneidad al momento de oficiar como documento de registro,
toda vez que podria asegurar la intangibilidad de los datos.

Otra caracteristica que posee el sistema es la autenticidad a través de la
vinculacion, o sea, que el documento haya sido efectivamente firmado por el
creador del mismo, quien solamente puede ser el titular del certificado digital
autorizado por la autoridad certificante. Es asi, y como ya mencionamos, que la
autenticacion se establece mediante la utilizacion de la clave privada que posee
cada sujeto usuario del sistema en particular logrando de esta forma cifrar el
documento; siendo que dicho instrumento sera eventualmente descifrado por el
destinatario mediante la clave publica que posee el remitente, para poder dar con
el contenido del mismo y establecer la conexidad necesaria con el firmante y el
contenido de dicho documento.

Se puede manifestar con un enorme grado de certeza, que estos instrumentos
poseen una mayor proteccion que los documentos en soporte papel firmados
olégrafamente a los que estamos acostumbrados y habituados en tantos afios de
ejercicio profesional. Todo esto fundamentandose en el complejo cifrado aplicado
y la cantidad de validaciones requeridas para lograr suscribir mediante la firma
digital un documento digital; y a razon de lo dicho, han sido adoptados como medios
de gestion del proceso y expediente electrénico en nuestro pais y en varias
naciones alrededor del mundo como por ejemplo Chile, Brasil, Uruguay, Paraguay,
etc.

Las medidas de seguridad que el mismo posee, como asi también la celeridad
que brinda en el impulso procesal de un expediente y su utilizacién de forma
remota, sumado a las nuevas funcionalidades y ventajas que se vayan
incorporando con el tiempo, contribuiran a que un numero mayor de profesionales

se sumerjan en la gestion judicial informatica de un expediente.
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I. Firma Digital y Confidencialidad

En ocasiones, ademas de garantizar la procedencia de los mensajes
electronicos que se intercambian a través de medios informaticos y la autenticidad
o integridad de los mismos, puede ser conveniente garantizar también su
confidencialidad. Ello implica tener la certeza de que el mensaje enviado por A
(emisor) unicamente sera leido por B (receptor) y no por terceras personas ajenas
a la relacion que mantienen Ay B.

En tales casos, también se acude al cifrado del mensaje con el par de claves,
pero de manera diferente al mecanismo propio y caracteristico de la firma digital.
Para garantizar la confidencialidad del mensaje, el cuerpo del mismo (no el hash o
resumen) se cifra utilizando la clave publica de B (receptor), quien al recibir el
mensaje lo descifrard utilizando para ello su clave privada (la clave privada de B).
De esta manera se garantiza que Unicamente B pueda descifrar el cuerpo del

mensaje y conocer su contenido.

J. Exclusiones. Marco interpretativo

La LFD realizaba una serie de exclusiones taxativas establecidas en el articulo
4 del régimen de este cuerpo legal, actualmente derogado, que establecia los casos
y los que no eran aplicable la firma digital.

Establecia que: Las disposiciones de esta ley no eran aplicables:

a) A las disposiciones por causa de muerte;

b) A los actos juridicos del derecho de familia;

c) A los actos personalisimos en general;

d) A los actos que deban ser instrumentados bajo exigencias o formalidades
incompatibles con la utilizacion de la firma digital, ya sea como consecuencia de
disposiciones legales o acuerdo de partes.

Las disposiciones de causa de muerte: en si hace referencia a las disposiciones

de ultima voluntad, siendo el ejemplo mas invocado, el testamento. Al ser actos de
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caracter estrictamente personalisimos, la ley no da lugar a la utilizacién de la firma
digital como formato de suscripcion de los mismos.

A los actos juridicos del derecho de familia: hace referencia principalmente a
ciertos actos, también de caracter personalisimos, como pueden ser la celebracién
de un matrimonio, la adopcién, el reconocimiento de un hijo, etc. Es muy importante
aclarar que este articulo no se refiere al aspecto procesal juridico aplicado a las
derivaciones de las consecuencias legales que produzcan dichos actos. Por ende,
al dia de la fecha, la firma digital y las notificaciones y presentaciones electronicas
son utilizadas de manera habitual en todos los procesos de familia de la Provincia
de Buenos Aires como del Poder Judicial de la Nacion.

A los actos personalisimos en general: ampliando el marco generalizado de los
incisos anteriores, podemos mencionar actos tales como la donacién de 6rganos,
disposicion de cadaver, etc. No pudiendo aplicarse en estos casos la utilizacién de
la firma digital, conforme la voluntad del legislador al redactar la presente norma.

A los actos que deban ser instrumentados bajo exigencias o formalidades
incompatibles con la utilizacién de la firma digital, ya sea como consecuencia de
disposiciones legales o acuerdo de partes: por ultimo, hace mencion a aquellos
actos que queden excluidos de aplicacion de la firma digital ya sea por
consecuencia de disposiciones legales posteriores o por la libre voluntad
contractual entre las partes.

En este punto remarcamos que el DNU N° 27/2018 derog6 el art. 4 de la LFD,
en el que se enumeraban las exclusiones a la aplicacién de la misma. Las
disposiciones que mencionamos y todos los actos que debian ser instrumentados
bajo exigencias o formalidades incompatibles con la utilizacién de la firma digital,
ya sea como consecuencia de disposiciones legales o acuerdo de partes
actualmente han sido readecuados para la implementacion a través de medios
digitales.

Dicho lo anterior, la LFD excluia de su aplicacion a los actos mencionados arriba,
situacion que no sucedia en la mayoria de las legislaciones como por ejemplo las

de Europa y las de Latinoamérica. Tampoco figura esta exclusion en la Ley Modelo
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sobre Firmas Electrénicas de UNCITRAL por lo que su derogacién es un avance

bastante acertado en favor de lo digital.

K. La presuncion de autoria

El art. 7 de la ley 25.506 nos brinda un caracter esencial del sistema normativo
argentino de firma digital, una presuncion de autoria, y establece: “Se presume,
salvo prueba en contrario, que toda Firma Digital pertenece al titular del certificado
digital que permite la verificacion de dicha firma”.

Este articulo introduce el concepto del certificado digital de donde resulta que no
hay firma digital sin un certificado digital. Esta norma viene a restringir el concepto
general del art. 1, que recordemos este le otorga plena eficacia juridica a la firma
electronica y a la firma digital.

Es asi que existe una presuncién, que admite prueba en contrario (presuncion
iuris tantum), de que toda firma digital esta vinculada y pertenece a la persona titular
del certificado digital mediante el cual se suscribié el documento electrénico. Por
ello consideramos uno de los articulos de mayor importancia en el entramado de la
ley.

Esto es asi dado que se origina el “principio de autoria” que surge de la
redaccion. Es decir que cuando un documento digital es generado y suscripto
digitalmente, hay que presumir que la firma digital plasmada pertenece al titular del
certificado digital por la cual se generé la misma, consagrandose de esta forma la
autenticidad, integridad correspondencia, e inalterabilidad todo el acto (salvo
prueba en contrario). Consecuentemente, el documento digital producira plenos
efectos juridicos, y en caso de que se negare la autoria del mismo, sera la parte
gue desconozca esa firma digital quien debera probar que la misma fue adulterada
o falsificada. No hay firma digital sin la correspondiente existencia necesaria de un

certificado digital.
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L. Presuncion de integridad

Por otro lado, en LFD Argentina, encontramos la denominada presuncion de
integridad: “Si el resultado de un procedimiento de verificacion de una Firma Digital
aplicado a un documento digital es verdadero, se presume, salvo prueba en
contrario, que este documento digital no ha sido modificado desde el momento de
su firma” (art. 8).

Como ya mencionamos, el documento digital es el instrumento donde queda
plasmada la voluntad de su creador, al que se le aplica la firma digital, dotdndolo
del caracter de inalterabilidad y de conexidad consecuente con el titular signatario,
con efecto vinculante.

En esta ley una de las caracteristicas principales del documento digital es que la
declaracion de la voluntad recibido no haya sido modificada de manera alguna por
el emisor, estableciendo asi una de las presunciones mas importantes privilegiando
la integridad del documento firmado digitalmente que se presume valido e integro
y aquel que impugne la validez e integridad del mismo debe probarla.

Esta presuncién establece que, si a través de un proceso de verificacion de una
firma digital es verdadero, consecuentemente se determina que el documento
digital no se ha modificado desde el momento en el cual se integré y quedo
plasmada esa firma digital, salvo prueba en contrario.

Todo converge en demarcar claramente que la voluntad del signatario se ha
mantenido inalterable en el recorrido que realiza el documento digital hasta llegar
a su destinatario.

Todo esto mencionado nos lleva a hablar de la garantia de no repudio ya que la
firma digital goza de una doble presuncién luris Tantum: La firma digital argentina
cuenta con presuncion de autoria es decir que la firma digital pertenece al titular
del certificado digital, tiene la presuncién de integridad, se presume salvo prueba
en contrario, que este documento digital no ha sido modificado desde el momento

de su firma.
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V. Actualidad en materia de Firma Digital argentina

Hablaremos de la actualidad en la materia de firma digital nacional, con el dictado
del Decreto de Necesidad y Urgencia N° 27/2018, que modificé la regulacion de la
LFD.

Entre otras cosas este decreto derogd el art. 4 de la LFD, en el que se
enumeraban las exclusiones a la aplicacion de dicha ley, circunstancia que no
encontramos en la Ley Modelo de la CNUDMI sobre Firmas Electrénicas, y que
responde a la gran recepcién que tuvo el empleo de este tipo de firma.

Por otro lado, se deroga el art. 18 de la Ley, que regulaba los certificados por
profesion, y los arts. 28, 35 y 36 que hacian referencia a la Comision Asesora para
la Infraestructura de firma digital y su funcionamiento.

También, el DNU modifica el art. 10 de la Ley, el cual establecia que cuando un
documento digital fuera enviado en forma automatica por un dispositivo programado
y llevase la firma digital del remitente, se presumiria, salvo prueba en contrario, que
el documento firmado provenia del remitente. El nuevo articulo 10 dispone que todo
documento electrénico firmado por un certificado de aplicacion se presumira, salvo
prueba en contrario, que proviene de la persona titular del certificado digital.

Otra novedad es que el Ministerio de Modernizacion pasa a ser la autoridad de
aplicacion, en lugar de la Jefatura de Gabinete de Ministros, y la Sindicatura General
de la Nacion fue designada como la nueva encargada de realizar las auditorias
previstas por la Ley.

Por ultimo, en su art. 128, establece que los documentos oficiales electrénicos
firmados digitalmente, los expedientes electronicos, las comunicaciones oficiales,
las notificaciones electrénicas y el domicilio especial electronico constituido en la
plataforma de tramites a distancia, en los sistemas de gestion documental
electrénica que utilizan los organismos publicos en procedimientos administrativos
y procesos judiciales tienen para el sector publico nacional idéntica eficacia y valor
probatorio que sus equivalentes en soporte papel o en cualquier otro soporte que

se utilice.
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El Decreto N° 892/17 (publicado en el B.O el 02/11/2017) cre¢ la Plataforma de
Firma Digital Remota, que incluyé la firma digital remota como una de las firmas
digitales admitidas en el Sistema de Gestion Documental Electronica, modificando
el art. 13 del Decreto N° 1063/16.

La plataforma de Firma Digital Remota incorporé la posibilidad de firmar via
software sin necesidad de hardware. Se le llama también firma en la nube, o firma
digital cloud, permitiendo esta ultima al firmante acceder desde cualquier ordenador
o dispositivo movil.

Este novedoso método incorporado por el decreto 892/17 en el cual todas las
personas pueden tener su firma digital de manera remota, limita los riesgos a nivel
de seguridad, porque requiere credenciales para poder utilizarse y elimina la
dependencia de un dispositivo electrénico.

El 11 de enero de 2018, se public6 en el B.O el Decreto 27/2018, con el objetivo
de desregular, desburocratizar y simplificar los tramites en el Estado. En los
considerandos del Decreto, se establecio la necesidad de la incorporacion de
nuevas plataformas tecnolégicas que faciliten la vinculacion y las transformaciones
entre los distintos organismos del Estado, y principalmente con los ciudadanos.

Bajo tal premisa, el Capitulo XI del Decreto amplié el alcance de la Ley 25.506
de Firma Digital Argentina a los fines de extender el uso del documento electrénico,
la firma electronica y la firma digital a la totalidad de los actos juridicos y
administrativos, actualizando su contenido en funcioén de los avances tecnoldgicos
y la experiencia de implementacion de la Infraestructura de Firma Digital de la
Republica Argentina.

El Ministerio de Modernizacion pasé a ser la autoridad de aplicacion de la LFD,
en lugar de la Jefatura de Gabinete de Ministros, y la Sindicatura General de la
Nacién fue designada a realizar las auditorias previstas por la Ley. Previamente
recaia en universidades y organismos cientificos y/o tecnolégicos nacionales o
provinciales, o los colegios y consejos profesionales que acrediten experiencia
profesional acorde en la materia.

Por dltimo, el art. 128 del Decreto, establecio que los documentos oficiales

electrénicos firmados digitalmente, los expedientes electronicos, las
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comunicaciones oficiales, notificaciones electrénicas y el domicilio electrénico
constituido en la plataforma TAD y en los sistemas de gestion documental
electronica que utilizan los organismos publicos, tienen para el sector publico
nacional la misma eficacia y valor probatorio que en papel.

A su vez, otra actualizacion importante sucede el 12 de marzo de 2019, cuando
se publicé en el B.O el Decreto N° 182/2019 que reglamenta la LFD.

De acuerdo a lo expuesto por este ultimo Decreto resulta necesario llevar
adelante una adecuacién de la reglamentacion de la LFD y su modificatoria Ley N°
27.446 (Ley de Simplificacion y Desburocratizacion de la Administracion Publica
Nacional) actualizando su contenido en funcioén a los nuevos avances tecnoldgicos
y la experiencia previa en la implementacion de la Infraestructura de firma digital.

En funcién de lo que exponemos, el Decreto regula determinados aspectos
vinculados al empleo del documento electronico, de la firma electronica y de la firma
digital y su eficacia juridica en el marco de la Infraestructura de la Ley de Firma
Digital.

En particular, el decreto regula los poderes para la actuacion ante organismos
publicos. Asi, se dispone que cuando una norma requiera la formalidad de escritura
pUblica para otorgar poderes generales o particulares, para diligenciar actuaciones,
interponer recursos administrativos, realizar tramites, formular peticiones o solicitar
inscripciones, dicho requisito se considera satisfecho mediante el apoderamiento
realizado por el interesado en la plataforma de TAD del sistema de Gestion
Documental Electronica [GDE], salvo disposicion legal en contrario.

Este punto gener6 preocupacién entre los notarios argentinos quienes
entendieron que el art. 4 del Decreto y el art. 2 de su anexo, equipara la firma digital
a la firma olégrafa certificada ante notario, y que ello segiin su punto de vista resulta
incompatible con lo dispuesto por la propia LFD y por el CCyCN.

A tal extremo se agraviaron los escribanos que interpusieron una medida
cautelar sobre los preceptos del Decreto mencionado, que equipararia los efectos
de la firma digital a los de la firma olégrafa certificada por escribano publico. La
medida cautelar fue presentada ante el Juzgado Civil y Comercial Federal 5,

Incidente N° 1, y que tuvo como actor al Colegio de Escribanos de la Ciudad de
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Buenos Aires y como demandado al Estado nacional Jefatura de Gabinete de
Ministros.

El Decreto indica que la firma digital de un documento electronico satisface el
requisito de certificacion de firma establecido para la firma olografa, tal como lo
dispone el art. 2 del Decreto. Por ello los escribanos dicen que se equiparaba la
firma digital con la firma certificada ante un escribano publico, lo cual resulta
incompatible, segun ellos, con lo dispuesto por la LFD y supone una modificacion
por via reglamentaria y por lo tanto se presenta la inconstitucionalidad, ya que va
mas alla del art. 314 del CCyCN, indicando que mientras la norma legal dispone
para un determinado antecedente juridico (firma digital) una consecuencia concreta
de presuncion de autenticidad e integridad, salvo prueba en contrario, el Decreto
reglamentario prevé para ese mismo antecedente juridico una consecuencia
distinta a la equiparacion con la firma certificada por escribano y, por lo tanto, la
eliminacién de la posibilidad de prueba en contrario.

En resumen, los escribanos argumentan que mientras que la firma digital da solo
una presuncion de autoria equiparable a la firma olégrafa, la certificacidén de firmas
por parte de un notario representa otro procedimiento de verificacion de identidad,
en donde interviene una persona a la que el Estado delega la fe publica el notario-
gue da real certeza de autoria a quien firma un documento. Y por ello los notarios
afirman que el Decreto del Poder Ejecutivo es inconstitucional, pues va mas alla de
lo que el CCyCN y la LFD dicen, otorgandole a la firma digital efectos distintos a los
que la ley y el cadigo le otorgan.

Por ello, se solicito el dictado de una medida cautelar, 4451/2019 Incidente N° 1-
Actor: Colegio de Escribanos de la Ciudad de Buenos Aires-Demandado: Estado
Nacional Jefatura de Gabinete de Ministros s/Incidente de medida cautelar, la cual
suspendio los efectos de dichas disposiciones, con el objeto de evitar que por via
reglamentaria se otorgue plena fe y caracter de instrumento publico a un
mecanismo informatico al cual el legislador dotdé de presuncion luris Tantun que,
segun ellos, consideran esta lejos de poder brindar una seguridad similar a la firma

certificada por escribano.
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En consecuencia, el gobierno nacional modifico el Decreto 182/19 reglamentario
de la LFD y resolvio circunscribir en forma expresa al ambito de su interoperabilidad
administrativa a través del Decreto 774/2019, sustituyendo el art. 2 del anexo del
Decreto 182/19.

El nuevo texto del Decreto 182 (2019) dispone: “La firma digital de un documento
electronico satisface el requisito de certificacion de firma establecido para la firma
olégrafa en todo tramite efectuado por el interesado ante la Administracion Publica
Nacional, centralizada y descentralizada” (art. 2).

Sostenemos que para que un sistema se considere digno de confianza digital es
necesario el mantenimiento en el tiempo de la integridad de los documentos que
remitimos digitalmente, como asi también inalterabilidad e invulnerabilidad de estos
instrumentos donde se encuentra la voluntad que queda plasmada por el titular del
certificado digital, impidiendo que sea modificado o alterado por un tercero. Esta es
una de las principales caracteristicas de la firma digital, y la modificacion entendible
y efectuada en el art. 2 del Decreto 182/19 no ayuda en nada todos los previos
pasos que venian siendo llevados a cabo positivamente en la materia, pero que
tampoco son un impedimento para que mas adelante sean concretados
debidamente.

Un documento digital una vez que es firmado se torna inalterable. No puede ser
modificado por terceros bajo ningun punto de vista gracias al enorme grado de
encriptacion mediante el cual se encuentra revestido dando las mismas
caracteristicas o tal vez mejores que las otorgadas a la firma olografa, certificar
como se dispone en el art. 2 es el paso evolutivo ineludible en cuanto a firma digital,
por lo cual solo se puede retrasar, pero no evitarse tal como sucede por ejemplo en
otros paises.

La firma digital debe proteger la inalterabilidad del documento digital con lo cual
es asegurada la identidad de quien la firma y la autenticidad del documento digital,
y seria imposible que el firmante niegue o repudie el documento digital. En otras
palabras, esta introduciendo el concepto del no repudio que requieren otras

incontables legislaciones internacionales en materia de firma digital.
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Del analisis concluimos que para los escribanos la LFD en ninguna de sus
disposiciones permite sostener que la firma digital quede equiparada a una firma
debidamente autenticada o certificada notarialmente y que, conforme dicha norma,
todo documento firmado digitalmente queda equiparado a un instrumento privado
firmado de modo olégrafo o manuscrito y que ello no puede ser asimilado al
instrumento privado firmado ante notario, quien auténtica la signatura y mucho
menos, equipararse a un instrumento publico.

Por lo que, para ser justos, decimos que la LFD no establece en sus
disposiciones la posibilidad de sostener que la firma digital quede equiparada a una
firma debidamente autenticada o certificada notarialmente, situaciéon que es mas
gue posible y mas que practica.

Pero lo Unico seguro es que este parate evolutivo solo servira para reforzar el
empuje que va a lograr la firma digital en nuestro pais en la materia cuando se
arbitren las vias correctas para implementar (tal como se pensé originalmente) el
art. 2 del anexo del Decreto 182/19.

A. Reglamentacion de la Firma Digital en Argentina, Decreto N° 182/2019

En este punto trataremos el reglamento, que se publicé el 12 de marzo del afio
2019 en el B.O mediante el Decreto 182/2019 que ya pudimos ver. Vale decir que
por los motivos que expusimos mas arriba, la misma necesitd una aclaracion
expresa a través del Decreto N° 774/2019 publicado el 19 de noviembre del 2019
en el B.O.

Tal como ya tratamos el tema de confianza digital, el mismo se encuentra
mencionado en el considerando como punto principal, al igual que la LFD.

El Decreto Reglamentario 182/2019 se expide de manera inmejorable sobre el

tema

Que la creacion de un clima de confianza en el entorno digital es esencial
para el desarrollo econémico y social, por lo que resulta conveniente reforzar
la confianza en las transacciones electronicas en nuestro pais, para lograr
interacciones electronicas seguras entre los ciudadanos, las empresas y la
Administracion Publica e incrementar, en consecuencia, la economia digital,
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la prestacion de servicios en linea publicos y privados y el comercio
electronico (considerando).

De acuerdo a lo expuesto, decimos que resultd necesario llevar adelante una
adecuacion de la reglamentacion de la Ley N° 25.506, con casi dos décadas de
andar y su modificatoria, la Ley N° 27.446 (Ley de Simplificacion vy
Desburocratizacion de la Administracion Publica Nacional), actualiza asi su
contenido en funcion a los nuevos avances tecnoldgicos y la experiencia previa en
la implementacion de la Infraestructura de Firma Digital Argentina.

Con anterioridad el Decreto 283/03 autorizé con caracter transitorio y hasta tanto
no estuviese implementada la Infraestructura de Firma Digital, a la entonces Oficina
Nacional de Tecnologias Informéticas dependiente de la ex Subsecretaria de la
Gestion Publica de la Jefatura de Gabinete de Ministros a proveer certificados
digitales en el ambito de la Administracion Publica Nacional.

B. Aspectos principales del Decreto N° 182/2019

Trataremos un poco mas los principales articulos del decreto que nos permitira
vislumbrar el desenvolvimiento del ecosistema digital actual en nuestro pais.

Comenzaremos con uno de los principales puntos del decreto, el art. 2, donde se
va a tratar la certificacion de firmas y los poderes para actuacién ante organismos
publicos, por el cual se dispone que cuando una norma requiera la formalidad de
escritura publica para otorgar poderes generales o particulares, para diligenciar
actuaciones, interponer recursos administrativos, realizar tramites, formular
peticiones o solicitar inscripciones, dicho requisito se considera satisfecho mediante
el apoderamiento realizado por el interesado en la plataforma de TAD del sistema
GDE, salvo disposicion legal en contrario. Este tema se traté en profundidad en el
punto anterior y debié ser modificado en su texto original a través del Decreto
774/20109.

Por su parte el art 4. del decreto va a establecer la composicion de la
Infraestructura de firma digital y la integracion de esta suerte de escalafon digital.
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En ese orden de ideas tenemos al art. 5 donde se establece la Autoridad
Certificante Raiz. Este organismo es la autoridad certificante administrada por la
Secretaria de Gobierno de Modernizacion y la Secretaria de Modernizacion
Administrativa (dependiente de la primera). Reviste la mayor jerarquia de la
Infraestructura de Firma Digital establecida por la Ley 25.506, sus modificatorias y
es la encargada de emitir los certificados digitales.

El Ente Licenciante conformado por la Secretaria de Gobierno de Modernizacion,
los certificadores licenciados, las autoridades de sello de tiempo, los suscriptores
de los certificados, los terceros usuarios, los certificadores reconocidos por la
Autoridad de Aplicacion, el Organismo Auditante, y los prestadores de servicios de
confianza.

La Autoridad Certificante Raiz es la autoridad certificante administrada la cual
constituye la Unica instalacion de su tipo y reviste la mayor jerarquia de la
infraestructura de firma digital establecida por la Ley 25.506 y sus modificatorias.
Emite certificados digitales a las Autoridades Certificantes de los certificadores
licenciados, una vez aprobados los requisitos de licenciamiento.

Por su parte el art. 7 establece el llamado Informe de auditoria. El informe de
auditoria es el que evaluara los sistemas utilizados por el certificador de acuerdo
con los requerimientos de la LFD Argentina y su modificatoria, el presente Decreto
y las normas complementarias. El Organismo Auditante, previa consulta con el Ente
Licenciante, determinara los objetivos de control.

El art. 8 que establece el “Deber de confidencialidad”, por el cual las entidades
gue componen la Infraestructura de firma digital estan obligadas a mantener la
confidencialidad sobre la informacion que no sea publica. Dicha obligacion
subsistira aun cuando se hayan desvinculado de la entidad o la entidad deje de ser
parte de la Infraestructura de Firma Digital Argentina.

El art. 16 del reglamento va a tratar el tema del reconocimiento de certificados
extranjeros. Por el cual se faculta a la Secretaria de Gobierno de Modernizacion
para suscribir acuerdos de reciprocidad con paises extranjeros a los efectos de

lograr el reconocimiento de certificados de firma digital emitidos en otros paises.
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Por su parte el art. 17 establece la llamada “Politica Unica de Certificacion”. Por
la cual la Secretaria de Gobierno de Modernizacion establece la Politica Unica de
Certificacion de acuerdo a los estandares nacionales e internacionales vigentes, la
que sera de cumplimiento obligatorio para todos los certificadores licenciados. Dicha
politica debera contener determinada informacion para que pueda ser considerada
firma digital.

El art. 21 por su parte, va a establecer cuéles son las obligaciones del Certificador
licenciado. En este articulo se establece que el certificador licenciado debera
cumplir con todas las obligaciones estipuladas por el Decreto, adicionales a las
establecidas por la LFD y modificatoria.

Con respecto de los servicios de terceros, se establecen los recaudos que
deberan cumplir los certificadores licenciados en caso de que requieran o utilicen
los servicios de infraestructura tecnolégica prestados por un tercero. En particular,
se dispone que deberan prever dentro su Plan de Contingencia los procedimientos
a seguir en caso de interrupcion de los servicios, de modo tal que permitan continuar
la prestacién de los servicios sin perjuicio para los suscriptores.

Con respecto a la Autoridad de Aplicacion y Ente Licenciante, se fijan las
funciones de la Secretaria de Gobierno de Modernizacion y la Secretaria de
Modernizacién Administrativa en su calidad de Autoridad de Aplicacion y Ente
Licenciante, respectivamente.

Por su parte el art. 27 del Decreto establece quiénes serén las Autoridades de
Registro. En éste se establecen las funciones, responsabilidades y roles que
deberan cumplir. Se estipula que los certificadores licenciados podran delegar en
las Autoridades de Registro las funciones de validacion de identidad y otros datos
de los suscriptores de certificados y de registro de las presentaciones y tramites que
les sean formuladas.

Por ultimo, tenemos el art. 36 del Decreto, donde se trata a los prestadores de
Servicios de Confianza. El Decreto define que debe entenderse por Servicio de
Confianza al establecer que se refiere al servicio electronico prestado por un tercero
de confianza. El decreto establece que los Prestadores de Servicios de Confianza

podran brindar servicios de confianza ya sea a personas humanas, juridicas,
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consorcios, entes publicos, entes publicos no estatales, de acuerdo a los
procedimientos que determine a estos efectos la Secretaria de Modernizacion
Administrativa.

Por lo tanto, conforme al Decreto reglamentario 182 del 2019 la Infraestructura
de Firma Digital Argentina quedaria compuesta por:

1. La Autoridad Certificante Raiz de la Republica Argentina.

2. El Ente Licenciante esta conformado por la Secretaria de Gobierno de
Modernizacion de la Jefatura de Gabinete de Ministros y la Secretaria de
Modernizacion Administrativa dependiente de la Secretaria de Gobierno de
Modernizacion de la Jefatura de Gabinete de Ministros.

3. Los certificadores licenciados, incluyendo sus autoridades certificantes y sus

autoridades de registro, segun los servicios que presten.

N

. Las autoridades de sello de tiempo.
. Los suscriptores de los certificados.
. Los terceros usuarios.

5

6

7. Los certificadores reconocidos por la Autoridad de Aplicacion.

8. El Organismo Auditante del art. 34 de la Ley 25.506 y su modificatoria.
9

.’y por ultimo los prestadores de servicios de confianza.
VI. Firma digital en el Codigo Civil y Comercial de la Nacién
A. Incorporacidon de nuevas tecnologias a la normativa de fondo

El CCyCN, reformado por la Ley 26.994, en su art. 288, establece todo lo que
respecta al concepto de firma en general y firma digital en particular conjuntamente
con su entramado normativo en el derecho positivo argentino recientemente
sancionado, podemos establecer que la misma hace las veces de requisito esencial
para la configuracion de cualquier acto juridico, especialmente cuando hablamos de
instrumento privado.

“Este criterio resulta anacrénico, en atencion a la realidad de la irrupcion de la

informatica en las relaciones comerciales” (Altmark y Molina Quiroga, 2012, p. 531).
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El Codigo Civil de Vélez establecia que: “La firma de las partes es una condicion
esencial para la existencia de todo acto bajo forma privada. Ella no puede ser
reemplazada por signos ni por las iniciales de los nombres o apellidos” (art. 1012).

En las transacciones que cotidianamente se llevan a cabo, las firmas en el sentido
clasico de las olografas ya se encuentran ausentes. Por ello consideramos que el
requisito esencial de la firma de las partes establecido antigua e histéricamente en
el cdédigo civil para la existencia de todo acto bajo forma privada se volvio incorrecto.

Vélez Sarsfield, sostenia en la nota al art. 3639, que “la firma no es la simple
escritura que una persona hace de su nombre o apellido; es el nombre escrito de
una manera particular, segun el modo habitual seguido por la persona en diversos
actos sometidos a esta formalidad. Regularmente la firma lleva el apellido de la
familia; pero esto no es de rigor si el habito constante de la persona no era firmar
de esta manera”. Y en la primera nota al art. 916, Vélez Sarsfield con cita de
Friedrich Karl Von Savigny decia que “la firma establece que el acto expresa el
pensamiento y la voluntad del que lo firma”.

La vital importancia de este elemento, radica en que una vez plasmada la firma
digital en un documento, deja en manifiesto la expresion de voluntad del firmante,
en lo que respecta al contenido del mismo procurando su adhesién. La firma digital
se encuentra firmemente unida al objetivo que el acto juridico pretende producir.

El CCyCN procura un concepto mas completo de firma que su antecesor (por
razones obvias dado que al momento de la sancién de la Ley 340, no existian estos
avances) al integrar las nuevas tecnologias que hoy por hoy son parte fundamental
de la sociedad.

Es asi que, al introducir la firma digital al relativamente nuevo CCyCN, se la
equipara con el efecto propio de la firma olégrafa. Todo en consonancia con lo
establecido por la Ley 25.506 que dice: “Cuando la ley requiera una firma
manuscrita, esa exigencia también queda satisfecha por una Firma Digital. Este
principio es aplicable a los casos en que la ley establece la obligacion de firmar o
prescribe consecuencias para su ausencia” (art. 3).

En consecuencia, se reviste formalmente de validez juridica a los documentos

electrénicos firmados digitalmente conforme los requisitos establecidos en la Ley
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25.506, siendo que de esta manera se lo equipara analogamente a un documento
en formato papel suscripto olografamente.

En los instrumentos generados por medios electronicos, el requisito de la firma
de una persona queda satisfecho solo si se utiliza firma digital, que asegure
indubitablemente la autoria e integridad del instrumento. En efecto, como se ha
expresado, la Ley 25.506 ya regulaba la categoria de documento digital al que
define en su Articulo 6° y al que le extiende la caracteristica de documento escrito;
y lo propio respecto de la firma digital y su equivalencia a la firma olografa (arts. 2 'y
3) y la firma electrénica en el art. 5.

En el nuevo CCyCN, el documento electronico aparece ahora en el art. 286, y la
firma digital en el art. 288, sobre el que méas adelante nos detendremos a analizar.
Respecto del documento digital o electrénico, el Codigo se manifiesta en sentido
muy similar a la LFD argentina.

Expresion escrita. La expresion escrita puede tener lugar por instrumentos
publicos, o por instrumentos particulares firmados o no firmados; excepto en
los casos en que determinada instrumentacion sea impuesta. Puede hacerse
constar en cualquier soporte, siempre que su contenido sea representado
con texto inteligible, aunque su lectura exija medios técnicos (art. 286).
Pero, al momento de receptar el instituto de la firma digital, lo hace con una
redaccion que tendremos que analizar.

Firma. La firma prueba la autoria de la declaracion de voluntad expresada en

el texto al cual corresponde. Debe consistir en el nombre del firmante o en

un signo. En los instrumentos generados por medios electrénicos, el requisito

de la firma de una persona queda satisfecho si se utiliza una firma digital, que
asegure indubitablemente la autoria e integridad del instrumento (art. 288).

Esta formula ha planteado un problema de interpretacibn que genera dos

conclusiones diferentes respecto de si el Codigo otorgd la categoria de “firma”

exclusivamente a la “firma digital” o si ello también alcanzaria a la “firma electrénica”.

Muchos especialistas en materia de Derecho informatico entienden que no cabe

sino interpretar del texto del articulo que el requisito de firma en un documento

generado por medios electrénicos se cumple solo si se utiliza una firma “digital” y

por ende Unicamente en tales casos se equiparan sus efectos a la firma olografa,

mientras que no sucede lo propio con la firma electronica.
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Esta interpretacion tiene ademas un sustento extra cuando lo comparamos el
Anteproyecto de Unificacion, el que preveia

Firma. La firma prueba la declaracion de voluntad expresada en el texto al
cual corresponde. Debe consistir en el nombre del firmante o en un signo. En
los instrumentos generados por medios electronicos, el requisito de la firma
de una persona queda satisfecho si se utiliza un método que asegure
razonablemente la autoria e inalterabilidad del instrumento (art. 288).

B. Problemas interpretativos derivados del uso de firma electrénica

Ahondando sobre los problemas existentes con respecto a la Firma Digital
Nacional, con la sancion del CCyCN surgieron opiniones encontradas en la doctrina,
respecto de las implicancias del mismo sobre la firma electrénica consagrada en la
LFD.

Hay quienes se pronuncian en contra de la vigencia actual de la firma electrénica
siendo esta una tesis restrictiva, desmereciéndola como firma y, por otro lado, hay
quienes sostienen su validez y plena independencia de las disposiciones del Codigo
Civil y Comercial siendo esta una tesis amplia y avalando su uso por completo.

Tesis restrictiva:

Quienes desmerecen a la firma electronica como tal, son contestes en que el
actual art. 288 del CCyCN, el cual reconoce como antecedente el proyecto de
reforma de 1998 también mencionado up supra. Entre ambos textos, existe una
diferencia sustancial, habiéndose reemplazado la referencia a un método por la
alusién a una firma digital y el razonablemente por el indubitablemente. En sintonia
con ello, sostienen que la firma electronica, ya no puede ser considerada una firma
y consecuentemente, aquellos documentos electrénicos que carezcan de firma
digital, deben ser considerados como documentos sin firmar en los términos del art.
287 del CCyCN.

Argumentan que no pareceria coherente que el legislador, al utilizar el término
firma digital, haya procurado incorporar otras modalidades distintas de aquellas
admitidas dentro de tal concepto y que los primeros comentaristas del flamante
codigo (Ricardo Luis Lorenzetti, Julio César Rivera, Marisa Herrera, Gustavo

Caramelo y Sebastian Picasso), en ninguno de sus comentarios hacen alusién a
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que el citado art. 288 no habria modificado el criterio adoptado hasta este momento:
0 sea la existencia de dos sistemas aceptados (firma digital y firma electrénica).

En cuanto a cual seria la situacion actual de la firma electronica en el
ordenamiento juridico, existen a grandes rasgos dos corrientes.

Algunos, sostienen que los articulos referidos a la firma electrénica y que se
encuentran contenidos en la LFD, parecerian haber quedado elipticamente
derogados, no en forma expresa. Otros prefieren hablar de complementacion, no de
sustitucion o derogacion.

Refieren que el CCyCN modifico la aplicacion de la LFD, al referir que el requisito
de la firma de un documento electronico queda satisfecho so6lo si se utiliza
exclusivamente una firma digital, que asegure indubitablemente la autoria e
integridad del instrumento, negando tal caracter a los documentos que no cuentan
con ella.

Tesis amplia:

Desde un punto de vista mucho mas amplio, hay quienes sostienen que lejos de
ser una modificacion impensada, los términos utilizados en la redaccion actual del
CCyCN nos permiten afirmar dos circunstancias: por un lado, que la recepcion
legislativa de la firma digital ha llegado ahora a la norma fundamental que rige el
derecho privado de los particulares; por el otro, que al momento del empleo de la
firma digital en concreto sera de aplicacion la legislacion especial que la regula. De
esta manera, al momento de analizar tanto los efectos como los requisitos de la
firma digital en nuestro pais, deberemos observar las disposiciones contenidas en
la Ley 25.506.

También se ha dicho que la interpretacion propuesta por la otra tesis, implica
vaciar de contenido al marco normativo fijado por la LFD, se opone al principio de
neutralidad tecnolégica y al de licenciamiento voluntario. Desde un plano lingtistico,
llegaron a preguntarse. Qué sentido tiene utilizar la palabra “una” precediendo a la
expresion firma digital. Arribando a la conclusion que aludir a una firma digital estaria
reconociendo que hay, conceptualmente hablando, mas de un tipo de firma digital.
Lo cual se puede completar al apreciar el agregado que el texto del articulo hace a

continuacion de la coma, cuanto expresa, “(...) que asegure indubitablemente la
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autoria e integridad del instrumento”. Si, como se afirma en la primera interpretacion,
no hay dudas que el Cddigo se refiere a la firma digital prevista en los arts. 2y 6 de
la Ley 25.506, ¢, qué sentido tiene sobreabundar en caracteristicas, asegurar autoria
e integridad, que son inherentes a la definicion de firma digital segun la Ley.

Otra corriente, destacO que la terminologia utilizada en la norma debera
interpretarse inclusiva de cualquier procedimiento que se desarrolle en el futuro que
asegure autoria e integridad del documento aun cuando sus caracteristicas técnicas
sean diferentes a la firma digital conocida en la actualidad.

El cambio de expresion en el art. 288 actual ha obedecido a una intencion
deliberada de especificar concretamente qué mecanismo electronico puede
equipararse a la firma manuscrita, inclinAndose el CCyCN, por la firma digital.

Entonces sostenemos, que esa diferenciacion no la encontraremos de la misma
manera por ejemplo en otras legislaciones, ni mucho menos en la Ley Modelo sobre
Firmas Electronicas de la UNCITRAL, que hablan en plural de firmas electrénicas.
Lo que hacen estas legislaciones es distinguir de la firma electronica avanzada, que
es aquella que ademas de la manifestacion de la voluntad puede probar la integridad

del documento electrénico.

VII. La firma digital en el Sector Publico Nacional

A. Lafirmadigital en el Sector Publico Nacional

La Ley 25.506 y su modificatoria establecieron en los arts. 47 y 48, el uso
obligatorio de la firma digital para las transacciones de la Administracion Publica
Nacional, ademas esta invit6 a las provincias del pais a adherir a la utilizacién de la
misma. El art. 48 de la ley establecia que, en el plazo maximo de 5 afios a contar
desde su entrada en vigencia, los organismos del Estado Nacional deberian aplicar
sistemas informaticos con firma digital con el objetivo de promover la
despapelizacion de todos los organismos publicos nacionales.

Thill (2011) menciona

En Argentina, en 1998 la Administracion Publica Nacional introdujo la primera
norma a nivel nacional, y quinta en el escenario internacional, tendiente a
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otorgar validez juridica a la Firma Digital, de modo de facilitar los procesos
de despapelizacion. En efecto, el Decreto N° 427 de abril de 1998 creo la
Infraestructura de Firma Digital en el &mbito del Estado Nacional (p.13).

Pero nosotros comenzamos con el mismo afio que se dictaba la LFD, mediante
el dictado del Decreto Nacional 103/2001, por el cual se aprobé un nuevo Plan de
Modernizacion para la Administracion publica nacional, para las empresas y
sociedades del Estado, que se denominoé el Plan de Modernizacién del Estado.

Este plan de modernizacion plante6 como objetivo principal generar un cambio
de paradigma en la gestion de la Administracion Publica Nacional. Es decir, superar
el modelo que hasta entonces era el preponderante, con organismos autdbnomos,
independientes, que implementaban papel, transformarlo en los modelos
implementados en los paises escandinavos o similar al modelo de Estonia y asi
lograr transformar todo el servicio publico de la Nacion en uno, moderno,
simplificado y sobre todo electrénico.

Después de muchos afios de avances tecnoldgicos, no asi de implementacion de
ellos en la administracién puablica en nuestro pais, se produjo este cambio tan
deseado. La Subsecretaria de Gestion Publica dio el ultimo paso para la
instrumentacién de la firma digital, el documento digital, y el expediente digital en el
sector. En el aflo 2016 se comenzo6 a verificar una suerte de revolucién en la
administracion publica, con una serie de decretos que involucran el paso de la
gestion administrativa en soporte papel a la aplicacidén de la estrategia de gobierno
electronico.

De todos modos, al menos en un principio, la firma digital no estuvo disponible
para todos sino sélo para algunos usuarios de los organismos certificadores,
funcionarios, beneficiarios de la seguridad social, entidades bancarias y las
mutuales.

Por todo lo que mencionamos y como consecuencia de este cambio de
paradigma, empezd una nueva era en la administracion publica, la del gobierno
electrénico y gobierno abierto en nuestro pais. El gobierno electrénico en el Sector
Publico nacional, tuvo y sigue teniendo su pilar y base en la implementacion del
sistema de GDE.
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Mediante el Decreto 561/2016 se aprobd la implementacion del sistema de GDE
y lo define como

Sistema integrado de caratulacion, numeracion, seguimiento y registracion
de movimientos de todas las actuaciones y expedientes del Sector Publico
Nacional. Entre sus objetivos se encuentra facilitar el acceso de los
ciudadanos a la administracién en forma remota, posibilitar la integracion e
interoperabilidad de los sistemas de informacion, dotar a los organismos de
mayores niveles de eficiencia y accesibilidad, promover la transparencia,
tender a la despapelizacién de la administracion puablica y brindar seguridad
a las tramitaciones (Decretos 434/16 y 561/16).

Desde el vamos, los beneficios en nuestro pais fueron, son y siguen siendo
innegables, solo por dar unos ejemplos, podemos mencionar en materia de acceso
a la informacién publica, transparencia, agilidad, economia y desburocratizacion en
la administracion publica en contraposicion a los medios tradicionales de
administracion siempre tan criticados en la ciudadania.

Ademas, por ultimo, no podemos dejar de hacer hincapié en la presente tesis
doctoral, al gobierno abierto y su incorporacion en la administracion publica.
Tratdndose este gobierno que se fundamenta en los principios de transparencia
informativa, fomento, apertura a la participacion ciudadana y la accién colaborativa,
ademas de la tecnologia y la innovacién en el sector publico. Ademas cuenta con
una agenda y un plan que parecen tener cada vez mas fuerza en nuestro pais, y
gue desarrollaremos en el presente trabajo.

“El gobierno abierto se basa en los siguientes principios fundantes: la
participacion ciudadana y la colaboracion, la Transparencia y rendicion de cuentas,
tecnologia e innovacion” (Ritto, 2019, p.2).

Como decimos, con la sancion de la Ley 25.506, y la consiguiente incorporacion
de los medios digitales, se establecia entre otras circunstancias, la implementacion
de la firma digital en el sector publico con articulos especialmente disefiados con
ese objetivo. Ademas, se buscaba que la administracion publica hiciera uso de las
Tecnologias de la Informacién y la Comunicacion tal como se venia implementando
en otros sectores, como por ejemplo en el sector privado, donde se obtenian
muchisimos beneficios.

Encontramos estos fundamentos en la LFD, el cual establece lo siguiente
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Implementacion: El Estado nacional, dentro de las jurisdicciones y entidades
comprendidas en el articulo 8° de la Ley 24.156, promovera el uso masivo de
la firma digital de tal forma que posibilite el trdmite de los expedientes por
vias simultaneas, busquedas automaticas de la informacion y seguimiento y
control por parte del interesado, propendiendo a la progresiva
despapelizacion.

En un plazo méximo de 5 (cinco) afios contados a partir de la entrada en
vigencia de la presente ley, se aplicara la tecnologia de firma digital a la
totalidad de las leyes, decretos, decisiones administrativas, resoluciones y
sentencias emanados de las jurisdicciones y entidades comprendidas en el
articulo 8° de la Ley 24.156 (art. 48).

Debido a esto, entendemos que Ley 25.506 disponia que el Estado Nacional,
dentro de las jurisdicciones y de todas las entidades comprendidas en la Ley 24.156:
“‘La Administracion Nacional, conformada por la Administracion Central y los
Organismos Descentralizados, comprendiendo en estos ultimos a las Instituciones
de Seguridad Social” (art. 8).

Las empresas y sociedades del estado que abarca empresas del estado, las
sociedades del estado, las sociedades anonimas con participacion estatal
mayoritaria, las sociedades de economia mixta y todas aquellas otras
organizaciones empresariales donde el estado nacional tenga participacion
mayoritaria en el capital o en la formacién de las decisiones societarias.

Los entes publicos excluidos expresamente de la Administracion Nacional, que
abarca a cualquier organizacién estatal no empresarial, con autarquia financiera,
personalidad juridica y patrimonio propio, donde el Estado nacional tenga el control
mayoritario del patrimonio o de la formacion de las decisiones, incluyendo aquellas
entidades publicas no estatales donde el Estado nacional tenga el control de las
decisiones.

Por ultimo, los fondos fiduciarios integrados total o mayoritariamente con bienes
y/o fondos del Estado nacional.

Como consecuencia, se promovié el uso masivo de la firma digital de tal forma
que posibilita el tramite de los expedientes por vias simultaneas, las busquedas
automaticas de informacion, el seguimiento y control por parte de las personas
interesadas, promoviendo la progresiva desaplicacion del papel en todas estas

entidades nacionales.
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De la misma forma, teniamos a la Ley 27.446 de Simplificacion vy
Desburocratizacion de la administracion Publica Nacional, donde aparece la
modificacion a la LFD y la interoperabilidad documental que fue clave en el avance
hacia la gestacion del gobierno electrénico en nuestro pais.

En nuestro pais el plan de gobierno electronico comienza su camino con la
sancion el 27 de abril del 2005 del Decreto Reglamentario 378/2005. En este plan
se establece la estrategia, a la vez que se logran definir los principios rectores, los
instrumentos, las acciones a llevar a cabo y las responsabilidades de la
subsecretaria de la funcién publica como de todos los organismos de la
administracion publica nacional.

Entre los lineamientos estratégicos del Plan Nacional de Gobierno, resaltamos
un mejor servicio al ciudadano unificando y facilitando el vinculo de los ciudadanos
mediante el uso de las TIC, reduciendo asi tiempos y costos. También se busca
mejorar la gestion publica, buscando aumentar la calidad de los procedimientos y
sistemas de informacién de cada organismo y, ademas, facilitar el acceso de la
ciudadania a la informacién publica para lograr una administracion publica eficiente
y transparente

En esa orden de ideas, teniamos por ejemplo a la Resolucién 25/2011, que ya
en esos afos, previos a la implementacion del sistema de GDE, por el cual se
establecia que los comprobantes de gestion y ejecucidén presupuestaria o contable
de recursos y gastos, asi como otros documentos de informacion que requieran los
organos dependientes de la Subsecretaria de Presupuesto de la Secretaria de
Hacienda del Ministerio de Economia y Finanzas Publicas, puedan ser firmados de
manera digital, de manera efectiva y en la practica.

A manera de colofén, en el afio 2016 se dicta el Decreto 434/16, establecio el
Plan de Modernizacion del Estado, cuyo objetivo principal era lograr una
administracion publica simplificada y eficaz en la prestacién de servicios publicos,
contemplando como uno de sus ejes el desarrollo, con una mejora continua y la
integracion de los sistemas de gestion.

“*

Dates y Maqueda (2018) acertadamente refieren: la modernizacién del

procedimiento administrativo (y, mas generalmente, de la actuacion estatal) es sin
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dudas un objetivo esencial para las exigencias de la sociedad contemporanea y
para que el Estado regulatorio funcione lo mas eficientemente posible”.

Decimos que lo que produjo un cambio mas revolucionario en la administracion
publica, comenzo con la aprobacion de este Plan de Modernizacion nacional, y que
venia desarrollandose timidamente alcanzando su madurez con la implementacion
del sistema GDE, ademas estableciendo en el mismo que su ambito de aplicacion
abarca a todas las entidades que componen el Sector Publico Nacional Argentino,
ya mencionado.

Es por ello, que el Decreto 434/16 incluyd el objetivo de implementar una
plataforma informatica o mejor dicho un portal informatico de generacién de
documentos y expedientes electronicos que seria utilizada por toda la
administracion publica nacional para facilitar la gestion documental, el acceso, la
reduccion de los plazos y el seguimiento de cada expediente en este caso ya casi
en su totalidad digital.

En tal sentido, el Plan de Modernizacion del Estado, conforme al Decreto
434/2016, reconoce expresamente que

...Plan de Modernizacién tiene entre sus objetivos constituir una
Administracion Publica al servicio del ciudadano en un marco de eficiencia,
eficacia y calidad en la prestacion de servicios, a partir del disefio de
organizaciones flexibles orientadas a la gestion por resultados. Esto supone
promover una gestion ética y transparente, articulando la accion del sector
publico con el sector privado y las organizaciones no gubernamentales. La
modernizacién del Estado es un proceso continuo en el tiempo que presenta
acciones concretas y especificas que buscan mejorar el funcionamiento de
las organizaciones publicas (anexo unico).

La implementacion del sistema de GDE, se logra materializar con el Decreto 561
del 2016. Con la implementacion del sistema de GDE, se logré cumplir con objetivo
de modernizacion del estado y asi finalmente cumplir con el traspaso del gobierno
tradicional, hacia la implementacion del gobierno electrénico que, si bien este admite
muchas definiciones, alude a un gobierno a través de la utilizacion de las TIC para
la transformacion y mejora de la gestion de gobierno.

Por otro lado, a través del Decreto 1063/16 se establece la implementacion de la
Plataforma de TAD del sistema GDE, como via de acceso e interoperabilidad entre

la ciudadania y los organismos del Sector Publico Nacional, que actualmente crecio
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de manera exponencial en cuanto a su implementacion con la crisis sanitaria
ocasionada por el Covid 19.

En ese orden de ideas resaltamos el Decreto 1273/16, el cual logra un gran
avance en materia de interoperabilidad en el sector publico, por el que las entidades
y jurisdicciones enumeradas en el art. 8 de la Ley 24.156, deberan intercambiar la
informacion publica que produzcan, obtengan, obre en su poder o se encuentre bajo
su control con cualquier otro organismo publico que asi se lo solicite, facultando a
la Secretaria de Modernizacion Administrativa del Ministerio de Modernizacion a
dictar los protocolos de intercambio, pautas de interoperabilidad, normas
complementarias, aclaratorias, técnicas y operativas necesarias para el
cumplimiento de lo dispuesto. que forma parte integrante del Decreto reglamentario.

Por ultimo, hablaremos del Decreto 182/2019 en el Sector Publico, que deroga
los decretos reglamentarios vigentes hasta entonces de la ley que reglamenta, para
reemplazarlo con el Anexo.

El Decreto 182/2019 establece

Que, asimismo, la sancion de la Ley N° 25.506 otorgd un decisivo impulso
para la progresiva despapelizacion del Estado, contribuyendo a mejorar su
gestion, facilitar el acceso de la comunidad a la informacion publica y
posibilitar la realizacion de tramites por Internet en forma segura. Que, en tal
sentido, y siendo la materia administrativa de caracter local, la Ley N° 25.506
y su modificatoria establecié en sus articulos 47 y 48 el uso obligatorio de la
firma digital para las transacciones de la Administracién Publica Nacional, e
invitod a las provincias a adherir en cuanto a su uso (fundamentos).

B. El Gobierno Electrénico en el Sector PUblico Nacional

Seguimos a Nasser y Concha (2011) cuando afirman que el gobierno electrénico
es la transformacion de todo el gobierno como un cambio de paradigma en la
gestion gubernamental, es un concepto de gestion que fusiona la utilizacién
intensiva de las TIC, con modalidades de gestion, planificacién y administracion,
como nueva forma de gobierno. (p.5).

Para la E-Government Act, la Ley de Gobierno Electrénico de los Estados Unidos
(2002), el gobierno electronico o E-Goverment como se conoce en los paises

anglosajones, se define en la misma norma de la siguiente manera:
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... el uso por parte del Gobierno de aplicaciones basadas en Internet y otras
tecnologias de la informacion, combinado con el proceso que implementa
estas tecnologias para desarrollar el acceso y envio de informacién
gubernamental y servicios; o llevar a cabo mejoras en las operaciones
gubernamentales (p. 2902).
La Carta Iberoamericana de Gobierno Electrénico nos da una definicion de
gobierno electronico bastante completa

A los efectos de la presente Carta Iberoamericana se entienden las
expresiones de “Gobierno Electronico” y de “Administracion Electronica”
como sindnimas, ambas consideradas como el uso de las tecnologias de la
informacion y de la comunicacién, en los 6rganos de la Administracion
Publica, para mejorar la informacion y los servicios ofrecidos a los
ciudadanos, orientar la eficacia y la eficiencia de la gestiébn publica e
incrementar sustantivamente la transparencia del sector publico y de la activa
participacion de los ciudadanos (p. 6).

Con estas definiciones podemos afirmar con toda seguridad que vivimos un
impacto y la implementacion de las TIC en todos los ambitos, y como estas
transformaron la vida de todos los ciudadanos, y por consiguiente de sus sectores
publicos.

El impacto que tienen las TIC tanto para ampliar y diversificar los canales y las
formas de gestion como para abrir nuevas vias de expresion en las que se generen,
circulen y consuman datos e informacién publica relevante para la ciudadania.

El gobierno electrénico, en tanto estrategia para administrar el Estado mediante
el uso de TIC, permite mejorar la eficiencia de las respuestas gubernamentales a
los ciudadanos. En este sentido, las TIC pueden ser herramientas para que los
gobiernos locales sean mas participativos y para que logren mayores niveles de
transparencia e interaccion con sus ciudadanos.

“Se ha dado entonces una primera evolucion de lo que por mas de una década
se habia venido asumiendo como gobierno electrénico, al ampliarse la manera de
entender la relacion entre la administracion y la ciudadania” (Naser, 2017, p.11).

Por otra parte, la Carta Iberoamericana de Gobierno Electrénico del afio 2007,
establece siete principios que inspiran al Gobierno Electrénico a saber:

El primero de ellos es el principio de igualdad, el que establece que de ningun

modo el uso de los medios electrénicos afecte la existencia de limites o
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discriminaciones para los ciudadanos que se vinculen con las administraciones
publicas por medios no electronicos. Por lo que se fomenta la eliminacion de los
sesgos que ocasionan la utilizacion de las herramientas digitales.

El segundo principio es el principio de legalidad, el cual establece que las
garantias previstas en los modos tradicionales en la relacion del ciudadano con el
gobierno y las administraciones publicas sean las mismas en los medios
electronicos. Este principio hace referencia a la implementacion de las leyes de
proteccion de datos personales de los paises que adopten los gobiernos
electronicos.

El tercer principio es el principio de conservacion, por el cual las comunicaciones
y los documentos electronicos deben ser mantenidos en las mismas condiciones
gue por los medios tradicionales, por lo que se pregona un principio de equivalencia
funcional para el gobierno electrdnico y sus usos, y el gobierno analégico.

El cuarto principio es el principio de transparencia y accesibilidad, por el cual tanto
la informacién de parte de la administracion publica, como el conocimiento de los
servicios por medios electronicos sean claros para los destinatarios, decimos que
este principio es una suerte de lenguaje claro en la administracién publica.

El quinto principio es el de proporcionalidad, el que establece que los requisitos
de seguridad sean adecuados a la naturaleza de la relacién establecida con la
administracion.

El sexto es el principio de responsabilidad, por el cual la administracion publica y
el gobierno deben responder por las acciones realizadas mediante los medios
electrénicos de igual forma que de los realizados por medios tradicionales.

Por ultimo, tenemos el principio de adecuacion tecnolégica, que indica que las
administraciones escogen las tecnologias mas convenientes para satisfacer sus

necesidades y las de sus administrados.

C. Gestion Documental Electrénica

Como adelantamos, a través del Decreto 561 publicado en el B.O el 6 de abril

del 2016, se aprobé la implementacién del sistema GDE, el sistema informatico del
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sector publico nacional de nuestro pais, a través del cual se materializa
efectivamente una plataforma que sirve para gestionar los tramites de la
administracion publica nacional. Este sistema integrado de caratulacion,
numeracion, seguimiento y registracion de movimientos de todas las actuaciones y
expedientes del Sector Publico Nacional, y asi es como lo podemos encontrar
definido en la pagina web argentina.gob.ar.

El GDE es el reemplazo del Sistema de Comunicaciones Documentales, el cual
permitia la coexistencia del papel y el digital.

El sistema GDE se trata de una plataforma de gestibn de expedientes
electronicos y que debe ser utilizado para la totalidad de las actuaciones
administrativas por todas las entidades vy jurisdicciones enumeradas en el articulo
8° de la ley 24.156.

El 21 de abril del 2016, la Secretaria de Modernizacion Administrativa del
Ministerio de Modernizacibn aprobé la implementacion de los modulos
denominados Comunicaciones Oficiales, Generador de Documentos Electronicos
Oficiales y Expediente Electrénico, todo parte del sistema GDE.

El médulo GEDO es el que contiene y administra todas las reglas, lo cual permite
generar, registrar y archivar todos los documentos oficiales electronicos, los que
sustituyen a los documentos fisicos, es decir, los tradicionales en papel. Estos son
guardados en el Repositorio Unico de Documentos Oficiales. Los principales
beneficios de la implementacion de este modulo en la gestion de la Nacion radican
en establecer cualquier tipo de documento de manera controlada, separar la
elaboracion de documentos del flujo de trabajo del proceso, es decir del tramite, en
que se usa a través del flujo de trabajo propio, posibilitar la constitucion de un
Repositorio Unico de Documentos Oficiales, aligerar la produccion de documentos,
en especial en los de firma conjunta, al mismo tiempo que observar
instantaneamente todos los intervinientes en la creacién de estos, el gobierno
trabaja al dia, puesto que ya no puede “suponer” con ejercer las tareas en una fecha

posterior a la establecida por las normas, evitar la falsificacion de firmas.



100

Gracias al médulo de Expediente Electrénico, se administran las reglas que guian
el uso de un expediente en la Nacidn, aceptando asociar documentos generados
por GEDO y guardados en el repositorio unico.

El médulo utilizado por los agentes y funcionarios dentro de DGE, es el de
Comunicaciones Oficiales. Gracias a éste se puede solucionar la creacion,
numeracion, firma, comunicacion y archivo de las Notas y Memorandos de la Nacion
de una manera segura, controlada, automatica, con soporte y registro digital. Sus
principales funciones son la creacion, envio y reenvio.

El dltimo de los cuatro moédulos principales es el de Escritorio Unico, el cual
representa el medio por el que se puede navegar por todos los moédulos que
conforman el sistema de GDE.

Entre otros mddulos de GDE, encontramos el de Portal Firmas, el cual permite
administrar la firma de los documentos oficiales generados en el médulo GEDO.
También, realizar la ejecucion de tareas de firma pendientes sobre las que se puede
trabajar de forma individual o de forma masiva. Por otra parte, se ofrece la
posibilidad de visualizar el listado de todos los documentos firmados por el usuario,
con un correspondiente filtro de clasificacion, que facilita la conducta.

Asimismo, se cita el modulo Locaciéon de Obras y Servicios, que permite la
caratulacion, vinculacion de documentos, pases y consultas de EE qué tramiten la
contratacion de personal bajo los regimenes de locacion.

El 4 de octubre del 2016, a través del Decreto 1063, se implemento la plataforma
TAD como herramienta de acceso, presentacion de documentacién, seguimiento de
tramites y notificaciones en el Sistema de GDE.

Este permite a los ciudadanos realizar trdmites ante la APN durante las 24 horas
del dia desde cualquier computadora o Smartphone sin tener que acudir a una
oficina publica.

Entre otros mddulos que componen al GDE podemos decir que se encuentra el
Sistema Integrado de Archivos, el Registro Legajo Multipropoésito, el cual permite
cargar y actualizar los registros administrados por los diferentes organismos de la
APN. El Legajo Unico Electronico, que permite la creacion, guarda y archivo de

todos los documentos electronicos correspondientes a los agentes del ambito
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Publico; el Gestor Unico de Proveedores; el Registro integral de destinatarios, el
cual permite identificar a las personas que son o seran candidatos a percibir
prestaciones, beneficios, subsidios, exenciones, entre otros; los Gestos de
asistencias y Transferencias, a través de los cuales se puede realizar la tramitacion
y pago de las prestaciones, beneficios, subsidios, entre otros.

La ultima gran actualizacion en esta materia se produce con Decreto 182, la
reglamentacion de la ley 25.506 y que nos debemos detener a tratar nuevamente:

En cuanto al art. 1 del Decreto es el que aprueba la reglamentacion de la Ley
25.506, el cual forma parte integrante del Decreto.

El art. 2 nos va a hablar de la interoperabilidad documental. La interoperabilidad
documental prevista en el art. 7 de la Ley 27.446 se instrumentard mediante el
moédulo Interoperabilidad del sistema GDE administrado por la Secretaria de
Modernizacion Administrativa de la Secretaria de Gobierno de Modernizacion de la
Jefatura de Gabinete de Ministros.

El Decreto reglamentario nos habla de los poderes. Decimos que fue un tema
controvertido y que se resolvié mantenerlo solo para la administracion publica, y que
se trata en la presente tesis doctoral. Actualmente se encuentra redactado de la
siguiente manera

Cuando una norma requiera la formalidad de escritura publica para otorgar
poderes generales o particulares, para diligenciar actuaciones, interponer
recursos administrativos, realizar trdmites, formular peticiones o solicitar
inscripciones, dicho requisito se considera satisfecho mediante el
apoderamiento realizado por el interesado en la plataforma de Tramites a
Distancia (TAD) del sistema de Gestion Documental Electronica — GDE, salvo
disposicion legal en contrario (art. 3).

Destacamos lo interesante de este articulo que deposita su confianza en la
“confianza digital” y por el cual cuando se requiera la formalidad de escritura publica
para otorgar poderes generales o particulares, dicho requisito se considera
satisfecho mediante el apoderamiento realizado por el interesado en la plataforma
T.A.D siempre con la utilizacion de la firma digital para ello.

El mismo sustituye el anterior art. 13 del Decreto 1063 del 4 de octubre de 2016,

por el siguiente: “Articulo 13.- Firmas digitales del Sistema de Gestion Documental
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Electronica (GDE). a) Firma digital remota. b) Firma digital con dispositivo
criptografico externo. c) Firma digital con certificado del sistema” (art. 4).

Por lo que podemos observar como se introduce la firma digital via software, nube
o cloud en nuestro ordenamiento juridico de manera definitiva, mas all4 de ser el
sector publico.

Por ultimo, mediante el art. 5 del decreto antes mencionado, se derogan los
Decretos 2628/02, 283/03 y 724/06 y los art. 8, 9 y 10 del Decreto 561/2016

actualizando asi casi en su gran mayoria de preceptos la reglamentacion de la LFD.

D. Marco legal del Sistema de Gestion Documental Electrénica

Para el marco legal de este sistema electronico, mencionamos primero a la Ley
25.506, donde se establece por primera vez el valor juridico de la firma electronica,
digital y del documento electrénico en el afio 2001.

El Decreto Reglamentario 378/2005 y en él se establece la estrategia del “Plan
Nacional de Gobierno electronico”.

El Decreto 434/2016 “Plan Nacional de Modernizacion del Estado”.

El Decreto 561/2016 por el cual se establece la utilizacion obligatoria del sistema
de GDE como Unico sistema para la tramitacion electrénica de todas las actuaciones
y expedientes del Sector Publico Nacional, la baja definitiva del sistema COMDOC
y demas sistemas similares en la administracion publica nacional.

El Decreto 1273/2016, “Buenas practicas en materia de simplificacion —
aprobacion”.

La Resolucion SMA 19/2018, la Aprobacion del Médulo de Interoperabilidad de
GDE como plataforma de intercambio seguro de la informacion publica de sistemas
y bases de datos del SPN, designacién de la SMA como administrador y aprobacion
de las “Pautas Técnicas de Interoperabilidad de Sistemas”.

El Decreto 27/2018. Desburocratizacion y simplificacion de gestion de diversos
organismos del sector publico nacional.

La Ley 27.446, Simplificacion y Desburocratizacion de la Administracion Publica

Nacional. Y por ultimo el Decreto reglamentario 182/19 y sus modificatorias.
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E. El Gobierno Abierto en el Sector Publico Nacional

Afirmamos en este punto de la tesis doctoral, que las herramientas brindadas por
la firma digital y su implantacién en el sector publico nacional, sent6 las bases de la
gobernanza digital. Ahora bien, en consonancia con el Gobierno Electronico, surge
un movimiento que acompafo y se entrelazo con esta nueva forma de gobernanza
por medios electronicos, este es el “Gobierno Abierto”.

Decimos que el Gobierno Abierto es una forma de desarrollar politicas publicas.
Este concepto surge a finales del afio 1970 en Inglaterra con el objetivo principal de
reclamar la apertura y la participacion ciudadana frente al secretismo imperante
hasta entonces.

“La consolidacion del gobierno abierto en la agenda internacional es el resultado
del esfuerzo sostenido de los paises, desde los inicios del siglo XXI, en el &mbito
del gobierno electronico” (Naser, 2017, p.10).

Veinte afios después se continud utilizando el término open government
[gobierno abierto], entendiendo el mismo como el acceso libre a la informacion,
proteccion de datos y al conocimiento de las actividades que realizaba el gobierno
a través del sector publico.

Por su parte el Centro Latinoamericano de Administracion para el Desarrollo
(CLAD) ha sumado a sus cartas precedentes la Carta Iberoamericana del Gobierno
Abierto (CIGA) en la que afirma que el gobierno abierto lleva en su base un cambio
cultural, una forma de gobierno por, para y con la ciudadania.

En el capitulo Primero, Objetivos de la CLAD (2015), esta nos trae el concepto
de gobierno abierto

. se entendera el gobierno abierto como el conjunto de mecanismos y
estrategias que contribuye a la gobernanza publica y al buen gobierno,
basado en los pilares de la transparencia, participacion ciudadana, rendicion
de cuentas, colaboracion e innovacion, centrando e incluyendo a la
ciudadania en el proceso de toma de decisiones, asi como en la formulacién
e implementacién de politicas publicas, para fortalecer la democracia, la
legitimidad de la accion publica y el bienestar colectivo (p.5.).
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Por otra parte, tenemos a la Organizaciéon para la Cooperacion y el Desarrollo
Econdmico, una organizacion que agrupa a 35 paises, entre los que se encuentran
los mas importantes centros economicos y financieros, como Estados Unidos, Reino
Unido y la U.E. Esta ha apoyado iniciativas para que los paises, tanto miembros o
no, adhieran, adopten e implementen estrategias e iniciativas de gobierno abierto.
Nuestro pais participa de la Organizacion para la Cooperacion y el Desarrollo
Econdmico, adhiriéndose a multiples declaraciones y convenciones de la
Organizacion, asi como participando de érganos oficiales y el Centro del Desarrollo
de organizacion.

Ahora bien, nuestra LFD, senté las bases para poder desarrollar y materializar
este tipo de proyectos dentro del gobierno nacional argentino. Decimos, que cuando
hablamos de un gobierno abierto y de un gobierno electrénico como el que vimos,
presumimos que se tratan de definiciones que se relacionan, pero no
necesariamente un tipo de gobierno con el otro.

El gobierno abierto en nuestro pais se encuentra desarrollado dentro del
gobierno electrdénico y por consiguiente en el empleo del ecosistema de firma digital
argentina.

Actualmente a nivel internacional existe la llamada Alianza de Gobierno Abierto,
una iniciativa multilateral que busca asegurar compromisos concretos de los
gobiernos para avanzar en la promocién de esta forma de gobierno.

En nuestro pais, siguiendo ese camino, contamos con la Direccion Nacional de
Gobierno Abierto, la cual se encuentra trabajando en coordinar el desarrollo de los
planes de accién nacionales de gobierno abierto presentados ante la Alianza para
el Gobierno Abierto.

La Alianza para el Gobierno Abierto es una iniciativa multilateral que busca
asegurar compromisos concretos de los gobiernos para promover la transparencia,
luchar contra la corrupcion y mejorar los servicios publicos. Argentina forma parte
de OGP desde el afio 2012. Desde entonces ha desarrollado cuatro planes de
accion, resultado de procesos de creacion conjunta junto a la sociedad civil. El

enlace oficial o Punto de Contacto ante OGP se ubica en la Direccion Nacional de
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Gobierno Abierto de la Subsecretaria de Gobierno Abierto y Pais Digital (Secretaria
de Innovacion Publica, Jefatura de Gabinete de Ministros).

Este ente promueve la participacion ciudadana digital a través de la Plataforma
de Consulta Publica, impulsa la colaboracion mediante la Mesa Nacional de
Gobierno Abierto y motiva conversaciones con la sociedad civil para generar
politicas de transparencia dentro del Estado Nacional.

Nuestro pais se encuentra comprometido a llevar adelante iniciativas que ponen
en valor la transparencia, la participacion ciudadana y la rendicién de cuentas a
través del plan de Accion de Gobierno Abierto. Estas acciones o compromisos de
gobierno abierto son liderados por instituciones publicas, resultan de un proceso de
participacion junto a la ciudadania y organizaciones de la sociedad civil, y se
integran en Planes de Accion bianuales.

Durante el periodo de implementacion de cada plan, las instituciones
responsables de los compromisos reportan publicamente los avances y acciones
desarrolladas, y esa informacién es relevada por el Mecanismo de Revisidon
Independiente de la OGP, encargado de la evaluacién final.

El Primer Plan de Accion Nacional de Gobierno Abierto cont6 con 19
compromisos para el bienio (2013-2015).

El Segundo Plan (2015-2017) incluyd seis compromisos y establecié que se
presenten otros de medio término en julio de 2016 (es decir, de un afio de
ejecucion). Luego del trabajo con la sociedad civil, la Argentina incorpord nueve
compromisos, sumando un total de 15 a cumplirse a julio de 2017.

El Tercer Plan de Accidén Nacional de Gobierno Abierto (2017-2019) incluyé 44
compromisos adoptados por instituciones de los poderes Ejecutivo, Legislativo y
Judicial, 6rganos de control externo y garantes de derechos, y gobiernos
provinciales. Durante la implementacion de este plan, los y las responsables de los
compromisos reportaron sus avances en tableros de seguimiento publicos.

Actualmente nos encontramos en el Cuarto Plan de Accion de Gobierno Abierto
(2019-2022). ElI mismo estd conformado por 18 compromisos que buscan
desarrollar politicas transformadoras para solucionar problematicas concretas de

agenda publica. Los compromisos son resultado de un proceso de creacion conjunta
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entre el gobierno y la sociedad civil, los cuales son implementados por instituciones
nacionales en un plazo de 3 afios, con prorrogas producto de la pandemia
ocasionada por el Covid 19.

La Mesa Nacional de Gobierno Abierto se formaliz6 a partir de la Resolucion
132/2018, que crea como instancia de coordinacion de trabajo entre el gobierno y
la sociedad civil para articular esfuerzos en la promocién de politicas de gobierno
abierto, y ademas aprueba su reglamento interno de funcionamiento. El espacio
respeta una conformacion equilibrada de sectores: cuatro miembros de gobierno y
cuatro de sociedad civil. En representacion del Gobierno nacional participan la
Subsecretaria de Gobierno Abierto y Pais Digital (Secretaria Innovacion Publica,
Jefatura de Gabinete de Ministros), la Secretaria de Asuntos Politicos (Ministerio
del Interior), la Oficina Anticorrupcién y la Agencia de Acceso a la Informacién
Publica. Por otro lado, en representacion de la sociedad civil participan en la Mesa
Nacional: Accion Colectiva, Democracia en Red, Fundacién Huésped y Fundacion
para el Desarrollo de Politicas Sustentables. La seleccion de estas organizaciones
esta a cargo de la Red de Organizaciones de la Sociedad Civil para un Estado
Abierto en Argentina.

Tratamos asi, el nacimiento de un nuevo ecosistema digital en la administracion
publica y un gran promotor de esta tesitura ha sido el sistema G.D.E que supuso
también una revolucion dentro de la administracién publica nacional.

Concluimos en este punto, que notamos un cambio profundo en las conductas
entre los organismos del sector publico con los ciudadanos, por la implementacion
de las herramientas digitales, que modificaron la formas de relacionarse entre el

gobierno y los ciudadanos para siempre.
VIII. Conclusién
Destacamos la acertada labor del legislador argentino que adopté de manera

relativamente temprana, el empleo de la firma digital y de los documentos

electronicos en la vida de los argentinos. También consideramos acertados los
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altimos avances legislativos que incorporan novedades muy practicas para las
transacciones comerciales, diferentes procesos judiciales y administrativos del pais.

El avance tecnoldgico de las nuevas tecnologias, la introduccion del formato
electronico a la vida diaria, al derecho y la gran cantidad de hechos que realizamos
a diario, maxime cuando los abogados argentinos que actualmente casi en su
totalidad de las provincias se encuentran en transicion o algunos en pleno auge, de
procesos judiciales digitalizados. Todo ello nos obliga a replantearnos el concepto
de firma que tradicionalmente conocimos y a comenzar a construir SUS Nuevos
horizontes. EI CCyCN con su ultima reforma, dio un paso de suma trascendencia al
brindarnos un nuevo concepto de firma, mucho mas actual y contemporaneo que el
gue preveia el CCN de Vélez Sarsfield.

A lo largo del capitulo referente a la implementacion de la firma digital en el sector
publico nacional observamos los distintos avances logrados por el gobierno nacional
de la mano de la Ley 25.506 y de cdmo esta supuso una suerte de revolucion en el
sector. La administracion publica, no ha sido ajena al cambio de paradigma que vive
la sociedad argentina, y el mundo en materia digital. Ante este cambio de paradigma
tan notorio, los modelos y conceptos de gobierno electrénico y de gobierno abierto,
nacen con la mision de obtener mejores practicas y procedimientos administrativos
para ofrecer al gobierno alternativas de solucion frente a los retos que se presentan
actualmente en nuestro pais.

No debemos olvidar el ecosistema creado por la LFD, el cual demostré su
grandisimo acierto y su gran importancia durante la cuarentena y la pandemia
ocasionada por el Covid 19. La implementacion del mismo y de sus consiguientes
herramientas digitales, permitieron trabajar de manera remota, y asi proteger la
salud e incluso a salvar la vida a incontables personas.

Si miramos por ejemplo los procesos de la justicia nacional, provinciales, asi
como también en la justicia bonaerense la regla general son los medios digitales y
la excepcion es el papel.

Le podremos reclamar a la legislacion nacional la necesidad de avanzar sobre
temas como el sello electronico, sellos electronicos del tiempo, o diferentes servicios

de confianza que promueven la confianza digital en todas las transacciones
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electronicas inclusive tecnologias como las cadenas de bloque tan en boga en la
actualidad.

Concluimos, que nuestra LFD gracias a su concepcion, a sus caracteristicas y su
implementacion, puede ser parte de un proyecto conjunto en el MERCOSUR, que
promueva comercio electrénico transfronterizo del bloque y armonice de manera

mas profunda las herramientas digitales, promoviendo asi el mercado digital.
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Capitulo IV

La firma electronica en el MERCOSUR

I. Introduccién

Destacamos la gran importancia del presente capitulo, el cual nos permitira
conocer la legislacion en el MERCOSUR, de los paises que integran este bloque
regional y de sus estados asociados. A través del analisis, identificaremos los
elementos fundamentales en materia de firma digital en proceso de integracion
regional.

Proponemos también un repaso de la legislacion de la organizacién del
organismo, para que entendamos de mejor manera los objetivos fundacionales del
MERCOSUR y de como este es un terreno fértil para la siembra de un mercado
digital, y de la promocién de las transacciones por medios digitales.

Previo a adentrarnos en el analisis de los paises, conoceremos los acuerdos en
materia de firma electrénica Mercosurefia. Acuerdos que decimos, que realizamos
sobre la marcha de la presente tesis, no solo promoviendo la firma digital a nivel
regional, sino que también fortaleciendo empiricamente que la pregunta de la tesis,
termina siendo mas que valida.

Por ultimo, analizaremos las legislaciones en materia de firma electrénica y digital
de los paises que integran el MERCOSUR, asi como también de los Estados
asociados, circunstancia que nos permitird determinar el grado de armonizacién
existente, asi como también la posibilidad de en caso de existir este ultimo,
avanzaremos en una mayor adopcion de medidas en favor de armonizar dichos

Acuerdos o Decisiones emanadas por el organismo.
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II. El MERCOSUR

Establecemos que MERCOSUR, se constituye a partir de la firma del Tratado de
Asuncién, tratdndose de la norma fundacional de ente supranacional. Podemos
visualizar esto en su articulo 1° como un proceso de “naturaleza
intergubernamental”, el cual va a estar compuesto por la Republica Argentina; la
Republica Federativa del Brasil, la Republica del Paraguay, y la Republica Oriental
del Uruguay.

El Mercado Comun del Sur, en castellano, Mercado Comum do Sul, en portugués,
y Nemby Nemuha, en guarani, se trata de un proceso integrado tal como
mencionamos inicialmente por los paises de Argentina, Brasil, Paraguay y Uruguay.

El 26 de marzo de 1991, se firmo y se constituy6 el Tratado de Asuncién, donde
se adopto la denominacion, su tratado fundacional y se establecieron sus principales
lineamientos. Ademas, en esta norma se le dio una estructura institucional basica y
establecié un area de libre comercio. Con posterioridad, en junio de 1992 se
establecid el cronograma definitivo hacia la constitucion del mercado comun, el cual
al dia de la fecha sigue obteniendo grandes resultados.

En funcion del Tratado de Asuncion, se encuentra abierta la adhesion de otros
Estados latinoamericanos que deseen integrarse al grupo, como, por ejemplo, la
Republica Bolivariana de Venezuela, pais que se constituyd en el primer estado
latinoamericano en adherir al tratado constitutivo en el afio 2006. Sefialamos que
Venezuela se encuentra suspendida en el bloque desde el afio 2016, y el motivo
manifestado por miembros integrantes fue que Venezuela habia violado la Carta
Democratica de acuerdo al Protocolo de Ushuaia sobre Compromiso Democratico
en el MERCOSUR, suscripto el 24 de julio de 1998, conforme a su situacion politica
interna.

Por otro lado, tenemos el Protocolo de Adhesion de Bolivia al MERCOSUR, el
cual ya fue firmado por la totalidad de los estados partes en el afio 2015 y ahora se

encuentra en vias de incorporacion por los estados parte.
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El estatus de “estado asociado” se establece por Acuerdos de Complementacion
Econdmica, firmados entre el MERCOSUR y cada pais asociado. En tales acuerdos
se establece un cronograma para la creacion de una zona de libre comercio entre
los paises integrantes, la gradual reduccién de las tarifas arancelarias entre el
MERCOSUR vy los paises firmantes.

Sostenemos que del Tratado de Asuncion y del Protocolo de Ouro Preto, no surge
la figura de los “estados asociados”. Mas bien, se trata de una creacion posterior en
el tiempo vinculada a la suscripcion de Acuerdos de Alcance Parcial por parte de
terceros paises integrantes de la Asociacion Latinoamericana de Integracion
[ALADI] con el MERCOSUR, y a partir de ello surge la regulacion de su participacion
en las reuniones del MERCOSUR vy en los acuerdos que se pudiesen celebrar en
los ambitos de negociacion de este.

La Republica de Chile estableci6 su asociacion al MERCOSUR el 25 de junio de
1996 durante la X Reunion de Cumbre del Mercosur celebrada en la Provincia de
San Luis, Argentina, a través de la suscripcién del Acuerdo de Complementacién
Econdmica Mercosur-Chile.

Por su parte Colombia, Ecuador y Venezuela formalizaron su asociacion al
MERCOSUR el 2004 mediante la suscripcion del Acuerdo de Complementacion
Econdmica Mercosur-Colombia, Ecuador y Venezuela.

Afirmamos que el MERCOSUR tuvo desde sus origenes como obijetivo principal
propiciar un espacio comUn que generara oportunidades comerciales y de
inversiones a través de la integracion competitiva de las economias nacionales al
mercado internacional de sus paises integrantes. Como resultado se fueron
estableciendo mdultiples acuerdos con paises o grupos de paises. Si esto lo
trasladamos a la actualidad, se traduce en transacciones electronicas entre los
estados asociados, y con el mundo.

Sefalamos que, si bien existe un creciente interés, en las herramientas digitales
y las nuevas tecnologias por parte de gobiernos de los paises participantes de este
organismo supranacional, afirmamos que este todavia tiene mucho camino por
recorrer. En razon de ello se nos presenta una oportunidad para desarrollar

mecanismos de apoyo a los gobiernos interesados en optimizar y avanzar en la
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implementacion de estas herramientas digitales de manera regional, tales como los
gue veremos mas adelante, siendo este la creacion de un marco legal en cuanto a
las firmas electronicas o digitales tal como lo mencionamos en el presente trabajo.

Los paises integrantes del MERCOSUR participan en actividades y reuniones del
blogue y cuentan con preferencias comerciales con los Estados Partes. También
acuerdos de tipo comercial, politico o de cooperacion con una diversa cantidad de
naciones y organismos del resto del mundo.

Es por ello que desde el vamos, el Tratado de Asuncion para la Constitucion de
un Mercado Comun en su ultimo parrafo establece lo siguiente: “El compromiso de
los Estados partes de armonizar sus legislaciones en las areas pertinentes, para
fortalecer el proceso de integracion” (art. 1).

Opinamos, por lo tanto, que este objetivo primordial y fundacional del
MERCOSUR coincide con la armonizacién que proponemos en la presente tesis.

A. Objetivos

Como lo mencionamos con anterioridad, en el Tratado de Asuncién para la
Constitucion de un Mercado Comun, los Estados partes decidieron constituir este

organismo, el cual debia estar conformado al 31 de diciembre de 1994.

B. El MERCOSUR en la actualidad

Seflalamos que el MERCOSUR en la actualidad, al igual que el resto del mundo
entero, se encuentra atravesando una crisis sanitaria sin igual. Ante el panorama
econdmico, social y sanitario sombrio provocado por el Covid 19, se hace mas que
necesario continuar trabajando para actualizar y fortalecer la mejor via e
implementacion de herramientas, sobre todo las digitales, para enfrentar la situaciéon
de manera regional y de manera mundial.

La pandemia ocasionada por el Covid 19 ha hecho que los paises integrantes del
bloque regional se aislaran dentro de sus fronteras, pero gracias a las TIC y las

nuevas herramientas digitales decimos que existe un futuro diferente. Por la realidad
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regional y los inmensos desafios que abrira el escenario post Covid 19
establecemos que a través de las herramientas digitales se podra aprovechar la
integracion que ofrece un bloque como el MERCOSUR, adaptarlo a los nuevos
tiempos y cambiar cualquier tipo de prondstico con la utilizacion de legislaciones en
materia de firma digital, documentos digitales y la infraestructura aplicada por cada
pais. Esa modernizacion debera tener como ejes centrales los objetivos pensados
en la constitucion de este gran mercado Unico pero aplicados al ecosistema digital
de los paises integrantes, el cual llamaremos tal como se hizo en la U.E, un Mercado
Unico Digital.

C. Organizacion del MERCOSUR

Decimos que el MERCOSUR es un proceso de integracion de caréacter
intergubernamental, donde cada Estado parte tiene un voto, y las decisiones deben
ser tomadas por consenso y con la presencia de todos los Estados parte.

Este organismo toma sus decisiones a traves de tres 6rganos:

a. el Consejo del Mercado Comun, 6rgano superior del MERCOSUR, el cual
conduce politicamente el proceso de integracion,

b. el Grupo Mercado Comun, que vela por el funcionamiento cotidiano del blogue.

c. la Comisién de Comercio, encargada de la administracion de los instrumentos
comunes de politica comercial.

Asistiendo a dichos 6érganos existen mas de 300 foros de negociacion en las mas
diversas areas, los cuales se integran por representantes de cada pais miembro y
promueven iniciativas para ser consideradas por los 6rganos decisorios.

Una vez negociadas y aprobadas las normas por los 6rganos decisorios del
bloque, éstas son obligatorias y cuando sea necesario, deberan ser incorporadas a
los ordenamientos juridicos nacionales mediante los procedimientos previstos por
la legislacion de cada pais.

A efectos de asegurar la vigencia simultanea de las normas del MERCOSUR en
los Estados parte se ha establecido un procedimiento para la incorporaciéon de la

normativa MERCOSUR al ordenamiento juridico de los Estados parte con
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fundamento en el art. 40 del Protocolo de Ouro Preto, complementario del Tratado
de Asuncion.

Con el transcurrir del tiempo y a los efectos de la implementacion de sus politicas
regionales, el MERCOSUR ha creado en distintas ciudades diversos organismos de
caracter permanente entre los que se encuentran el Fondo para la Convergencia
Estructural del Mercosur, el Instituto de Politicas Publicas en Derechos Humanos
(IPPDH), el Instituto Social del Mercosur, el Parlamento del Mercosur, la Secretaria
del Mercosur y el Tribunal Permanente de Revision.

En lo que respecta a nuestra tematica, la firma digital, debemos hablar méas del
Grupo Mercado Comun, que ha aprobado resoluciones que regulan sobre la eficacia
juridica del documento electrénico, la firma electronica y firma electronica avanzada,
y sobre los acuerdos de reconocimiento mutuo en el &mbito del MERCOSUR.

El encargado de llevar a adelante el tratamiento de estos temas que tanto nos
interesan es el subgrupo de trabajo Nro. 13 (SGT 13) “Comercio Electrénico”, del
Grupo de Mercado Comun.

Con respecto a los subgrupos de trabajos, decimos que se encuentran
establecidos en la Decision Nro. 24 del MERCOSUR (2014)

Se denominan Subgrupos de Trabajo (SGT) los 6rganos creados como
ambito técnico permanente de negociacion para la coordinacion de politicas
publicas y el desarrollo de politicas comunes de la agenda del proceso de
integracion, en los términos del articulo 1 del Tratado de Asuncion (art. 3).

Sus tres mas importantes resoluciones en cuanto a Firma electronica y digital en
el MERCOSUR fueron:

1. La Res. No. 34/06 Directrices para la celebracibn de acuerdos de
reconocimiento mutuo de firmas electrénicas avanzadas en el &mbito del Mercosur
(MERCOSUR, 2006).

2. La Res. No. 37/06 Reconocimiento de la eficacia juridica del documento
electrénico, la firma electrénica y la firma electronica avanzada en el ambito del
MERCOSUR (MERCOSUR, 2006).

3. La Decision del Mercosur 11/19 denominada como “Acuerdo de

Reconocimiento Mutuo de Certificados de Firma Digital del Mercosur”, siendo esta
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la mas actual y que debe ser ratificada e incorporada por los estados parte
(MERCOSUR, 2019).

Mencionamos también a la antigua Directiva Nro. 4 del MERCOSUR (2010), a
través de la cual se establece que los certificados de origen y demas documentos
vinculados a la certificacion de origen tendran la misma validez juridica que los
emitidos en papel, siempre que sean emitidos conforme a las legislaciones de los
Estados Partes, y los organismos habilitados del ALADI.

En el art. 2 se toma como referencia las especificaciones técnicas,
procedimientos y demas parametros establecidos por la Asociacion
Latinoamericana de integracién también conocida como ALADI.

Esta norma fue una de los primeras en aprobar las directrices para la celebracién
de Acuerdos de Reconocimiento Mutuo de Firmas Electronicas avanzadas en el
ambito del MERCOSUR, donde se prevén algunas definiciones bésicas, y se
nombran los estandares internacionales de interoperabilidad que seran aplicados.

En cuanto al reconocimiento de certificados digitales entre los Estados Partes en
el MERCOSUR, destacamos que, desde sus comienzos, el Subgrupo de Trabajo
Nro. 13 "Comercio Electrénico" del Mercosur ha trabajado sobre la necesidad de
llevar adelante negociaciones tendientes a lograr mecanismos que posibiliten el
reconocimiento de certificados digitales entre los Estados Partes.

Consideramos que la seguridad y confianza en las comunicaciones y
transacciones electronicas resultan esenciales para facilitar el desarrollo del
comercio y del gobierno electrénicos, y entendiendo que el uso de la firma digital
posibilita garantizar la validez legal de dichas transacciones y documentos
electrénicos, el Subgrupo de Trabajo Nro. 13 "Comercio Electronico" el cual
intercambié informacién sobre los marcos normativos nacionales que atafien al
reconocimiento de las firmas electronicas y de los documentos electrénicos.

Partimos de esta iniciativa, la cual inicié el proceso de redaccion de normativa
sobre la materia. Dicho proceso dio como resultado dos proyectos de resolucion, La
Res. No. 34/06 de Directrices para la celebracion de acuerdos de reconocimiento
mutuo de firmas electronicas avanzadas en el ambito del MERCOSUR que

establece lo siguiente:
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1. Estandares generales de interoperabilidad,;

2. Criterios de seguridad fisica y légica de los prestadores de servicios de
Certificacion;

3. Criterios de auditoria y control de los prestadores de servicios de certificacion;

4. Criterios para la emision de certificados reconocidos;

Recomendacion para la verificacidn segura de la firma electronica avanzada y
otras caracteristicas;

Y el segundo resultado, la Resolucion numero 37/06 que trata acerca del
reconocimiento de la eficacia juridica del documento electrénico, la firma electrénica
y la firma electrénica avanzada, y donde constan:

1. Principios;

2. Definiciones;

3. Efectos legales de los documentos electrénicos y las firmas electrénicas y
Firma electronica avanzada y su reconocimiento mutuo;

4. Certificados digitales reconocidas;

5. Prestacion de Servicios de Certificacion;

6. Responsabilidades;

7. Proteccion de Datos Personales;

Estos proyectos de resolucion fueron consensuados en junio de 2006, pasaron
por consultas internas en los estados partes y han sido aprobados por el Grupo
Mercado Comun.

Si bien con definiciones diferentes, los conjuntos de normas analizadas tienden
a: 1. otorgar y reconocer eficacia y valor juridico a la firma electronica, a mensajes
de datos y a toda informacién inteligible en formato electrénico;

2. reconocer la eficacia probatoria de todo tipo de informacién en forma de
mensaje de datos;

3. brindar validez a los documentos. Una vez creado un mecanismo para la
certificacion de la firma, a la validez de la misma correspondera la validez del

documento electrénico entero.
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4. introducir el concepto de firma electronica avanzada, como aquella certificada
por una prestadora acreditada, que ha sido creada usando medios que el titular
mantiene bajo su exclusivo control (MERCOSUR, 2006).

Los paises que utilizan firma electronica presentan regulaciones basadas en
infraestructura de claves publicas. Esto significa que el usuario de un sistema
genera un par de claves consistentes en una publica y otra privada, utilizando

criptografia asimétrica.

D. Acuerdos en materia de Firma electrénica en el MERCOSUR

La labor del MERCOSUR en materia de firma electrénica y firma digital fue mas
que fecunda, la cual cuenta con las siguientes decisiones:

MERCOSUR N° 34/06: Directrices para la celebracion de acuerdos de
reconocimiento mutuo de firmas electronicas avanzadas en el ambito del
MERCOSUR.

MERCOSUR N° 37/06: Reconocimiento de la eficacia juridica del documento
electronico, la firma electronica y la firma electronica avanzada en el ambito del
MERCOSUR.

La Republica Argentina y la Republica de Chile suscribieron el Acuerdo de
reconocimiento mutuo de certificados de firma digital (2017) aprobado por la
Resolucion N° 436/18.

Mas adelante se firmaria el Acuerdo de Reconocimiento Mutuo de Certificados
de Firma Digital del MERCOSUR (2019), nacido y gestado dentro de las principales
iniciativas del GAD y su agenda propia.

Como gran novedad en nuestra tematica tenemos el Acuerdo de Reconocimiento
Mutuo de Certificados de Firma Digital (2021) entre los gobiernos de la Republica
Argentina y la Republica Oriental del Uruguay, el cual fue ratificado en agosto del
pasado afio por ambos paises.

Observamos, la digitalizaciéon y su consiguiente necesidad de establecer la
manifestacion de la voluntad a través de la firma digital es una realidad para

ciudadanos, empresas y para los gobiernos integrantes del MERCOSUR. Cada vez



118

son mas los servicios y negocios que se hacen por Internet, mas aln post pandemia
Covid 19.

El acuerdo de reconocimiento mutuo de firmas digitales en el ambito del
MERCOSUR posibilitara el intercambio de documentos electronicos entre
gobiernos, empresas y ciudadanos de los paises del bloque.

La digitalizacion en las relaciones comerciales y sociales entre entes publicos,
empresas y ciudadanos de los paises integrantes del bloque pasa a ser una
realidad. El trAmite de documentos y transacciones electrénicas en este escenario
amplia la frontera digital.

El acuerdo posibilita:

a. Intercambio de documentos fiscales y aduaneros;

b. Firma de contratos entre empresas establecidas en los diferentes paises del
bloque;

b. Trazabilidad de productos de libre comercio;

c. Reconocimiento automatico de documentos electronicos, producidos a partir
de certificados digitales, en el &mbito de las infraestructuras oficiales de cada pais.

El intercambio de documentos electronicos emitidos por érganos publicos de los
paises asociados facilitara la vida de ciudadanos en la comprobacién de diversas
situaciones rutinarias, como de certificados laborales, constancias, diplomas, entre
otros, todos en formato digital. Los documentos podran ser validados siempre que
sean firmados mediante certificado digital proveido por una infraestructura
acreditada en cualquiera de los paises miembros.

En la practica, decimos que las personas que se encuentran en un pais integrante
del MERCOSUR podran usar el certificado digital emitido por una infraestructura
acreditada en su pais de origen para firmar contratos y otros documentos, siendo
estos reconocidos sin impedimentos. Los documentos firmados con el certificado
digital emitido por cualquier infraestructura acreditada por los paises del bloque se
presumen verdaderos con relacion al signatario, garantizando eficacia juridica
segun las leyes nacionales.

Para el comercio en el MERCOSUR, los negocios seran facilitados, incluso para

validar propuestas y presupuestos comerciales y firmar contratos con empresas de
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los paises vecinos. La preocupaciéon en saber con quién se esta tratando deja de
existir porque la autenticidad y la integridad de transacciones y documentos esta
garantizada con eficacia probatoria y juridica, siempre que los mensajes y
documentos estén firmados mediante certificado digital reconocido por los paises.
Por ultimo, tenemos el Acuerdo sobre comercio electronico del 28 de enero del
2021, la Decision del Mercosur 15/2021. Este Acuerdo sobre Comercio Electronico
cuenta con disposiciones que van a versar sobre la autenticacion electronica, firmas
electronicas avanzadas o firmas digitales, proteccion de datos personales y
transferencia transfronteriza de informacién por medios electronicos. Mas adelante,

especificamente en el proximo capitulo, desarrollaremos esta norma.

[ll. Grupo Agenda Digital del MERCOSUR. Acuerdo de Reconocimiento
mutuo de los certificados de firma digital y Acuerdo sobre comercio
electréonico del MERCOSUR

El Consejo del MERCOSUR establecio el GAD del MERCOSUR a traves de la
Decisidén 27/2017 del Mercosur con el objetivo de “promover el desarrollo de un
MERCOSUR Digital”, a través del “Plan de Accién, de plazo bienal, con propuestas
de politicas e iniciativas comunes, asi como plazos y metas”.

La Decision del Mercosur 27/2017, establece

Que resulta indispensable promover el desarrollo de un mercado digital
regional libre y seguro, promoviendo el acceso de los ciudadanos y de las
empresas al comercio por medio del fortalecimiento de la infraestructura de
conectividad digital; del incremento de la confianza en las redes y en el
intercambio de informacidn; asi como por el establecimiento de mecanismos
efectivos de cooperacién intergubernamental (considerando).

La Decision también determind que el GAD, presentara el plan de accion en el
transcurso del primer semestre de 2018. En ese semestre, el GAD termino
presentando su primer plan de accion, con compromisos en materia de
Infraestructura digital y conectividad, seguridad y confianza en el ambiente digital,
economia digital, habilidades digitales, gobierno digital, gobierno abierto e
innovacion publica, aspectos técnicos y regulatorios, y coordinacién en foros

internacionales.
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Hasta el establecimiento del GAD, el MERCOSUR no contaba con una agenda
gue coordinase los temas relativos a la economia digital de la manera que se venia
haciendo en la Union Europea. La firma electronica, infraestructura de conectividad
digital, la ciberseguridad, eran conducidos por foros independientes y sin una
coordinacion entre si. La creacion del GAD permiti6 al MERCOSUR coordinar la
elaboracion de agenda digital, con prioridades, metas y plazos en areas prioritarias
identificadas conjuntamente.

Sefalamos que, del GAD, de la Agenda Digital y de sus iniciativas, nace el
Acuerdo de reconocimiento mutuo de firmas digitales en el MERCOSUR vy el ultimo

Acuerdo de comercio electronico del MERCOSUR que veremos en breve.

A. Decisiéon N° 11/19 del Consejo Mercado Comun: Reconocimiento mutuo

de los certificados de firma digital

Dentro de la agenda del GAD del MERCOSUR se encontraba la iniciativa de
reconocimiento mutuo de firmas digitales entre los estados parte del bloque,
circunstancia que se termina de materializar con el Acuerdo de Reconocimiento
Mutuo de Certificados de Firma Digital del MERCOSUR, el cual se establecié a
través de Decision del MERCOSUR 11/2019 del 4 de diciembre del 2019.

Este importante acuerdo en nuestra materia en el marco del MERCOSUR fue
firmado por la Argentina, Brasil, Paraguay y Uruguay debiendo ser ratificado por
cada uno de los paises, circunstancia que todavia no fue concretada, pero es
importante remarcar que una vez hecho esto, no necesita ser incorporada al
ordenamiento juridico de cada Estado parte.

De esta manera, dentro del MERCOSUR se podra intercambiar documentos
fiscales o aduaneros y reconocer la firma de contratos entre empresas establecidas
en alguno de los Estados Parte, y de los documentos electrénicos producidos a
partir de certificados digitales emitidos por prestadores de servicios de certificacion
acreditados o certificadores licenciados. Asimismo, se da un salto en materia de
trazabilidad de los bienes intercambiados, pero también abarca al reconocimiento

particular de los certificados de firma digital, garantizando la validez juridica de los
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mismos. También, los certificados de firma digital emitidos en un Estado tendran la
misma validez juridica en otro, siempre que sean emitidos por un prestador de
servicios de certificacion.

En la Argentina, el nexo interinstitucional designado por el acuerdo es la autoridad
de aplicacién de la Ley 25.506, es decir, la Jefatura de Gabinete de Ministros.

La entrada en vigor del acuerdo sera a los 30 dias de la ratificacion por parte del
pais del MERCOSUR que asi lo haga.

A modo de ejemplo, el diploma académico digital del Brasil, si es firmado con un
certificado digital de ese pais, a partir del acuerdo de reconocimiento de firmas
digitales, puede ser reconocido de forma electrénica en cualquiera de los paises del
MERCOSUR, facilitando asi las relaciones transfronterizas de reconocimiento de

titulos oficiales de las personas integrantes del bloque.

B. Aspectos principales del Acuerdo de Reconocimiento Mutuo de

Certificados de Firma Digital del Mercosur

En sintonia con el Acuerdo 11/19 del MERCOSUR y sus considerandos, decimos
que es de innegable valor el mismo ya que “las operaciones internacionales usan
métodos de comunicacion, almacenamiento e identificacion de la informacion
sustitutivo de los que utilizan papel”.

Coincidimos con el acuerdo, en cuanto a que la utilidad de las nuevas tecnologias
de ldentificacion personal, conocida como firma digital, permiten garantizar la
autoria e integridad, situacion establecida unanimemente en el MERCOSUR.

Ademas, en linea con estas ideas, el Acuerdo 11/19, establece lo siguiente:
‘RECONOCIENDO que, debido a la asimetria de los marcos juridicos nacionales
sobre la materia, es necesario suscribir acuerdos con estandares internacionales a
fin de promover un entendimiento de las estructuras legales y técnicas de las partes
en la materia (...)” (anexo).

Esta norma dentro de sus considerandos incluidos del Acuerdo 11/19, Anexo, se
menciona que

. el presente ACUERDO constituye un instrumento de utilidad en la
promocion de una legislacion uniforme para utilizar técnicas de identificacion
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y desarrollar el uso de firmas digitales que sea aceptable para las partes.
Esto contribuird a promover relaciones armoniosas a nivel internacional
...(anexo).

Nos encontramos frente a un tema crucial en la materia, la ya mencionada
confianza digital, y como el desarrollo de las relaciones entre los ciudadanos, los
Estados parte y de éstos entre si, dependen de medidas que garanticen la seguridad
y la confianza en el ecosistema digital. Hacemos énfasis en la confianza digital, y
de cémo la firma digital tendra en miras el fomento de la confianza en las firmas
digitales de todo el MERCOSUR, siempre con los efectos juridicos de la
equivalencia funcional de las firmas olégrafas de antafo.

Ademas, el Considerando del Anexo del Acuerdo establece que este texto
contribuird a promover relaciones armoniosas a nivel internacional, teniendo en
cuenta la necesidad de que el derecho aplicable a los métodos de comunicacion,
almacenamiento y autenticacion de la informacion sustitutivos de los que utilizan
papel sea homogéneo, asi como los medios de identificacion de las personas en
entornos informaticos.

En la Decision 11/19, se establece que

... tiene por objeto el reconocimiento mutuo de certificados de firma digital,
emitidos por prestadores de servicios de certificacion acreditados o
certificadores licenciados, a los fines de otorgar a la firma digital el mismo
valor juridico y probatorio que el otorgado a las firmas manuscritas ... (art. 1).
Los certificados digitales de firma digital en terceros Estados, que tuvieran
validez en el territorio de cualquiera de las Partes, quedaran excluidos.
Por su parte la Decision nos trae definiciones valiosas tal como

Se entendera por "firma digital" los datos en forma electrénica resultantes de
la aplicacion de un proceso matematico a un documento digital, que se vale
de un elemento criptografico, que requiere informacién de exclusivo control
del firmante, la que es asociada a una persona o entidad originaria,
identificada de forma inequivoca, y emitida por un prestador de servicios de
certificacion acreditado por cada una de las Partes (art. 2).

El articulo tercero trata el tema de la validez de los certificados digitales
estableciendo que tendran la misma validez juridica que si son emitidos en

cualquiera de los estados parte, siempre que sean emitidos con los siguientes

requisitos:
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Que respondan a estandares reconocidos internacionalmente, conforme lo
establezca la autoridad designada y que contengan, como minimo, datos que
permitan Identificar inequivocamente a su titular y al prestador de servicios de
certificaciéon que lo emitié, indicando su periodo de vigencia, ser susceptible de
verificacion respecto de su estado de revocacion, detallar la informacion verificada
incluida en el certificado digital, contemplar las informaciones necesarias para la
verificacion de la firma, e identificar la politica de certificacion bajo la cual fue
emitido.

Por altimo, que hayan sido emitidos por un prestador de servicios de certificacion
acreditado bajo el sistema nacional respectivo de acreditacion y control de las
infraestructuras de claves publicas.

El articulo cuarto establece la evaluacién y armonizacion de las practicas de
certificacion referidas al ambiente operativo de los prestadores de servicios de
certificacion acreditados y por su parte el articulo quinto lo hace con la acreditacion
y control donde los estados parte se comprometen a asegurar la existencia de un
sistema de acreditacion y control de los prestadores de servicios de certificacion.

El articulo sexto acertadamente, nos habla de la proteccién de datos personales,
estableciendo que se garantizara que los prestadores de servicios de certificacion
acreditados deberan tratar los datos personales de conformidad con la legislaciéon
de datos personales de la parte en que hayan obtenido su licencia o acreditacion.
Por ejemplo, para nuestro pais, se garantizara que el certificado digital, se encuentre
dentro de los pardmetros de la Ley Nacional de Proteccion de Datos Personales, la
Ley Nacional 25.326.

El articulo séptimo del acuerdo establece como obligacién para los estados
publicar en los respectivos sitios web de las autoridades, las cadenas de confianza
de los certificados de firma digital de otra parte, y/o los certificados de los
prestadores de servicios de certificacion.

El articulo octavo por su parte, va a establecer que las autoridades para actuar
conforme al acuerdo son de los cuatros paises que integran el pais, siendo estos
por parte de Argentina: la autoridad de aplicacion de la Ley 25.506; de Brasil: el

Instituto Nacional de Tecnologia de la Informacion; del Paraguay: el Ministerio de
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Industria y Comercio; y por parte del Uruguay: la Unidad de Certificacion Electronica
y la Agencia para el Desarrollo del Gobierno de Gestion Electronica y la Sociedad
de la Informacién y del Conocimiento.

Por su parte el articulo décimo primero, va a tratar el tema de las controversias
que surjan sobre la interpretacion, la aplicacion, o el incumplimiento de las
disposiciones contenidas en el Acuerdo entre los Estados Partes del MERCOSUR,
se resolveran por el sistema de solucion de controversias vigente en el mismo.
Surjan por la interpretacion, aplicacion, o incumplimiento de las disposiciones
contenidas en el presente Acuerdo entre uno o mas Estados Partes del
MERCOSUR y uno o mas Estados Asociados que adhieran al presente Acuerdo se
resolveran por negociaciones directas.

Por ultimo, tenemos al decimosegundo, que establece cuando entra en vigencia
el acuerdo, y serd a partir de treinta dias después del depoésito del instrumento de
ratificacion por el segundo Estado Parte del MERCOSUR. En cuanto a los Estados
Partes que lo ratifique con posterioridad, el presente Acuerdo entrara en vigor de la
misma maneray de la misma forma.

Los Estados Asociados podran adherir al Acuerdo después de su entrada en
vigor para todos los Estados Partes, en conformidad con lo estipulado en el parrafo

1 del presente articulo.

C. Decision N° 15/2021 Consejo Mercado Comun. Acuerdo sobre comercio
electronico del MERCOSUR

Nuevamente dentro de la GAD del MERCOSUR nace una nueva iniciativa del
MERCOSUR Digital, un proyecto conjunto para el desarrollo del comercio
electrénico transfronterizo del bloque del MERCOSUR. El mismo va de la mano con
el Acuerdo de Reconocimiento Mutuo de Certificados de Firma Digital del
MERCOSUR.

El 28 de enero del 2021, se plasma la Decision N° 15/2021, un nuevo acuerdo
sobre Comercio Electronico del MERCOSUR, el cual va a tratar la autenticacion

electrénica, las firmas electrénicas avanzadas o firmas digitales, la proteccion de
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datos personales y la transferencia transfronteriza de informacion. Ademas,
aclaramos que este Acuerdo sobre Comercio Electronico se realizé a través del
procedimiento de excepcion previsto por la Mercosur/CMC Dec. N° 02/20 en razén
de la pandemia ocasionada por el Covid 19.

En los considerandos de la decision, tal como mencionamos, se establece que
este Acuerdo es un complemento del Acuerdo de Reconocimiento Mutuo de
Certificados de Firma Digital del MERCOSUR y a otras normas relativas a la
materia, surgida como iniciativa de la Agenda Digital del MERCOSUR del GAD, que
consideré necesario la creacion de un instrumento comdn que represente la
importancia que los estados partes asignan al comercio electrénico.

Encontramos esto plasmado en el tercer parrafo del considerando: “Que es
conveniente contar con un marco juridico que consagre las normas y principios
relativos al comercio electrénico en el MERCOSUR, con el objetivo de aprovechar
el potencial econémico y las oportunidades proporcionadas por el comercio
electrénico”.

Este acuerdo va a consagrar una serie de normas y los principios relativos al
comercio electrénico en el ambito del MERCOSUR, con la finalidad de aprovechar
el potencial de los canales digitales como instrumentos de desarrollo econdémico y
social.

El acuerdo cuenta con 17 articulos, que tratan definiciones, ambitos de aplicacion
y disposiciones generales, derechos aduaneros, autenticacion y firmas electronicas
avanzadas o firmas digitales, proteccion al consumidor en linea, proteccion de los
datos personales, transferencia transfronteriza de informacion por medios
electrénicos, y demas articulos, que conforman una pieza fundamental para el
desarrollo del comercio electrénico del bloque regional.

Para comenzar podemos sefalar que el primero de los articulos nos trae una
serie de definiciones estableciendo las siguientes:

Comercio electronico: significa la produccion, distribucion, comercializacion,

venta o entrega de bienes y servicios por medios electronicos.
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Autenticacion electronica: significa el proceso o accion de verificar la identidad de
una parte en una comunicacion o transaccion electronica y de asegurar la integridad
de una comunicacion electronica;

Comunicaciones comerciales directas no solicitadas: significa un mensaje
electronico que se envia con fines comerciales o publicitarios a la direccion
electronica de una persona sin el consentimiento del destinatario o contra el rechazo
explicito del destinatario;

Firma electronica: significa datos en forma electrénica anexos a, o légicamente
asociados con, un documento electrénico o mensaje, que pueden ser utilizados para
identificar al firmante en relacion con el documento electrénico o mensaje y que
indican la aprobacién por parte del firmante de la informacion contenida en el
documento electrénico o en el mensaje;

Firma electronica avanzada o firma digital: significa datos en forma electronica
resultantes de la aplicacién de un proceso matematico a un documento digital, que
se vale de un elemento criptografico, que requiere de informacién de exclusivo
control del firmante, la que es asociada a una persona o entidad originaria
identificada de forma inequivoca y emitida por un prestador de servicios de
certificacién acreditado por cada una de las Partes, y que, de acuerdo con las
reglamentaciones locales, provee el mismo status legal que una firma escrita a
mano.

Opinamos que de manera similar al Reglamento elDAS de la U.E, pero de
manera diferente, se comienza a armonizar en materia de firma digital y comercio
electronico en el MERCOSUR. Un claro ejemplo de esto es el de establecer una
definicibn de conceptos en materia de firma electronica, en un marco legal
transnacional, en donde cada pais podria contar con sus propias visiones en la
materia.

El art. 2 del acuerdo nos da el ambito de aplicacion y disposiciones generales y
el art. 3 habla acerca de derechos aduaneros.

Sin embargo, hacemos hincapié en el art. 4 de la Decision en el cual tenemos la
Autenticacion y firmas electronicas avanzadas o firmas digitales que establece que

“Una Parte no negara la validez legal de una firma Unicamente sobre la base de que
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ésta sea realizada por medios electronicos, salvo disposicidn expresa en contrario
prevista en su respectivo ordenamiento juridico”.

Se establece por lo tanto como regla que no negaran la validez legal de las firmas
Gnicamente con fundamento en su caracter electronico (salvo disposicién expresa
en contrario prevista en su respectivo ordenamiento juridico).

También se establece que no se adoptaran medidas de autenticacion electronica
que prohiban a las partes de una transaccion electronica determinar mutuamente
los métodos de autenticacion adecuados para esa transaccion o que impidan a las
partes de tal transaccion tener la oportunidad de probar ante las autoridades
judiciales o administrativas que su transaccion cumple con cualquier requerimiento
legal respecto a la autenticacion.

Por otro lado, se incentivard el uso interoperable de firmas electronicas
avanzadas y firmas digitales.

Por dltimo, se establece que se arbitrara los medios necesarios para la
suscripcion de acuerdos de reconocimiento mutuo de firmas electronica avanzadas
y/o firmas digitales.

En el art. 5: “Proteccion al consumidor en linea”, se establece la importancia de
proteger a los consumidores de practicas comerciales fraudulentas y engafiosas
cuando participan en el comercio electronico. En ese sentido, cada parte se
ajustara, en materia de proteccion al consumidor en el comercio electrénico.

Destacamos en este punto el art. 6 que va a tratar la Proteccion de los datos
personales en este ambito. Precisamente en el punto 2 de este articulo se establece
gue se adoptaran o mantendran leyes, regulaciones o medidas administrativas para
proteger los datos personales de los usuarios que participen en el comercio
electrénico, tomando en cuenta estandares internacionales vigentes. Se fomentara
la adopcion de medidas de seguridad para el tratamiento de los datos personales
de los usuarios e informaran a los usuarios acerca de sus derechos de acceso,
rectificacion y supresion.

En el punto 7 se establece que se aplicaran a los datos personales que reciban
de otro Estado Parte un nivel de proteccion adecuado mediante leyes, regulaciones

0, también, acuerdos mutuos —generales o especificos— y marcos internacionales
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méas amplios (admitiéndose, para el sector privado, la implementacion de contratos
0 autorregulacion).

En el punto 8 se establece que se arbitrarad los medios necesarios para sentar
medidas comunes para la proteccion de los datos personales y su libre circulacion
en el Mercosur.

También destacamos la importancia del art. 7, el cual legisla en materia de
transferencias transfronterizas de informacién por medios electronicos.

En el punto 1 del articulo se reconoce que cada Estado parte podra implementar
y/0 mantener sus propios requisitos regulatorios incluso respecto a la proteccion de
datos personales. Sin perjuicio de ello, se autorizan las transferencias
transfronterizas de informacion cuando ellas sean necesarias para realizar la
actividad comercial de una persona de un Estado Parte. Sin embargo, se aclara que
los Estados Parte podran restringir tales transferencias para alcanzar un objetivo
legitimo de politica publica y siempre que las restricciones no se apliquen
arbitrariamente o encubra una restriccion al comercio.

El Acuerdo sobre Comercio Electronico incorpora disposiciones adicionales en
relacion con la proteccion del consumidor en linea, la ubicacién de instalaciones
informaticas, el acceso y el uso de Internet para el comercio electrénico, las
comunicaciones comerciales directas no solicitadas, facilitacion del comercio
electrénico, intercambio de informacién con propositos de cooperacion y derechos
aduaneros.

Con respecto a la Facilitacion del comercio electrénico establece

Facilitacion del comercio electronico. Las Partes reconocen la importancia de
la facilitacion del comercio por medios electrénicos para el desarrollo del
comercio electronico. En ese sentido, cada Parte se ajustara, en materia de
facilitacion del comercio electrénico, a lo establecido en las disposiciones
relevantes de la normativa MERCOSUR vigente (art.11).
Destacamos la labor del GAD del MERCOSUR en favor de la armonizacion
legislativa en materia de firma electronica, pero sobre todo en marcar el rumbo hacia
un mercado Unico digital tal como sucede en otras partes del mundo como por

ejemplo en la U.E y que sin lugar a dudas en nuestra opinion es el camino indicado.
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IV. La Firma electrénica en el MERCOSUR

Tratamos los acuerdos y decisiones del MERCOSUR como organismo y proceso
de integracion internacional, por lo que ahora es el tiempo de ver cada estado parte
en particular.

Seflalamos que la firma electronica en el MERCOSUR avanz6 de manera
categorica y exponencial en los ultimos tiempos, situacion visible con la enorme
cantidad de resoluciones y normas, que, a modo de avalancha, se produjeron en
los ultimos afios. Ni hablar de la implementacién masiva por parte de los ciudadanos
del bloque del MERCOSUR de las herramientas digitales en razon de la pandemia
del Covid 19.

Tal como mencionamos previamente, en los afios 1996 y 2001, la Comision de
las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), concibio
un marco normativo que serviria de modelo para los paises miembros y asi para
gue estos pudieran elaborar sus respectivas legislaciones en materia de firma
electrénica, todos reglados sobre las bases aportadas por las leyes modelos de ella.
En primer término, la CNUDMI, realiza Ley Modelo sobre Comercio Electronico en
el afio 1996 y con posterioridad Ley Modelo sobre Firmas Electronicas en el afio
2001.

La motivacion principal de esta ultima labor fue evitar diferencias cualitativas y
cuantitativas en la redaccién de las leyes sobre firma electronica, facilitando el
trabajo y ademas facilitando la armonizacién al crear las normas.

La iniciativa de la CNUDMI tuvo una excelente recepcion, ya que la mayoria de
los paises miembros adoptaron sus leyes modelos como base de su legislacion
sobre firma digital y comercio electrénico, actualmente vigentes en casi todos los
paises miembros de las Naciones Unidas y como no puede ser de otra manera, el
MERCOSUR no es un caso ajeno.

El concepto de firma digital y el de firma electronica comenz6 materializarse en
el cono sur, cuando los integrantes del MERCOSUR impulsaron y lograron
posteriormente que se legislara al respecto en cada uno de ellos. Por ello la

Republica del Uruguay se convirtié en el afio 1998 en el primer pais de América del
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Sur en contar con firma digital (sin embargo, no disponia todavia de un marco
especifico en la materia) y en el mismo afio asi lo hizo Puerto Rico en
Centroamérica. A partir de alli en 1999 siguié Colombia, en el 2000 México y Perd,
en 2001 Argentina, Brasil, Panama& y Venezuela y asi sucesivamente se
incorporaron Republica Dominicana, Chile, Ecuador, Costa Rica, Guatemala,
Paraguay, Bolivia, etc.

En la actualidad si hablamos de América Latina, de los 33 paises, solo 7 no
cuentan con legislacién formal al respecto. Estos son Cuba, El Salvador, Guyana,
Haiti, Surinam, Dominica, San Cristobal y Nieves.

En el afio 2010, el Consejo del Mercado Comun por Decisién 64/10, decidié
impulsar la conformacion progresiva de un “Estatuto de la Ciudadania del
MERCOSUR?”, que compila un conjunto de derechos y beneficios en favor de los
nacionales de los Estados Partes del Mercosur.

El Estatuto de ciudadania del MERCOSUR, compila derechos y beneficios en
favor de los nacionales, ciudadanos y residentes de los Estados Partes del
MERCOSUR, y lo traemos debido a que se omite en este estatuto el ecosistema
digital, las injerencias en materia de firma digital y sus alcances. Circunstancia que
podria haber enriquecido de sobremanera este estatuto por lo que esperamos que
al igual que los objetivos de esta tesis, se lleven adelante en un futuro mas que
cercano.

Destacamos que no regula nada acerca de la Identificacion electronica como se
hace en la U.E con el Reglamento elDAS.

A continuacion, analizaremos la legislacion en materia de firma digital y de firma
electrénica de cada Estado miembro del MERCOSUR a excepcion de la Republica

Argentina, la cual tuvo un tratamiento especial en esta tesis.

A. Republica Federativa del Brasil

La firma digital en la Republica Federativa del Brasil se encuentra legislada a
traves de la Medida Provisional N° 2.200-2/2001. Esta legislacion fundacional en la
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materia, crea el marco legal de la firma digital y también la infraestructura de clave
publica brasilefia, también conocida como ICP-Brasil.

Los Decretos Ley 3.996 de 2001 y 4.414, de 2002, que regulan la prestacion del
servicio de certificacion digital y la firma electrénica.

El uso de la firma digital en el Brasil funciona por intermedio del uso de
certificados digitales al igual que casi todas las legislaciones en la materia. En este
caso en particular estos certificados digitales dependen de la infraestructura de
clave publica de la ICP-Brasil.

Sin embargo, la ley también prevé la posibilidad de utilizar otros medios para
acreditar la autoria e integridad de los documentos en formato electrénico, incluidos
los certificados que no hayan sido emitidos por la ICP-Brasil, siempre que las partes
los acepten como validos.

En otras palabras, ICP-Brasil hace de autoridad oficial de fe publica en materia
digital, que otorgara una de las técnicas disponibles para generar documentos
digitales con validez legal, pero nada impide que las partes opten por otros medios
de certificacion.

A continuacion, veremos un poco mas en profundidad las disposiciones de este
marco legal brasilefio.

La Medida Provisional N° 2.200-2, sancionada en Brasil, el 24 de agosto del afio
2001, por el presidente de la Republica de Brasil, Fernando Henrique Cardoso, que
permitié la posibilidad de utilizar certificados digitales y el establecimiento de la
Infraestructura de Claves Publicas Brasilefias.

Comenzamos, con el art. 1 de la norma, que va a determinar los principales
propdsitos de esta normativa que son: garantizar la autenticidad, la integridad y
validez legal de los documentos en formato electrénico, solicitudes de respaldo y
aplicaciones habilitadas que utilizan certificados digitales, ademas de realizar
transacciones en dispositivos electronicos seguros.

Este articulo establece lo siguiente: “Se establece la Infraestructura Brasilefia de
Clave Publica para garantizar la autenticidad, integridad y validez legal de los

documentos en formato electronico, aplicaciones de soporte y aplicaciones
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habilitadas que utilizan certificados digitales, asi como transacciones electronicas
seguras” (art.1).

Por ello decimos que al igual que la LFD de Argentina, esta ley va a ser el pilar
sobre el cual se asentara el ecosistema digital brasilefio.

Otro articulo importante de la ley es el art. 2, el cual va a definir la composicion
del ICP-Brasil, como un conjunto de entidades, estandares técnicos y regulaciones,
disefiadas para soportar un sistema criptografico basado en certificados con el fin
de garantizar una mayor seguridad en las transacciones electrénicas y fomentar el
uso de los medios digitales para realizar negocios y actos legales, mas aun en
tiempos de cuarentena tal como los que vivimos actualmente.

Ademas, este articulo regula el Comité Directivo (CG-ICP) y una cadena de
autoridades de organismos de certificacion compuestos por la Autoridad de
Certificacion Raiz, Autoridades Certificadoras y Autoridades de Registro. Estas son
estructuras jerarquicas donde la Autoridad de Certificacion Raiz esta en la parte
superior, debajo de ella estan las autoridades de certificacion y en un nivel inferior
a ellas las autoridades de registro de los certificados digitales de firma digital.

Como mencionamos previamente, el Comité de Gestién de ICP-Brasil (CG-ICP)
es el eje de la legislacion y del funcionamiento del sistema ademas de regular la
infraestructura de claves publicas. Este va a actuar como una especie de consejo
deliberativo que tiene como objetivo y es el responsable principal de coordinar la
implementacion y operacion de ICP-Brasil, definiendo las normas técnicas que debe
respetar. Ademas, se encarga de las resoluciones que son previamente analizadas
por la Comisién Técnica Ejecutiva, que asiste y apoya el érgano deliberante.

Las resoluciones son aplicadas y ejecutadas por la Autoridad de Certificacion
Raiz, que es el Instituto Nacional de Tecnologia de la Informacién, organismo
federal vinculado a la Casa Civil de Presidencia de la Republica Federativa del
Brasil.

El art. 3 de la Ley establece que la funcion de autoridad de gestion de politicas
sera ejercida por el Comité Directivo de ICP-Brasil, y que ademas se encuentra
vinculado a la Oficina Civil de la Presidencia de Republica y compuesto por cinco
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representantes de la sociedad civil, miembros de sectores interesados, todos
designados por el presidente de la Republica.

De lo anterior se desprende la heterogeneidad de la composicion del Comité de
Direccion, que le da mas legitimidad para actuar. Se pueden observar dos aspectos
relevantes en este articulo, en primer lugar, la presencia de la sociedad civil en el
Comité, una iniciativa loable del legislador como forma de dotar de estabilidad,
transparencia y confiabilidad al sistema.

El apartado 8§ 10 del mismo cuerpo legal es el que dispone que la coordinacién
del Comité de Direccion de ICP-Brasil seré ejercida por el representante de la Casa
Civil de la Presidencia de la Republica, por tanto, el control estatal sobre la cadena.

Los detalles de la estructura y competencias del Comité Directivo se encuentran
en los arts. 3y 4 de la Medida Provisional N° 2.200-2, ademas del Decreto N° 6.605,
del 14 de octubre de 2008.

El art. 3 por su parte proporciona la funcion, el enlace a la Casa Civil y la
composicién de la misma:

La funcién de autoridad de gestion de politicas sera ejercida por el Comité
Directivo de ICP-Brasil, vinculado a la Oficina Civil de la Presidencia de Republica
y compuesto por cinco representantes de la sociedad civil, miembros de sectores
interesados, designados por el presidente de la Republica. Lo dispuesto en el
articulo transcrito anteriormente se repite en el art. 20 del Decreto No. 6.605 / 08.

Las competencias del CG-ICP (2001) son

| - coordinar la implementacién y operacion de ICP-Brasil;

Il — establecer criterios y estandares para la acreditaciéon y desempefio de
CA, RA y otros proveedores de servicios que apoyan a ICP-Brasil;

lll - establecer las reglas operativas de la CA Raiz;

IV - inspeccione la raiz AC;

VII - evaluar las politicas externas del PCI, negociar y aprobar acuerdos
bilaterales de certificacion, acuerdos de certificacidn cruzada, reglas de
interoperabilidad y otras formas de cooperacion internacional. EI CG-ICP,
como se sefiald, cuenta con una Comision Técnica Ejecutiva, COTEC, para
quien debe asistir y darle soporte técnico, segun se especifica en los Arts. 4
y 5 del Decreto N° 6.605, ademas de una Secretaria Ejecutiva cuya
competencia se especifica en los art. 6° y 7° del mismo decreto (MP 2.200-2
/01, art. 4).
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Otras disposiciones sobre el Comité Directivo y la Comision Técnica Ejecutiva se
encuentran en el Decreto No. 6.605, en las Resoluciones del Comité Gerente de
ICP-Brasil e Instrucciones Normativas y otros documentos

Cabe mencionar que la MP 2.200-2/01 en su articulo 8 prevé la posibilidad de
actuar como AC y AR tanto organismos y entidades publicas como personas
juridicas privadas. En otras palabras, solo se espera que AC Raiz sea
especificamente el ITI; de lo contrario, el MP 2.200-2/01 da lugar a que cualquier
empresa 0 agencia, publica o privada, participe en la cadena, de acuerdo con los
criterios establecidos por el Comité de Gestidén de ICP-Brasil.

De lo anterior, podemos ver que se ha adoptado un modelo donde el gobierno
brasilefio a través de una autarquia federal, el Instituto Nacional de Tecnologia de
la Informacién, realiza la Funcion de Autoridad de Certificacion Raiz, generando
toda una estructura de confiabilidad a la cadena que viene por debajo del ITI.

Mencionamos el art. 10, donde se otorga la confianza en toda la cadena de
certificacion digital brasilefia, por eso, este articulo da presuncion de integridad a
documentos electrénicos firmados digitalmente, es decir, a los documentos
electronicos generados mediante certificados emitidos por ICP Brasil (MP 2.200-2,
2001). Asi, este articulo hizo de la firma digital un instrumento valido legalmente en
Brasil. EI mismo establece lo siguiente: “Los documentos publicos o privados se
consideran para todos para efectos legales, los documentos electrénicos
amparados por esta Medida Provisional” (art. 10).

El punto 1 de la Medida establece la equiparacidon de las firmas digitales a la
olégrafa en tanto que

Las declaraciones contenidas en documentos electronicos producidos con el
proceso de certificacion de uso proporcionadas por ICP-Brasil presume que
es cierto con respecto a los firmantes, en forma de art. 131 de la Ley 3071, 1

el de enero de 1916 - Cédigo Civil brasilefio (MP 2.200-2, 2001, § 1).
Estamos en presencia del principio de equivalencia funcional establecido en la
ley modelo UNCITRAL y la mayoria de las legislaciones en la materia, al establecer
el mismo valor en cuanto a documentos por medios electronicos con los

documentos en formato papel.
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También de gran importancia es la disposicion en el § 2 del art. 10 que nos brinda
el segundo principio internacional en materia de firma digital y electronica, el
principio de neutralidad tecnologica.

Las disposiciones de esta Medida Provisional no impediran el uso de otros
medios para probar la autoria e integridad de los documentos electronicos,
incluidos los que utilizan certificados no emitidos por ICP-Brasil, si las partes
los aceptan como validos o la persona quien se oponga al documento (MP
2.200-2, 2001, § 2).

Por lo tanto, el marco legal establece la posibilidad de la utilizacion de técnicas
alternativas para probar autoria o de certificacion digital o el uso de la propia técnica
de firma digital en una cadena de certificacion garantizada por ICP-Brasil pero que
no han sido incluidas en ella, y estas técnicas deben ser previamente acordadas,
conocidas, y aceptadas por las partes.

En el art. 12, MP 2.200-2 / 01 transforma el Instituto Nacional de Tecnologia de
Informacién (ITl) en una agencia federal vinculada al Ministerio de Ciencia y
Tecnologia, determinando inmediatamente, segun lo dispuesto en el art. 13, que la
ITI es la Autoridad Certificacion raiz de la infraestructura de clave publica brasilefia.
Por lo tanto, la citada estructura piramidal de ICP-Brasil tiene en su apogeo el ITI,
como AC Raiz.

Afirmamos que la MP 2,200-2/01 fue un hito regulatorio en el ordenamiento
juridico brasilefio desde que fund6 los cimientos del ICP-Brasil, con una
infraestructura similar a la de sus paises vecinos y un ecosistema digital que esta

en constante implementacién al igual que en el resto de los paises del MERCOSUR.

B. Republica del Paraguay

Por su parte, la Republica del Paraguay, contaba con la Ley 4.017, "De Validez
Juridica de la Firma Digital, Firma Electronica, los Mensajes de Datos y Expedientes
Electrénicos". Es la norma que regulaba el ecosistema digital guarani, promulgada
el 13 de diciembre del 2010, y reglamentada con el Decreto 7.369 del 2011. Ademas
de ello, Paraguay aprob¢ y adhirio, mediante la Ley 6.055/18, a la Convencion de

las Naciones Unidas sobre la Utilizacion de las Comunicaciones Electrénicas en los
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Contratos Internacionales. En el afio 2012, se promulgaba la Ley 4.610, que
introducia modificaciones importantes a la Ley 4.017, entre ellas, el cambio de la
autoridad de aplicacion de la referida norma, que de ser el Instituto de Tecnologia y
Normalizacién paso a ser el Ministerio de Industria y Comercio.

Actualmente con la Ley N° 6.822/2021 “De los servicios de confianza para las
transacciones electronicas, del documento electronico y los documentos
transmisibles electrénicos” se derogan todas las disposiciones de la Ley N° 4.017
“de validez juridica de la firma electrénica, la firma digital, los mensajes de datos y
el expediente electronico”, y de la Ley N° 4610/2012 que modifica y amplia dicha
ley.

La Ley 4.017 otorgaba validez juridica a la firma electronica y a la firma digital en
el territorio paraguayo. Ademas, de distinguir la firma electrénica de la firma digital,
confiriéndoles diferentes efectos juridicos, reconociendo el principio de equivalencia
funcional, siempre y cuando esta ultima haya sido certificada por un prestador de
servicios habilitado por el Ministerio de Industria y Comercio de este pais.

Destacamos que la derogada Ley 4.017 facultaba a la administracion publica
para llevar a cabo tramites administrativos a través de medios electronicos y a
utilizar expedientes electronicos y firmas digitales en sus actuaciones, también en
linea con lo que sucedia en la Republica Argentina y el gran avance producido en
materia de gobernanza digital en la administracion publica.

Esta ley fue reglamentada por Decreto del Poder Ejecutivo N° 7369/2011 y ampli6é
su alcance en virtud de la Ley 4610, del 9 de mayo de 2012, que la modificé
parcialmente en cuanto al &mbito de aplicacion de expedientes electronicos y la
designacion del Ministerio de Industria y Comercio como Autoridad de Aplicacion.

A continuacion, veremos los articulos mas relevantes de la abrogada Ley 4.017.
Comenzamos con el Titulo primero de la ley, en el que tenemos el objeto de la ley,
las definiciones y por ultimo los principios generales.

La Ley 4.017 nos daba varias e importantes definiciones, por ejemplo, las de

... Firma electrdnica: es el conjunto de datos electrénicos integrados, ligados
0 asociados de manera logica a otros datos electronicos, utilizado por el
signatario como su medio de identificacion, que carezca de alguno de los
requisitos legales para ser considerada firma digital ... (art. 2).
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Asimismo, definia a la firma digital como

Firma digital: es una firma electronica certificada por un prestador
acreditado, que ha sido creada usando medios que el titular mantiene bajo
su exclusivo control, de manera que se vincule Unicamente al mismo y a los
datos a los que se refiere, permitiendo la deteccion posterior de cualquier
modificacion, verificando la identidad del titular e impidiendo que desconozca
la integridad del documento y su autoria... (art. 2).

Lo mismo hacia con documento digital: “... Documento Digital: es un mensaje de
datos que representa actos o hechos, con independencia del soporte utilizado para
su creacion, fijacion, almacenamiento, comunicacién o archivo ...” (art. 2).

La norma de la Republica de Paraguay nos traia los principios generales que
deben observarse y que encuentran su basamento en la ley UNCITRAL, asi como
también en Argentina y la de varios paises de Latinoamérica.

a) Neutralidad tecnologica: Ninguna de las disposiciones de la presente Ley
podra ser aplicada de forma que excluya, restrinja o prive de efectos juridicos
a cualquier otro sistema o método técnico conocido o por conocerse que
retna los requisitos establecidos en la presente Ley. b) Interoperabilidad: Las
tecnologias utilizadas en la aplicaciéon de la presente Ley se basaran en
estandares internacionales. c) Interpretacién funcional: Los términos técnicos
y conceptos utilizados seran interpretados en base a la buena fe, de manera
que no sean negados efectos juridicos a un proceso o tecnologia utilizado
por otro Estado por el solo hecho de que se le atribuya una nomenclatura
diferente a la prevista en la presente Ley (art. 3).

Mas adelante, se establecen las obligaciones de los titulares de firmas
electrénicas, e incluso responsabilidades, situacién que no encontramos de manera
similar en otras legislaciones.

Actuar con diligencia razonable en la utilizacién de este tipo de firma; dar
aviso si el titular signatario sabe que los datos de creacion de la firma han
guedado en entredicho o tiene conocimiento que dan lugar a un riesgo
considerable de que los datos de creacion de la firma hayan quedado
también en entredicho; actuar con diligencia razonable para cerciorarse de
gue todas las declaraciones que haya hecho en relacion con su periodo de
validez o que hayan de consignarse en él sean exactas.

El titular de este tipo de firma incurrirda en responsabilidad personal, solidaria
e intransferible por el incumplimiento de los requisitos enunciados en este
articulo, circunstancia que encontramos particularmente severa, pero que sin
ningun lugar a dudas hace que se mantenga (art. 16).
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Los arts. 17 y 18 de la derogada Ley 4.017 establecia los efectos y la validez
juridica de la firma electronica, estableciendo en primer término y como efecto la
presuncion de que el mensaje de datos proviene del firmante, que este aprueba el
contenido dejando asi por sentado el principio de autoria. En cuanto a la validez de
la firma electrénica en caso de ser desconocida la firma electrénica corresponde a
quien la invoca acreditar su validez de idéntica manera que la Ley de la Republica
Argentina.

Por otro lado, en cuanto a la validez juridica de la firma digital del Paraguay, el
art. 20 de la norma establecia que cuando la ley requiera una firma manuscrita, esa
exigencia también queda satisfecha por una firma digital. Circunstancia que ya
pudimos mencionar, y que es de gran relevancia porque significa el principio de
equivalencia funcional consagrado en todos los paises que tratamos.

El art. 21 de la norma establecia las exclusiones existentes en materia de la firma
digital de ese pais, que vale decir son idénticas a la redaccion original de la LFD
Argentina y que actualmente fue derogado en nuestro ordenamiento patrio. Se
refiere a las disposiciones por causa de muerte; a los actos juridicos del derecho de
familia; a los actos que deban ser instrumentados bajo exigencias o formalidades
incompatibles con la utilizacion de la firma digital, ya sea como consecuencia de
disposiciones legales o acuerdo de partes; y por ultimo a los actos personalisimos
en general.

A partir de la seccion Il y el art. 25 se van a tratar la infraestructura de la firma
digital del Paraguay, los procedimientos para poder ser prestador de servicios de
certificacion, requisitos, obligaciones y responsabilidades de estos.

En él establece el reconocimiento de certificados digitales de firma de otros
paises, ademas estableciendo que estos podran ser reconocidos por esta Ley

. cuando reunan las condiciones que establece la presente Ley y la
reglamentacion correspondiente y que tales certificados provengan de
proveedores extranjeros que sean reconocidos o aprobados por la autoridad
normativa, facultandose a ésta a reglamentar el procedimiento para este
reconocimiento o aprobacion (art. 36).

La ley abrogada era una de las mas completas y ricas de las que encontramos

en el MERCOSUR. Era la encargada de todo el andamiaje juridico del ecosistema
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de firma digital del pais, una guia de conceptos y definiciones que la hacian
referente en la materia.

Sin embargo, como ya mencionamos, la Republica del Paraguay actualmente
cuenta con la destacable Ley N° 6.822/2021 “De los servicios de confianza para las
transacciones electronicas, del documento electronico y los documentos
transmisibles electronicos”, promulgada el 30 de diciembre de 2021 y publicada en
la Gaceta Oficial N°2 el 04 de enero 2022.

Opinamos que esta norma se ha armonizado con vistas al Reglamento (UE) N°
910/2014 del Parlamento Europeo y del Consejo de la Comunidad Europea, relativo
a la identificacion electrénica y a los servicios de confianza para las transacciones
electronicas. Consideramos mas que necesario tratar esta novedosa legislacion,
siendo la primera de su tipo en el MERCOSUR y que enriquecera la investigacion.

La Ley N° 6.822/2021 cuenta con 105 articulos divididos en 6 titulos. El titulo
primero de la ley contiene las “disposiciones generales”, el titulo segundo “los
servicios de confianza”, el titulo tercero “documentos electronicos”, el titulo cuarto
“documento transmisible electronico”, el titulo quinto “autoridad de aplicacion" y por
altimo el titulo sexto “disposiciones finales”.

Esta norma es sin lugar a dudas la mas actual y novedosa de toda Latinoamérica,
donde se va a establecer

. un marco juridico para la identificacion electronica, firma electrénica, el
sello electrénico, el sello de tiempo electronico, el documento electronico, el
expediente electronico, el servicio de entrega electronica certificada, el
servicio de certificado para la autenticacion de sitios web, el documento
transmisible electronico y en particular para las transacciones electrénicas
(art.1).

Establecemos que esta norma es pionera dentro del MERCOSUR, en tratar los
“servicios de confianza” tal como se viene tratando a estos en la U.E. Es mas,
“‘incorpora la identificacion electronica” (en este caso como cédula de identidad
electronica) algo que analizamos en esta tesis.

Dentro de su articulado esta norma cuenta con los principios y definiciones (como
lo haria la derogada Ley 4.017) pero en esta ocasiOn se incorporaron 51

definiciones, muchas de ellas nuevas y que jamas se legislaron en este pais.
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El art. 3 nos trae los principios que van a tener que observarse en la aplicacion
de la ley, la equivalencia funcional, la neutralidad tecnolégica, la no discriminacion
contra el uso de las comunicaciones electronicas, la libre competencia, la
compatibilidad internacional y la buena fe.

En el art. 4 de la ley encontramos en muchos casos definiciones con similar
técnica legislativa que la del Reglamento elDAS.

Ya en el titulo segundo encontramos los “servicios de confianza”. Previamente el
art. 4 definia los mismos como

. servicio de confianza: el servicio electronico prestado habitualmente a
cambio de una remuneracion, consistente en: a) la creacion, verificacion y
validacion de firmas electrOnicas, sellos electronicos, sellos de tiempo
electronicos, servicios de entrega electronica certificada y certificados
relativos a estos servicios, 0 b) la creacién, verificacion y validacion de
certificados para la autenticacion de sitios web, o ¢) la preservacion de firmas,
sellos o certificados electrénicos relativos a estos servicios, d) servicio de
expedicion de medios de identificacion en virtud a sistemas de identificacion
electronica. (art.4).

Aqui encontramos lo novedoso de la ley, donde se incorporan los “servicios de
confianza” de similar manera que en la U.E.
El art. 5 de la ley habla de los prestadores de confianza estableciendo que

... La presente ley se aplica a los prestadores de servicios de confianza
establecidos en la Republica del Paraguay. Se entiende que un prestador de
servicios de confianza esta establecido en Paraguay cuando su residencia o
domicilio se halle en territorio paraguayo, siempre que éstos coincidan con el
lugar en que esté efectivamente centralizada la gestion administrativa y la
direccion de sus negocios. (art.5).

Algo destacable es la incorporacion del art. 7 en cuanto a los “aspectos
internacionales”. En donde se establecen los requisitos para que estos sean
reconocidos internacionalmente.

El art. 10 nos trae las obligaciones de los prestadores de servicios de confianza
y el art. 11 la responsabilidad de los prestadores de servicios de confianza.

Dentro de este titulo, en la seccién IV, la norma nos trae las infracciones y las
sanciones que pueden recibir los prestadores de servicio que pueden ser leves,

graves, y muy graves.
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En la seccion V encontramos los servicios de confianza cualificados que eran
definidos en el art. 4 de la siguiente manera

Servicio de confianza cualificado: el servicio electronico prestado
habitualmente a cambio de una remuneracion, consistente en: a) la creacion,
verificacion y validacion de firmas electronicas cualificadas, sellos
electrénicos cualificados, sellos cualificados de tiempo electrénicos, servicios
cualificados de entrega electronica certificada y certificados relativos a estos
servicios, y/o b) la creacién, verificacion y validacion de certificados
cualificados para la autenticacion de sitios web, y/o c) la preservacion de
firmas, sellos o certificados cualificados electronicos relativos a estos
servicios, d) servicio de expedicion de medios de identificacion en virtud a
sistemas de identificacion electrénica con nivel de seguridad alto. (art.5).

En los siguientes articulos se siguen viendo la supervisién, el Inicio de un servicio
de confianza cualificado, las listas de confianza, los requisitos y la denominada
etiqueta de confianza «PY» para servicios de confianza cualificados (de manera
similar a como se ha implementado en la U.E).

La etiqueta de confianza mencionada es similar a la etiqueta de confianza del
Reglamento elDAS, y se encuentra en el art. 27 estableciendo lo siguiente

... Etiqueta de confianza «PY» para servicios de confianza cualificados.

1. Una vez que la cualificacién a que se refiere el articulo 25, apartado 2,
parrafo segundo, se haya incluido en la lista de confianza a que se refiere el
articulo 26, los prestadores cualificados de los servicios de confianza pueden
usar la etiqueta de confianza «PY» para indicar de manera simple,
reconocible y clara los servicios de confianza cualificados que prestan.

2. Al utilizar la etiqueta de confianza «PY» para los servicios de confianza
cualificados a que se refiere el apartado 1, los prestadores de los servicios
de confianza garantizan que en su sitio web exista un enlace a la lista de
confianza pertinente.

3. La Autoridad de Aplicacién elaborara especificaciones relativas a la forma
y en particular la presentacion, composicion, tamafio y disefio de la etiqueta
de confianza «PY» para servicios de confianza cualificados. (art.27).

En la seccién VI llegamos a la “identificacion electronica” donde se estableceran
los efectos juridicos, los requisitos y los niveles de seguridad de los sistemas de
identificacion electronica. La misma es definida previamente en el art. 4 como el
proceso de utilizar los datos de identificacion de una persona en formato electrénico
gue representan de manera Unica a una persona fisica o juridica o a una persona

fisica que representa a una persona juridica.
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Dentro de la seccion VIl de certificados electronicos, encontramos la novedad
incorporada en la ley, la Cédula de identidad electrénica. Para esta ley, conforme al
art. 37, es el documento de identidad que acredita electronicamente la identidad
personal de su titular y permite la firma electronica de documentos.

La seccion VIl trata sobre la “firma electronica” y sus diferentes clases. Para la
Ley 6.822/2021 la firma electrénica son los datos en formato electrénico anexos a
otros datos electrénicos o asociados de manera logica con ellos que utiliza el
firmante para firmar.

Por su parte la “firma electronica cualificada” es una que se crea mediante un
dispositivo cualificado de creacién de firmas electrénicas y que se basa en un
certificado cualificado de firma electronica. Ademas, tiene que estar vinculada al
firmante, permitir la identificacion del firmante, haber sido creada utilizando datos de
creacion de la firma electrénica que el firmante puede utilizar, con un alto nivel de
confianza, bajo su control exclusivo y estar vinculada con los datos firmados.

En la seccion VIl se estableceran los efectos juridicos, su impugnacion vy el
empleo de la misma en la administracion publica. También encontramos los
requisitos para los certificados cualificados de firma electrdnica, los requisitos de los
dispositivos cualificados de creacion de firma electronica, la certificacion de los
dispositivos cualificados de creacién de firmas electrénicas y los requisitos de
validacion de estas Ultimas.

La seccion IX va a tratar al “sello electronico”. Para la ley paraguaya el sello
electronico son datos en formato electronico anexos a otros datos en formato
electrénico, o asociados de manera légica con ellos, para garantizar el origen y la
integridad. En esta seccién encontraremos los efectos juridicos, los requisitos y
como estos pueden ser cualificados.

La seccion X trata al “sello de tiempo electrénico”. Para la ley estos ultimos son
datos en formato electronico que vinculan otros datos en un instante concreto,
aportando la prueba de que estos ultimos datos existian en ese instante. En esta
seccion encontramos los efectos juridicos, y cOmo estos pueden llegar a ser

cualificados.



143

La seccion Xl trata al “servicio de entrega electronica certificada”. Para esta ley
este servicio electronico es el prestado por uno o mas prestadores cualificados de
servicios de confianza, que permiten asegurar con un alto nivel de fiabilidad la
identificacion del remitente, garantizar la identificacion del destinatario antes de la
entrega de los datos, estar protegidos el envio y recepcion de datos por una firma
electronica o un sello electronico de un prestador cualificado de servicios de
confianza. Los arts. de esta seccion establecen los efectos juridicos y los requisitos.

La seccion Xll trae la “autenticacion de sitios web”. Estos segun el art. 60
proporcionan un medio por el que puede garantizarse a la persona que visita un sitio
web que existe una entidad auténtica y legitima que respalda su existencia.

El titulo tercero se denomina documentos electronicos. Previamente
mencionamos la importancia de esta herramienta, circunstancia tratada por la ley
en numerosos articulos.

La seccidn IV de este titulo va a regular al expediente electronico, estableciendo
su validez juridica y su valor probatorio. Acerca de esto la ley dice que

... 1. En todo proceso privado, judicial y administrativo podra utilizarse el
expediente electrénico con idéntica validez juridica y valor probatorio que el
expediente convencional.

2. En la tramitacion del expediente electronico podra utilizarse documento
electrénico, firma electronica, sistemas de informacion electrénica, domicilio
electronico, siendo esta enumeracidon meramente enunciativa mas no
limitativa.

3. El expediente electronico podra ser mixto, compuesto por documentos de
archivo electrénicos y tradicionales, relacionados entre si, y conservados en
parte en soporte electrénico y en parte como expediente tradicional. (art.75).

La Ley 6822/2021 terminé siendo una sorpresa y de las mas interesantes de
todas las legislaciones del MERCOSUR que tratamos. Después de conocer la Ultima
legislacion del Paraguay, concluimos que estamos frente a una de las mas
completas del MERCOSUR y de toda Latinoamérica.

Ademas, opinamos que mas all4 de novedad, la técnica legislativa adoptada por
el legislador, que asimila mucho del Reglamento elDAS, la hacen una pionera en la

region y un referente en la materia.
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C. Republica Oriental del Uruguay

La Republica Oriental del Uruguay, cuenta con la Ley 18.600, del “Documento
electronico y Firma electronica”, que reconoce su validez y eficacia juridica en todo
el territorio uruguayo. Esta Ley fue aprobada el 21 de septiembre del afio 2009 y su
Decreto Reglamentario 436/2011, el 8 de diciembre del afio 2011.

La Ley mencionada es la que va a regir en materia de firma digital, firma
electronica, documentos electronicos y toda la infraestructura de clave publica de la
Republica Oriental Uruguay.

Existen modificaciones a la misma en las leyes 18.996 del 7 de noviembre del
afo 2012, arts. 41y 423 y la ley 19.355, del 30 de diciembre del afio 2015, en el art.
85 de esta ultima.

La Ley 18.600 establece al comenzar que

Los servicios de certificacion deberan ajustarse a lo previsto en esta ley, su
actividad no estaré sujeta a autorizacion previa y se realizara en régimen de
libre competencia, sin que ello implique sustituir o modificar las normas que
regulan las funciones que corresponde realizar a quienes estan facultados
legalmente para dar fe publica (art. 1).

Destacamos, que la ley distingue entre certificado electrénico (articulo 2 inciso B)
y certificado reconocido (en el mismo articulo inciso C.5). El certificado reconocido
es el expedido por el prestador de servicio de certificacién acreditado ante la unidad
de certificacion electronica uruguaya. Esta unidad creada por la ley es ante quien
se acreditan los prestadores de servicios de certificacion y es la encargada de
implementar las politicas para la mejor aplicacién de la normativa, entre otras tareas.

Resaltamos al prestador de servicio de certificacion acreditado, porque de
acuerdo con lo establecido en la ley es el Unico que puede expedir la firma
electronica avanzada.

Los arts. 5 y 6 establecen los efectos juridicos de la firma electronica y la
electronica avanzada respectivamente. Esta ultima es aquella a la que se le otorga
segun el art. 6 referido, “idéntica validez y eficacia que la firma autdgrafa consignada
en documento publico o en documento privado con firmas certificadas siempre que

esté debidamente autenticada por claves u otros procedimientos seguros”.
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En el capitulo Il de la ley se establece todo lo referente a la infraestructura
nacional de certificacion electronica del Uruguay. En esa estructura de confianza
digital, se crea la Autoridad Certificadora Raiz Nacional conforme al art. 15, siendo
la Agencia para el Desarrollo del Gobierno de Gestion Electronica y la Sociedad de
la Informacién y del Conocimiento. Luego, en esa cadena tenemos a los prestadores
de servicios de certificacion acreditados que veremos a continuacion.

Actualmente, en Uruguay existen tres prestadores de servicios de certificacion
acreditados: el Correo (ente publico), Abitab, empresa privada que actla en régimen
de libre competencia, y por otro lado el Ministerio del Interior, que expide el
documento de identidad electronico desde el mes de mayo de 2015. Destacamos
como en la Republica del Paraguay, el documento electronico cuenta con la firma
electronica avanzada del titular de la misma, aunque todavia no es obligatoria su
obtencién por parte de aquellos ciudadanos que tengan identificacion electrénica
vigente.

Opinamos que la Ley 18.600 uruguaya, es una legislacion bastante interesante
que contiene definiciones y caracteristicas que resultan valiosas tratar.

El Ambito de aplicacion en dicha Ley se establece asi: “Queda reconocida la
admisibilidad, validez y eficacia juridicas del documento electronico y de la firma
electronica...” (art. 1).

Ademas, deja establecido que las disposiciones de esta Ley no alteran el derecho
preexistente respecto a la celebracion, perfeccionamiento, validez y eficacia de los
actos y negocios juridicos.

Por su parte el art. 2 de la Ley 18.600, realiza una serie de definiciones, que
facilitan la tarea a la hora de que entendamos la legislacion de este pais.

A los efectos de esta ley se entendera por

Acreditacion: estableciendo que es el procedimiento en virtud del cual el
prestador de servicios de certificacion demuestra a la Unidad de Certificacion
Electrénica que cumple con esta ley de firma digital y su respectiva
reglamentacion.

Certificado electronico: tratAndose este de un documento electrénico firmado
electronicamente que da fe del vinculo entre el firmante o el titular del
certificado y los datos de creacion de la firma electronica.

Certificado reconocido: Siendo este un certificado electrénico emitido por un
prestador de servicios de certificacion acreditado.
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Datos de creacion de firma: los datos Unicos, tales como codigos o claves
criptograficas privadas, que el firmante utiliza para crear la firma electronica.
Datos de verificacion de firma: los datos, tales como codigos o claves
criptograficas publicas, que se utilizan para verificar la firma electronica.
Dispositivo de creacion de firma: siendo un componente informético que
sirve para aplicar los datos de creacion de firma.

Dispositivo de verificacion de firma: siendo este un componente informatico
que sirve para aplicar los datos de verificacion de firma.

Documento electronico o documento digital, siendo este la representacion
digital de actos o hechos, con independencia del soporte utilizado para su
fijacion, almacenamiento o archivo.

Fecha electronica: conjunto de datos en forma electronica utilizados como
medio para determinar el momento en que se ha efectuado una actuacion
sobre otros datos electrénicos a los que esta asociado.

Firma electrénica: son los datos en forma electronica anexos a un documento
electrénico o asociados de manera logica con el mismo, utilizados por el
firmante como medio de identificacion (art. 2).

Con respecto a este punto, destacamos que la ley uruguaya al contrario que la
Argentina o el Brasil para referirse a la “firma digital”’, utiliza la acepcion “firma
electronica avanzada” tal como se hace por ejemplo en el Reglamento elDAS u
otras legislaciones.

La firma electrénica avanzada en la Ley 18.600 del Uruguay, y adquiere los

efectos y las caracteristicas debe cumplir con una serie de requisitos

"Firma electrénica avanzada": la firma electrénica que cumple los siguientes
requisitos: 1) Requerir informacién de exclusivo conocimiento del firmante,
permitiendo su identificacion univoca; 2) Ser creada por medios que el
firmante pueda mantener bajo su exclusivo control; 3) Ser susceptible de
verificacion por terceros; 4) Estar vinculada a un documento electronico de
tal modo que cualquier alteracion subsiguiente en el mismo sea detestable;
y 5) Haber sido creada utilizando un dispositivo de creaciéon de firma
técnicamente seguro y confiable y estar basada en un certificado reconocido
valido al momento de la firma (art. 2).

En el caso de no cumplir con estos requisitos solo sera una firma electrénica.

Firmante o signatario: es la persona que utiliza bajo su exclusivo control un
certificado electronico o un certificado reconocido para efectuar operaciones de
firma electronica o firma electronica avanzada.

Prestador de servicios de certificacion: es la persona fisica o juridica, publica o
privada, nacional o extranjera, que expida certificados electronicos o preste otros

servicios de certificacion en relacion con la firma electrénica.
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Prestador de servicios de certificacion acreditado: siendo el prestador de
servicios de certificacion acreditado ante la Unidad de Certificacion Electronica.

Titular del certificado: siendo esta la persona que utiliza bajo su exclusivo control
un certificado electronico.

La Ley 18.600 por su parte establece los principios generales que rigen en
materia digital

Sin que la enumeracién tenga caracter taxativo, los actos y negocios juridicos
realizados electrénicamente, las firmas electronicas o firmas electronicas
avanzadas y la prestacion de los servicios de certificacion, se ajustaran a los
principios generales: A) equivalencia funcional; B) neutralidad tecnologica; C)
libre competencia; D) compatibilidad internacional; y E) buena fe (art. 3).

Aclaramos que todos estos conceptos los tratamos previamente, por eso solo los
mencionaremos. Estos principios generales sirven como criterio interpretativo para
resolver las cuestiones que puedan suscitarse en la aplicacion de las disposiciones
de la Ley. Ademas, sobre este punto inferimos, que estos principios emanan de la
Ley Modelo de la CNUDMI sobre las Firmas Electronicas de afio 2001 que ya
tratamos.

La Ley 18.600 establece los efectos legales de los documentos electronicos. “Los
documentos electrénicos satisfacen el requerimiento de escritura y tendran el mismo
valor y efectos juridicos que los documentos escritos, salvo las excepciones
legalmente consagradas” (art. 4).

Ademas, establece algo importante en la materia, una sancion del tipo penal
dentro del cuerpo legal, el que voluntariamente transmitiere un texto del que resulte
un documento infiel, adultere o destruya un documento electrénico, incurrird en los
delitos previstos por los articulos 236 a 245 del cédigo penal uruguayo.

El art. 5 va a establecer los efectos juridicos de la firma electronica estableciendo
que la misma no cuenta con la presuncién “iuris tantum”, caracteristica de la firma
avanzada.

La Ley 18.600 también va a consagrar los efectos juridicos de la firma electronica
avanzada estableciendo que: “La firma electronica avanzada tendra idéntica validez
y eficacia que la firma autografa consignada en documento publico o en documento

privado con firmas certificadas” (art. 6).
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El documento electronico en Uruguay, al ser suscripto con firma electrénica
avanzada tendra idéntico valor probatorio al documento publico o al documento
privado con firmas certificadas en soporte papel.

Ademas, el documento electrénico no haré fe respecto de su fecha, a menos que
ésta conste a través de un fechado electronico otorgado por un prestador de
servicios de certificacion acreditado.

La ley al referirse al uso de la firma electronica avanzada en la funcién notarial
establece que: “Autorizase el uso de documentos electronicos y firma electronica
avanzada en la funcién notarial, de conformidad con la reglamentacion que
establezca la Suprema Corte de Justicia” (art.7).

Por consiguiente, decimos que este autoriza el uso del documento electrénico y
la firma electronica avanzada en la funcion notarial. Interesantisimo aspecto que se
incluya a los escribanos y su relacion tan controvertida en este ambito.

Por su parte la Ley 18.600 (empleo de la firma electronica o firma electronica
avanzada en los érganos del estado) establece que

El Estado, los Gobiernos Departamentales, los entes auténomos, los
servicios descentralizados y, en general, todos los érganos del Estado
podran ejecutar o realizar actos, celebrar contratos y expedir cualquier
documento, dentro de su @mbito de competencia, suscribiéndolos por medio
de firma electrénica o firma electrénica avanzada (art. 8).

De igual manera que en nuestro pais, la norma de Uruguay establece el uso de
esta herramienta en el sector publico, contemplando asi la posibilidad del gobierno
digital y todo lo que ello significa.

En cuanto al régimen de uso de la firma electrénica o firma electronica avanzada
en las profesiones de abogado, escribano y procurador, la ley establece

La Suprema Corte de Justicia expedira, en forma exclusiva, los certificados
reconocidos para ser utilizados en el ejercicio de las profesiones de Abogado,
Escribano y Procurador, si se constituye como prestador de servicios de
certificacion acreditado bajo las condiciones que establece esta ley (art. 10).

En caso de que la Suprema Corte de Justicia no se constituya como prestador
de servicios de certificacion acreditado, tendran plena validez y eficacia para ser
utilizados en el ejercicio de las profesiones de abogado, escribano y procurador, los

certificados reconocidos expedidos por otro prestador de servicios de certificacion
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acreditado. Tal vez sea la Unica legislacién que conocimos que menciona a los
profesionales del derecho, que tanto uso dieron y les dan a estas herramientas
digitales.

A partir del Capitulo Il por su parte, nos habla de la infraestructura nacional de
certificacion electronica de Uruguay y nos da nuevamente una definicion.

Esta es el conjunto de equipos y programas informaticos, dispositivos
criptogréficos, politicas, normas y procedimientos, dispuestos para la
generacion, almacenamiento y publicacion de los certificados reconocidos,
asi como también para la publicacién de informacién y consulta del estado
de vigencia y validez de dichos certificados (art. 11).

Por ultimo, veremos el art. 15 de la ley, donde se trata la Autoridad Certificadora
Raiz Nacional, estableciendo que es la primera autoridad de la cadena de
certificacion a la cual le compete emitir, distribuir, revocar y administrar los
certificados digitales de los prestadores de servicios de certificacion acreditados. En
su ultimo parrafo designa a la Agencia para el Desarrollo del Gobierno de Gestion
Electrénica y la Sociedad de la Informacion y del Conocimiento.

A través de la Ley N° 14.063, del 23 de septiembre de 2020, se va a establecer
el objeto y las clasificaciones de la firma por medios electrénicos. Dispone sobre el
uso de firmas electrénicas en las interacciones con las entidades publicas, en los
actos de las personas juridicas y en materia de salud, y en las licencias de software
desarrolladas por las entidades publicas, y modifica la Ley N° 9.096, de 19 de
septiembre de 1995, la Ley N° 5.991, de 17 de diciembre de 1973 y la Medida
Provisional N° 2.200-2, de 24 de agosto de 2001.

Concluimos, que la legislacién que tratamos es una de las mas completas y ricas
de los paises integrantes del MERCOSUR. Celebramos la tarea del legislador del
pais, que de manera acertada cubri6 casi todos los aspectos como sus paises

vecinos e incluso a veces fue mas alla.
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D. El Estado Plurinacional Bolivia

El Estado Plurinacional de Bolivia se encuentra en proceso de adhesion al
MERCOSUR, aun asi, pasaremos a conocer y a analizar la labor por parte de este
pais en la materia.

La firma digital en Bolivia fue introducida por la Ley General de
Telecomunicaciones, Tecnologias de Informacion y Comunicacion N° 164
promulgada el 08 de agosto de 2011. El art. 78 de dicha ley otorgaba por primera
vez la validez juridica y probatoria a la firma digital en Bolivia.

El Decreto Supremo No. 1793, de 13 de noviembre de 2013, por su parte aprobo
el Reglamento para el Desarrollo de las Tecnologias de Informacion y Comunicacion
y delegd a la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes la elaboracion de los reglamentos y procedimientos especificos que las
Entidades Certificadoras deben cumplir para la prestacion del servicio de
certificacion digital en el pais.

Resolucién Administrativa Regulatoria RAR ATT-DJ-RA-TL LP 1211/2014, de 11
de julio de 2014, por otro lado, aprobd los “Estandares técnicos y otros lineamientos
establecidos para el funcionamiento de las entidades certificadoras”, que
posteriormente se complemento y actualizo el 9 de enero de 2015 con la RAR ATT-
DJ-RA-TL LP 32/2015.

El Decreto Supremo N° 1793 define firma electronica y digital, le va a dar validez
juridica a los certificados digitales y a los documentos digitales bolivianos.

El decreto mencionado, define firma electrénica como que: “Es el conjunto de
datos electronicos integrados, ligados o asociados de manera légica a otros datos
electrénicos, utilizado por el signatario como su medio de identificacion, que carece
de alguno de los requisitos legales para ser considerada firma digital” (inciso d de
paragrafo Il del art. 3).

Decimos que Bolivia ha sido uno de los ultimos paises en regular la firma digital
en Latinoamérica y en el Mercosur. No obstante, aunque su legislacion en materia
puede parecer dispersa, esta permite la implementacion de la firma electronica y

digital en sus dmbitos publicos y privados.
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E. Republica Bolivariana de Venezuela

La Republica Bolivariana de Venezuela se encuentra suspendida en todos los
derechos y obligaciones inherentes a su condicion de Estado parte del
MERCOSUR, de conformidad con lo dispuesto en el segundo parrafo del art. 5 del
Protocolo de Ushuaia.

El régimen legal en materia de firma digital se encuentra en el decreto con fuerza
de Ley, sobre Mensajes de Datos y Firmas Electrénicas, el cual desarrolla y
establece el valor y eficacia de este tipo de firmas.

La norma fue promulgada en el afio 2001 y publicada en la Gaceta Oficial N°
37.076 de fecha 13 de diciembre del 2000. Reglamento Parcial del Decreto Ley
Sobre Mensajes de Datos y Firmas Electrénicas publicado en la Gaceta Oficial N°
38.086 del 14 de diciembre de 2004, también lo regula la normativa impuesta por la
Superintendencia de Servicios de Certificacion Electrénica.

La Ley Sobre Mensajes de Datos y Firmas Electronicas establece que: “Otorga y
reconoce eficacia y valor juridico a la Firma Electronica, al Mensaje de Datos y a
toda informacion inteligible en formato electronico, independientemente de su
soporte material, atribuible a personas naturales o juridicas, publicas o privadas ...”
(art. 2).

Por otro lado, la ley de este pais al igual que todos los que vimos va a hacer la
diferenciacion entre firma digital y electrénica, establecer sus requisitos, asi como
también establecer la infraestructura venezolana en la materia.

Opinamos que Venezuela, en materia de firma digital, implementacion, y puesta
en practica se encuentra rezagada a diferencia de paises como Argentina, Brasil,

Uruguay y Paraguay, por lo que tiene una ardua tarea por delante.
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VI. Estados asociados del MERCOSUR

A continuacion, con el fin de enriquecer el panorama en materia digital, decidimos
incluir los estados asociados al MERCOSUR y sus legislaciones en materia de firma

electronica y digital.

A. Republica de Chile

La Repudblica de Chile, cuenta con la Ley 19.799 sobre “Documentos
Electrénicos, Firma Electronica y Servicios de Certificacion”, la cual fue publicada el
15 de septiembre de 2003 por el Ministerio Secretaria General de la Presidencia.

Esta ley regula en Chile la firma electronica con su correspondiente
infraestructura digital. Comprende los diferentes tipos de firma electronica, los
documentos electronicos, las caracteristicas de los certificados de firma electronica,
y los derechos y obligaciones de los titulares de firma electronica.

En cuanto a los ejes principales de esta ley, estan en sintonia con el resto de las
legislaciones de sus paises vecinos, heredando de La Ley Modelo de Firmas
Electrénicas de la UNCITRAL los principios establecidos en el art. 1 de la misma.

Ademas, al igual que las legislaciones de los estados parte del MERCOSUR,
reconoce que los 6rganos del estado podran ejecutar o realizar actos, celebrar
contratos y expedir cualquier documento, dentro de su dmbito de competencia,
suscribiéndolos por medio de firma electronica simple. La norma establece en el art.
6 que los documentos, firmados mediante firma electrénica, seran validos de la
misma manera y produciran los mismos efectos que los expedidos en soporte de
papel.

En cuanto a firma electronica, adhiere a la acepcién de “firma electrénica
avanzada” tal como lo hicieran varios paises, en contraposicion a la de firma digital
para este tipo de firma.

La Ley del pais trasandino define varios de los conceptos en un solo lugar,
definiendo en él la firma electronica y la firma electronica avanzada de la siguiente

manera
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f) Firma electronica: cualquier sonido, simbolo o proceso electrénico, que
permite al receptor de un documento electronico identificar al menos
formalmente a su autor; g) Firma electronica avanzada: aquella certificada
por un prestador acreditado, que ha sido creada usando medios que el titular
mantiene bajo su exclusivo control, de manera que se vincule Gnicamente al
mismo y a los datos a los que se refiere, permitiendo la deteccidn posterior
de cualquier modificacion, verificando la identidad del titular e impidiendo que
desconozca la integridad del documento y su autoria... (art. 2).

Nuevamente vemos los principios rectores de la Ley Modelo de firmas

electrénicas en varios articulos como, por ejemplo

Los actos y contratos otorgados o celebrados por personas naturales o
juridicas, suscritos por medio de firma electronica, seran validos de la misma
manera y produciran los mismos efectos que los celebrados por escrito y en
soporte de papel. Dichos actos y contratos se reputaran como escritos, en
los casos en que la ley exija que los mismos consten de ese modo, y en todos
aguellos casos en que la ley prevea consecuencias juridicas cuando constan
igualmente por escrito (art. 3).

Opinamos que estamos frente a una legislacion que se encuentra a la altura de
las circunstancias, una norma completa, de fecunda y longeva implementacion al
igual que la de sus paises vecinos.

Por ultimo, mencionamos el Acuerdo de Complementacion Econémica Mercosur
- Chile ACE No 35. Este acuerdo constituye una nueva etapa del proceso de
integracion econémica entre Argentina y Chile, que comenzé en 1995, y alcanz6 el
libre comercio en 2014 el cual complementa una serie de entendimientos vigentes,
como el Acuerdo de Complementacion Econdmica 35 MERCOSUR-Chile (ACE 35)
de 1996 y el acuerdo para evitar la doble tributacion de 2015 en vigencia desde
octubre de 2016. Constituye, un paso importante en el objetivo de estrechar los
vinculos con los paises de la Alianza del Pacifico. Este acuerdo entre la Republica
Argentina y la Republica de Chile aprueba un acuerdo de reconocimiento mutuo de
certificados de firma digital, de la Ley 25.506 Argentina y la Ley 19.799 de Chile
promoviendo de manera particular una suerte de armonizacion temprana entre

ambos paises.

B. Republica de Colombia
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La Republica de Colombia dicto la Ley 527 (1999), ley que fue aprobada el 18 de
agosto de 1999, donde se reglamenta el acceso y uso de los mensajes de datos,
del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificaciébn ademas de dictarse otras disposiciones en materia digital.

Posteriormente Colombia a través del Decreto 19 del afio 2012 reglamento las
caracteristicas y requerimientos de las entidades de certificacion del pais.

La Ley 527 define firma digital como

... ¢) Firma digital. Se entendera como un valor numérico que se adhiere a
un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada
la transformacion... (art. 2).

Por su parte, el Decreto 2364 de 2012 reglamenta el articulo 7° de la Ley 527,

sobre la firma electronica complementando el marco juridico de esta ley.
En el del decreto que mencionamos, define a la firma electrénica como

Firma electronica. Métodos tales como, cdédigos, contrasefas, datos
biométricos, o claves criptogréaficas privadas, que permite identificar a una
persona, en relacion con un mensaje de datos, siempre y cuando el mismo
sea confiable y apropiado respecto de los fines para los que se utiliza la firma,
atendidas todas las circunstancias del caso, asi como cualquier acuerdo
pertinente (art. 1).

Con posterioridad Colombia incorpora como novedad la firma electrénica
certificada que a diferencia de las anteriores en la materia es emitida por una entidad
de certificacion digital y solo puede emitirla esta entidad, la cual garantizara su
confiabilidad y su legalidad. El proceso de creacién y emision esta acreditado por el
Organismo Nacional de Acreditacién de Colombia. La misma se encuentra regulada
mediante el Decreto 333 de 2014 (que a su vez deroga el Decreto 1747 de 2000),
gue establece de manera detallada los aspectos relacionados con las entidades de
certificacién, los certificados y las firmas digitales.

No dudamos que el ecosistema digital en la Republica de Colombia se encuentra
un poco disperso normativamente, sin embargo, esto no le impide la eficacia juridica

a la firma digital.
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C. Republica del Ecuador

La Republica de Ecuador cuenta con la "Ley de Comercio Electronico, Firma
Electronica y Mensajes de Datos” N° 2002-67, la cual se encuentra vigente desde
el afio 2002, con su reglamento también redactado y registrado en el mismo afio
siendo este uno de los pocos paises que reglament6 su firma electronica de manera
temprana.

La Ley N° 2002-67 es la encargada de regular los documentos electronicos, la
firma electrénica, los servicios de certificacion, la contratacion electrénica y la
prestacion de servicios electronicos, incluido el comercio electrénico y la proteccion
a los usuarios del ecosistema digital ecuatoriano.

La firma electronica avanzada, es definida en el Titulo Il

Son los datos en forma electrénica consignados en un mensaje de datos,
adjuntados o l6gicamente asociados al mismo, y que puedan ser utilizados
para identificar al titular de la firma en relacion con el mensaje de datos, e
indicar que el titular de la firma aprueba y reconoce la informacion contenida
en el mensaje de datos (art. 13).

Por su parte, esta ley establece que la firma electronica debe cumplir requisitos

para su validez siendo estos los siguientes

a) Ser individual y estar vinculada exclusivamente a su titular; b) Que permita
verificar inequivocamente la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacion establecidos por esta ley y sus
reglamentos; c) Que su método de creacion y verificacion sea confiable,
seguro e inalterable para el propdsito para el cual el mensaje fue generado o
comunicado; d) Que al momento de creacion de la firma electronica, los datos
con los que se creare se hallen bajo control exclusivo del signatario, y, €) Que
la firma sea controlada por la persona a quien pertenece (art. 15).

La firma electrénica tiene igual validez y se le reconocen los mismos efectos
juridicos que a una firma olografa estableciendo asi el principio de equivalencia
funcional plasmada en las legislaciones que vimos.

Ademas, al igual que otros paises, este pais no utiliza la denominacion firma
digital o firma electronica avanzada, como ocurre en otros paises, para diferenciar

a la firma electronica avanzada o digital por una entidad acreditada ante la autoridad
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competente de aquella firma electrénica que no cuenta con dicha certificacion
denominandolas a ambas como firma electronica.

Esta ley se encuentra reglamentada por el Reglamento General a la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos, el Decreto
Ejecutivo 3496, publicado en el Registro Oficial Suplemento N° 577 el 17 de abril
del 2002.

Concluimos brevemente que esta ley no solo regula a la firma por medios
electronicos, documentos electronicos y su infraestructura, sino que ademas tiene
en su articulado cuestiones que van desde el comercio electronico hasta la

proteccion a los usuarios.

D. Republica Cooperativa de Guyana

La Republica Cooperativa de Guyana no cuenta con legislacién en materia de

Firma Digital.

E. Republica de Peru

La Republica de Peru cuenta con la Ley N° 27.269, la “Ley de Firmas y
Certificados Digitales” promulgada el 26 de mayo de 2000 y publicada el 17 de julio
del 2000 en el boletin oficial del pais, la cual regula la utilizacion de la firma
electrénica, su infraestructura y su ecosistema digital. Actualmente se encuentra
modificada por Ley N° 27.310.

Ademas, Peru cuenta con la reglamentacion de la misma, el Reglamento de la
Ley de Firmas y Certificados Digitales a través del Decreto Supremo N° 052-2008-
PCM.

Decimos que esta normativa peruana es una breve, pero concisa legislacion
donde se definen de manera breve a la firma electronica y la firma digital.

Encontramos definida a la firma electronica y esta no cuenta con su propio
articulo, sino que se encuentra dentro del texto del Objeto de la Ley 27.269

estableciendo lo siguiente: “Entiéndase por firma electrénica a cualquier simbolo
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basado en medios electronicos utilizado o adoptado por una parte con la intencion
precisa de vincularse o autenticar un documento cumpliendo todas o algunas de las
funciones caracteristicas de una firma manuscrita”.

Por su parte la Ley 27.269 nos da una definicion de firma digital

La firma digital es aquella firma electrénica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves Unico;
asociadas una clave privada y una clave publica relacionadas
matematicamente entre si, de tal forma que las personas que conocen la
clave publica no puedan derivar de ella la clave privada (art. 3).

Esta ley, no cuenta con muchos articulos, tal como lo hacen otras legislaciones
gue vimos. A modo de ejemplo, esta ley ni siquiera define documento ni menciona
muchos de los principios basicos en la materia, algo que termina por suceder en el
Decreto reglamentario de la Ley de Firmas y Certificados Digitales.

Por su parte el decreto si es mas completo y se expide en muchos temas
completando asi el marco legal en materia de firma digital, y cubriendo en su
totalidad los aspectos legales en la materia.

Este decreto tiene por fin regular en los sectores publicos y privados, la utilizacién
de las firmas digitales y el régimen de la Infraestructura Oficial de Firma Electronica
de Perd. También regula el ecosistema legal ya que trata en sus articulos al
documento digital, los documentos firmados digitalmente como medio de prueba,

caracteristicas de la firma digital, presunciones de ella, etc.

F. Republica de Surinam

La Republica de Surinam no cuenta con legislacion especifica en materia de firma
digital ni electrénica, solamente cuenta con proyectos de ley, como por ejemplo el
Proyecto de Ley sobre transacciones comerciales electrénicas que fue presentado

en el parlamento de ese pais en el afio 2017.
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VII. Conclusién

Después de conocer y analizar las legislaciones en materia de firma digital en el
MERCOSUR vy la de los paises asociados, sacamos varias conclusiones parciales
para la presente tesis.

De manera previa, apreciamos como el tratado fundacional emanado del 6érgano
de integracion regional ya dentro de sus objetivos promovia la integracién regional,
circunstancia que si lo llevamos al terreno digital actual imperante se traduce en
armonizacion a través de marcos legales en materia digital.

Por otra parte, identificamos los elementos fundamentales en materia de firma
electronica, caracteristicas y diferentes aspectos en materia de firma electrénica de
cada pais que forman parte del MERCOSUR.

Por lo pronto, ya vislumbramos la existencia de barreras que dificultan el
desarrollo 6ptimo del comercio y del gobierno electronico debido a la falta de
armonizacion legislativa relativa a la firma electronica, o mejor dicho no existe un
marco de referencia general transfronterizo y multisectorial para la interoperabilidad
de identificacion y de firmas electrénicas.

El Grupo Agenda Digital del MERCOSUR, se elabor6 la Decision N° 11/19 del
Consejo Mercado Comun: el Reconocimiento mutuo de los certificados de firma
digital y también la Decision N° 15/2021 del Consejo Mercado Comun: Acuerdo
sobre comercio electrénico del MERCOSUR. Sin embargo, no hay en agenda
proyectos de mercado unico digital similar al de la U.E. Esto y la incorporaciéon de
una filosofia de mercado Unico digital, promoveria y haria alcanzar al Mercosur
nuevos horizontes, asi como mas beneficios a sus estados miembros.

Destacamos la necesidad de una norma supranacional que permita eliminar las
barreras al mercado Unico para firmas electrénicas, firmas digitales, documentos
digitales y servicios de confianza relacionados a las transacciones electronicas
transnacionales entre estados miembros, asegurando que estos servicios digitales
tendran el mismo valor legal que en los procesos que tradicionalmente se hacian en

papel y que ahora en la actualidad se hacen de manera completamente digital.
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Mas adelante veremos que la firma electronica es uno de los servicios de
confianza existentes en la U.E, por lo que también en ella se incluyen herramientas
gue benefician a la confianza digital tales como sellos electrénicos o sellos del
tiempo electronicos, servicios de autentificacion web y demas herramientas que
permiten florecer el mercado digital transaccional.

Por lo tanto, decimos que se necesita trabajar mas en profundidad en la creacion
de un marco juridico para las firmas electronicas, los sellos electrénicos, los sellos
de tiempo electronicos, los documentos electronicos, los servicios de entrega
electronica certificada y los servicios de certificados para la autenticacion de sitios
web en el MERCOSUR.

No hallamos un trabajo de armonizacion en cuanto a la identificacion electronica
de los ciudadanos del MERCOSUR ni tampoco una agenda que lo incluya. En los
paises que integran el MERCOSUR los efectos juridicos de la firma digital y de la
firma electronica como la identificacion electronica de los firmantes, puede
disponerse de manera diferente en cada pais a diferencia de lo que sucede en la
U.E. y que veremos mas adelante, por lo que se hace necesario empezar a trabajar
en el ID electronico de los ciudadanos.

Por ello finalizamos el capitulo estableciendo que actualmente existen barreras
en cuanto a la firma electronica en el MERCOSUR; y esto hace necesario armonizar
las legislaciones en torno a firmas electrénicas en el blogue regional, mas adn en la
situacién actual mundial y regional en la que el comercio electrénico paso a ser la

regla y todo lo que no sea digital, la excepcion.



160

Capitulo V

El Reglamento elDAS. La Identificacidén Electrénicay los

Servicios de Confianza en la Union Europea

I. Introduccién

En este capitulo, conoceremos el ecosistema digital de la U.E, para ello,
destacamos al igual como lo venimos haciendo en toda la tesis doctoral, la vital
importancia del Reglamento N° 910/2014 del Parlamento Europeo y del Consejo,
del 23 de julio de 2014, que signific6 un cambio de paradigma en la identificacién
digital y los servicios de confianza los cuales incluyen, entre otras cosas, a la firma
electronica.

Del mismo modo, identificaremos los elementos fundamentales del Reglamento,
y adelantamos que no nos limitaremos a hablar de la firma electrénica, sino que
también analizaremos la identificacion electronica y los servicios de confianza para
las transacciones electrénicas en el mercado interior del bloque europeo.

Por otro lado, conoceremos los origenes de este marco legal, como por ejemplo
lo es la Directiva 1999/93/CE, marco comunitario para la firma electronica la cual
fue derogada por el reglamento.

Conoceremos la materializacién de proyectos llevados adelante como la Agenda
Digital en favor del desarrollo de un Mercado Unico Digital de la U.E, que hizo
posible a la interoperabilidad, estandares, confianza digital o seguridad que
encontramos en el Reglamento eIDAS y que no lo encontramos sin ir mas lejos, en
nuestra region.

Por ultimo, también conoceremos el ultimo proyecto de reglamento que modifica
el Reglamento elDAS en lo que respecta al establecimiento de un marco para una
“Identidad Digital Europea”. Vale decir que esta propuesta de la Comision Europea

no sustituye el Reglamento elDAS, solo modifica algunos aspectos de este y que
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todavia no tuvo efectos juridicos, pero nos dara un adelanto de lo que se viene en

la U.E. en materia digital.

[I. La Union Europea. El Tratado constitutivo de la Comunidad Europea

Para situarnos en el tiempo y espacio en el presente trabajo de investigacion,
analizaremos brevemente la asociacion politica y econdmica europea de la U.E,
para llegar a la Comision Europea y avanzar con nuestro tema principal, el
Reglamento elDAS.

La U.E es una asociacidon econdmica y politica que abarca cuestiones de politica
econdmica, de politica exterior y de seguridad, y decimos sin lugar a dudas que este
blogue regional compuesto por 27 paises europeos (desde febrero de 2020 con la
salida del bloque por parte del Reino Unido), siendo una de las entidades juridicas
mas importantes y avanzadas en el mundo.

En el afio 1958 se cred la Comunidad Econémica Europea, creada por el Tratado
de Roma de 1957, que en un principio establecia una cooperacion econdmica cada
vez mas estrecha entre seis paises: Alemania, Bélgica, Francia, Italia, Luxemburgo
y los Paises Bajos. Con posterioridad se unieron a ellos otros 22 paises, creando
un enorme mercado Unico que sigue avanzando hasta lograr el que conocemos en
la actualidad.

El Tratado de Funcionamiento de la Unién Europea, junto con el Tratado de la
Union Europea o Tratado de Maastricht, el Tratado constitutivo de la Comunidad
Europea de la Energia Atbmica y la Carta de Derechos Fundamentales de la Unién
Europea son los cuatro documentos que configuran la constitucién material de la
Unién Europea (U.E, s.f)

Decimos que se produce el cambio de nombre de Comunidad Econdmica
Europea a Unién Europea, en el afio 1993.

Todas las acciones emprendidas por la U.E. se basan en tratados que han sido
aprobados voluntaria y democraticamente por todos los paises miembros que la

componen. Estos tratados establecen los objetivos de la union, las normas
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aplicables a sus instituciones, la manera en que se toman las decisiones y la
relacion existente entre esta y sus paises miembros.

Reiteramos que el 31 de enero de 2020, el Reino Unido de Gran Bretafia termind
abandonando la U.E., pero esto no afecta los objetivos y los planteamientos del
presente trabajo.

Es relevante la gran tarea y obra realizada por la Comision Europea, encargada
de traernos el Reglamento eIDAS, por ello pasaremos a analizar brevemente dicho
organo.

La Comision Europea es una de las siete instituciones que conforman el érgano
de la U.E. Esta comision es la encargada de proponer legislacion, aplicar las
decisiones comunitarias, defender los tratados de la Unién y en general se ocupa
de los asuntos diarios de la U.E. Es importante remarcar que es un ente
politicamente independiente de los gobiernos europeos que integra, representa y
defiende los intereses de la Union Europea (U.E, s.f.).

La principal funcion es la de velar por los intereses generales de la U.E.
proponiendo, comprobando que se cumpla la legislacién y aplicando las politicas y
el presupuesto de la U.E. La misma se encuentra integrada por un equipo ("colegio")
de comisarios, se trata de un equipo de 27 comisarios uno por cada pais integrante
de la U.E, todo ello bajo la direccion del presidente de la Comision, que decide quién
es responsable de cada politica (U.E, s.f.).

La comision es la Unica instancia responsable de elaborar propuestas de nueva
legislacién europea y de aplicar las decisiones del Parlamento Europeo y el Consejo
de la U.E. Esta comisién dentro de su fecunda labor nos trajo las normas que

trataremos a continuacion.

[ll. La Directiva 1999/93/CE: Marco regulatorio comunitario sobre la firma

electrénica

La Directiva 1999/93/CE, del Parlamento Europeo y del Consejo, del 13 de

diciembre de 1999, establecia un marco comunitario para la firma electronica, la
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cual fue publicada en el Diario Oficial de las Comunidades Europeas de 19 de enero
de 2000.

La directiva senté un marco comun para la firma electrénica que se concretd con
la transposicion de la directiva a las diferentes legislaciones nacionales de los
paises miembros del bloque regional europeo.

Decimos que este marco regulatorio tuvo a grandes rasgos dos objetivos, por un
lado, facilitar el uso de la firma electrdnica tal como se venia implementando en casi
todo el mundo, solo que en este caso en el blogue regional y por el otro lado, el de
contribuir al reconocimiento juridico de la firma electronica, garantizando asi el
correcto funcionamiento de la misma en el bloque regional.

La directiva actualmente se encuentra derogada, y contaba con solo 14 articulos,
sin embargo, su texto dej6 definiciones, principios, efectos juridicos,
responsabilidades, aspectos internacionales, incluso proteccion de datos
personales, que fueron enriquecedores en el derecho informatico y que adn se
siguen implementando en muchas otras legislaciones.

Dentro sus considerandos, dejaba en claro la necesidad de promover la
interoperabilidad de los productos de firma electronica. Ademds, establecia
satisfacer los requisitos esenciales especificos de los productos de firma electronica
a fin de garantizar la libre circulacion en el mercado interior y fomentar la confianza
en la firma electrénica, importantisimo punto ya que, en el momento de la sancién
de la misma, era vital el correcto desarrollo de la confianza digital.

Ademas, la directiva establecia en sus considerandos que para la prestacién de
servicios de certificacion no era necesaria la obtencion de autorizacion previa. Esta
premisa se declaraba compatible con el posible establecimiento de sistemas
voluntarios de acreditacion que promuevan una mejora en los niveles de la calidad
de prestacion de servicios de certificacion, tal como reza la directiva

Los sistemas voluntarios de acreditacion destinados a un nivel reforzado de
prestacion de servicios pueden aportar a los proveedores de servicios de
certificacién un marco apropiado para aproximarse a los niveles de confianza,
seguridad y calidad exigidos por un mercado en evolucion. Dichos sistemas
deben fomentar la adopcién de las mejores practicas por parte de los
proveedores de servicios de certificacion; debe darse a los proveedores de
servicios de certificacion libertad para adherirse a dichos sistemas de
acreditacion y disfrutar de sus ventajas (considerando 11).
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Asimismo, la directiva establecia, en cuanto al correcto funcionamiento del
mercado interior, que los estados miembros no podran restringir la prestacion de
servicios de certificacion que procedan de otro estado miembro.

Tal como la directiva dejaba establecido

Los Estados miembros pueden decidir como llevar a cabo la supervision del
cumplimiento de lo dispuesto en la presente Directiva. La presente Directiva
no excluye el establecimiento de sistemas de supervision basados en el
sector privado. La presente Directiva no obliga a los proveedores de servicios
de certificacion a solicitar ser supervisados con arreglo a cualquier sistema
de acreditacion aplicable (considerando 13).

Por lo que decimos en este punto, que se encontraba a favor del desarrollo del
sector privado resguardando la libertad en todo momento.
Tal como mencionamos, la Directiva 1999/93/CE nos trajo definiciones de firma

electronica, incluso requisitos

1) "firma electronica": los datos en forma electrénica anejos a otros datos
electrénicos o asociados de manera l6gica con ellos, utilizados como medio
de autenticacion; 2) "firma electronica avanzada™: la firma electronica que
cumple los requisitos siguientes: a) estar vinculada al firmante de manera
Gnica; b) permitir la identificacion del firmante; ¢) haber sido creada utilizando
medios que el firmante puede mantener bajo su exclusivo control; d) estar
vinculada a los datos a que se refiere de modo que cualquier cambio ulterior
de los mismos sea detectable (art.2).

En cuanto a los efectos juridicos de la firma electronica en la U.E, la directiva
establecia en el art. 5 una equivalencia entre una firma manuscrita y una firma
electronica avanzada, que para nosotros seria una firma digital.

Por su parte, los efectos juridicos de la firma electrénica avanzada basada en un
certificado reconocido y creada por un dispositivo seguro de creacion de firma,
estarian dados por los estados miembros tal como establece

a) satisfaga el requisito juridico de una firma en relacién con los datos en
forma electrénica del mismo modo que una firma manuscrita satisface dichos
requisitos en relacién con los datos en papel; y b) sea admisible como prueba
en procedimientos judiciales. (art. 5).

En cuanto a los requisitos del punto a. del art. 5 tiene que ver el anexo | de la
Directiva, que contiene la indicacion de que el certificado se expide como
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reconocido, la identificacion del prestador y del Estado parte en que esta
establecido.

También decimos que para la directiva la equivalencia funcional de la firma
olégrafa con la firma electrénica avanzada no excluia la eficacia juridica de una firma
electronica que no cumplia con los requisitos del art. 5, debiendo determinarse en
cada caso, su validez y su eficacia juridica.

El régimen de responsabilidades de la directiva se centraba en los prestadores
de servicios que expiden certificados reconocidos, siendo responsables: de la
veracidad de los datos contenidos en los mismos, de la complementariedad de los
datos de creacion y verificacion de firma expedidos por el prestador, de que el titular
del certificado dispone de los datos de creacion de firma correspondientes a los
datos de verificacion que figuran en el certificado y de registrar la revocacion de los
certificados.

No obstante, observamos que se contemplaba la posibilidad de eximir al
prestador de estas responsabilidades cuando demuestre que no ha actuado con
negligencia.

Asimismo, la directiva preveia una limitacion de la responsabilidad de los
prestadores de servicios de certificacion por la utilizacion de certificados
reconocidos emitidos por ellos, en caso de que no se respeten los limites de
utilizacion o los valores limite de transacciones establecidas en los certificados,
siempre y cuando estos limites sean reconocibles para terceros.

Finalmente, destacamos que la Directiva creaba un comité de firma electronica,
cuyos trabajos se centrardn en la clarificacion de los requisitos establecidos en los
anexos de la Directiva y en determinar las normas técnicas que gocen de
reconocimiento general para productos de firma electrénica.

En la Directiva 1999/93/CE cada estado de la U.E interpretaba la norma a su
manera, lo que significaba una complicacion para el reconocimiento y la validez de
las firmas electronicas entre paises y sus correspondientes legislaciones.

Por ejemplo, existia una laguna legislativa en el area de identificacion de usuarios
en los servicios electrénicos, puesto que cada pais disponia de su propia forma de

reconocerlos. Y cada una de estas formas de reconocimiento de identidades no
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siempre coincidia con las formas o mecanismos establecidos en otros Estados
miembros de la U.E.

Por otro lado, existian lagunas en la regulacion de servicios de confianza, ya que
no estaban incorporadas herramientas como los sellos electronicos, sellos del
tiempo electrénico, etc.

Con la sancion del Reglamento elDAS, se termina regulando la identificacion
electronica y establecieron pautas para los servicios de confianza relativos a las
transacciones electronicas que son comunes para los paises que integran la U.E.

En este caso hablamos de reglamento y no directiva, lo que significa que no
necesita transposicion en los estados miembros y se aplica directamente ampliando
lo dispuesto por la Directiva 1999/93/CE, regulando el establecimiento de un marco
legal comun para la interaccion electrénica segura entre ciudadanos, empresas y

autoridades publicas que integran la U.E.

IV. El Reglamento elDAS (UE) N° 910/2014

A. Origen y antecedentes

El Reglamento elDAS se crea bajo la base de la propuesta realizada en el articulo
114 del Tratado de Funcionamiento de la Union Europea (antiguo articulo 95
Tratado de la Comunidad Europea). La seleccion de un reglamento en virtud del art.
288 del tratado daria asi mayor seguridad juridica a diferencia de la Directiva.

En el afio 2010 la Comision Europea emite una comunicacion o MEMO/10/20
bajo el titulo “Una Agenda Digital para Europa” dejando establecido que: “La Agenda
Digital para Europa ayudara a los ciudadanos y empresas de Europa a sacar el
maximo partido de las tecnologias digitales”.

Dentro de sus puntos mas importantes menciona el reto que significa, atento la
fragmentacion del mercado digital, y como la U.E iba a la zaga con respecto a otros
paises en cuanto a redes digitales veloces, fiables y conectadas del marco del
Digital Single Market [Mercado Digital Unico].
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Este concepto de Mercado Unico Digital se le designa a la estrategia de los afios
2014 al 2019 de la Comision Europea para el mejor acceso posible al mundo en
linea para individuos y empresas. Este lo podemos definir como aquel en el que se
garantiza la libre circulacion de personas, servicios, capital y por el cual las personas
0 empresas puedan acceder sin problemas, participar en actividades en linea en
condiciones de competencia leal, un alto nivel de consumo y personal, proteccion
de datos, independientemente de su nacionalidad o lugar de residencia.

La comision desde los afios 2014 al 2019 habia identificado la finalizacion de este
reto como una de sus diez prioridades politicas y estratégicas.

La estrategia de este Mercado Digital Unico se baso en tres pilares: acceso, con
un mejor acceso de consumidores y empresas a bienes y servicios digitales en toda
Europa; Medio ambiente, en el sentido de crear las condiciones adecuadas y la
igualdad de condiciones para que prosperen las redes digitales y los servicios
innovadores; Y por ultimo economia y sociedad, favoreciendo maximizar el potencial
de crecimiento de la economia digital.

En el MEMO/10/20 “Una Agenda Digital para Europa” sostiene que: “La Agenda
Digital para Europa se cre6 en mayo de 2010 para impulsar la economia europea
aprovechando las ventajas econdémicas y sociales sostenibles del mercado Unico
digital” (p. 3).

Ademas, afirma lo siguiente: “La Agenda Digital para Europa modernizara las
normas de la UE sobre el mercado Unico digital para hacer més facil el comercio
electronico” (p. 5).

Por ultimo, deja establecido los principales retos que atraviesa la Agenda Digital
para Europa. Por un lado, la incorporacién de la banda ancha de internet, ya que
esta significé un gran avance en materia de telecomunicaciones al momento de
redactar este MEMO. Por Uultimo, establece que el Mercado Unico Digital sera
accesible a los consumidores.

En otro informe de la Comisién Europea sobre la ciudadania de 2010, titulado “La
eliminacion de los obstaculos a los derechos de los ciudadanos de la U.E”, se resalto

la necesidad de resolver los principales problemas que impiden a los ciudadanos de
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la U.E disfrutar de los beneficios de un Mercado Unico Digital y de los servicios
digitales transfronterizos.

A través de la “Comunicacioén de la Comisién al Parlamento Europeo, al Consejo,
al Comité Econdmico y Social Europeo y al Comité de las Regiones, Acta del
Mercado Unico (2011)’, se establecieron doce prioridades para estimular el
crecimiento y reforzar la confianza, donde el Consejo Europeo invité a la Comision
Europea a crear el denominado “Mercado Unico Digital” a fin de progresar
rapidamente en ambitos clave de la economia digital y promover un mercado Unico
digital plenamente integrado, facilitando el uso transfronterizo de los servicios en
linea, con especial atencion a la identificacion y autenticacion electronicas seguras.

La Comunicacién establecia lo siguiente

Mercado Unico digital. Medida clave: Legislacion que garantice el
reconocimiento mutuo de la identificacion y autentificacion electrénicas en
toda la UE y revision de la Directiva sobre la firma electronica. El objetivo es
conseguir una interaccion electrénica segura y sin obstaculos entre
empresas, ciudadanos y administraciones publicas para aumentar, incluso
en su dimension transfronteriza, la eficacia de los servicios, de los contratos
publicos, de la prestacién de servicios y del comercio electrénico (2.7).

Por otro lado, esta comunicacién es crucial ya que nos trae también la necesidad
de que la reglamentaciébn con especial atencion en materia de identificacion
electronica en la U.E. algo que quedd plasmado cuando refiere que: “El marco
garantizara también el reconocimiento mutuo de los servicios de identificacion y de
autentificacion electrénicas y abordara el funcionamiento transfronterizo de algunos
otros servicios de confianza” (2.7).

Ya mencionamos que en ese momento se encontraba como Marco Regulatorio
Comunitario sobre firma electrénica en la U.E, la Directiva 1999/93/CE que al
parecer y segun lo que podemos inferir de estos informes, no tenia el éxito
esperado.

En ese panorama, la comision present6 una “Propuesta de Reglamento” relativo
a la identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mes junio del 2012, para que se estudie y se debatiera en el

Parlamento Europeo. La propuesta se basaba en la mencionada normativa sobre
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firma electrénica en la U.E., la Directiva 1999/93/CE que intentaba armonizar las
firmas electronicas.

Puntualmente se denominaba como “Propuesta de Reglamento del Parlamento
Europeo y del Consejo relativo a la identificacion electronica y los servicios de
confianza para las transacciones electronicas en el mercado interior”.

Posteriormente, se crea la iniciativa Mecanismo Conectar Europa o en inglés
“Connecting Europe Facility”, la cual se crea mediante el Reglamento N° 1316/2013
del Parlamento Europeo y del Consejo. Este reglamento determina las condiciones,
métodos y procedimientos para proporcionar asistencia financiera de la U.E a las
redes europeas a fin de apoyar proyectos de interés comun, ademas de establecer
el desglose de los recursos disponibles para el periodo que fue desde el 2014 al
2020 en los campos de transporte, telecomunicaciones y energia.

En este contexto, el Reglamento elDAS, se termina publicando en el afio 2014,
el cual tiene como funcién principal armonizar los sistemas de identificacion
electronica de la U.E y sus integrantes, asi como el reconocimiento mutuo para los
servicios de confianza en linea realizados por los organismos publicos a efectos de
la autenticacion transfronteriza.

Entre los objetivos y sus considerandos veremos que lo que busca este marco
legal, es reforzar la confianza en las transacciones electronicas en el mercado
interior europeo digital, el ya mencionado Mercado Unico Digital, con un marco
regulatorio que logre que las interacciones electrénicas sean seguras entre los
ciudadanos, las empresas y las administraciones publicas.

Antonio Merchan Murillo (2015) detalla al respecto

Con este Reglamento se viene a plantear un mercado Unico de la firma
electronica y los servicios de confianza en linea afines mas alla de las
fronteras, asegurando que esos servicios funcionen y gocen del mismo
estatuto juridico que los tramites tradicionales en papel, dandose pleno
efecto a los posibles ahorros propiciados por la contratacion electrénica. Por
otro lado, se pretende respetar los sistemas de identificacion nacionales, asi
como las preferencias de los Estados miembros que no tienen sistemas
nacionales de identificacion, permitiendo a los paises que si tienen sistemas
de identificacidn electrénica optar por quedar fuera del sistema paneuropeo

(p. 43).
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B. introduccion al Reglamento elDAS

En este punto, nos introduciremos de lleno en el denominado Reglamento eIDAS
N° 910/2014 del Parlamento Europeo y del Consejo, del 23 de julio de 2014, relativo
a la identificacién electrénica y los servicios de confianza en las transacciones
electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE.
Este reglamento es conocido por sus siglas en inglés elDAS, “electronic
IDentification, Authentication and trust Services”, que en espafol lo traducimos
como identificacion electrénica, autenticacion y servicios de confianza.

Se establecia que a partir del 1 de julio de 2016 fuese obligatoria la validacion de
todos los certificados digitales europeos incluidos en las listas de confianza de sus
estados miembros conforme al articulo 52.2.

Ademas, establece que los estados que integran el bloque regional deben
reconocer los medios de identificacion electronica de las personas fisicas y juridicas
pertenecientes a un sistema de identificacion electrénica notificado de otro estado
miembro. También establece los denominados “servicios de confianza", algo muy
interesante en nuestra materia, un marco juridico para las firmas electronicas, los
sellos electronicos, los sellos de tiempo electrénicos, los documentos electrénicos,
los servicios de entrega electrénica certificada y los servicios de certificados para la
autenticacion de sitios web.

Establecemos que hasta este punto, se venian analizando y tratando
legislaciones que solo trataban como eje principal a la firma electrénica. El
Reglamento da un enfoque mas global y mucho mas amplio.

Merchan Murillo (2016), explica la construccién del Mercado Unico Digital

... en definitiva, lo que se pretende es hacer plenamente interoperables los
servicios de e-Administracion, superando las barreras organizativas,
técnicas, semanticas y juridicas, para garantizar que los puntos de contacto
anicos funcionen como verdaderos centros de e-Administracion, permitiendo
el acceso a los ciudadanos y empresas y que se cree una lista comun de
servicios publicos transfronterizos esenciales, que correspondan a
necesidades bien definidas (p. 123).

Ademas, Merchan Murillo (2016) establece que: “...solo de esta manera, se

puede determinar un sistema juridico especifico, que permita a los actores
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actuantes en el mercado comunicarse, intercambiar informacion, ofrecer y usar
servicios y productos en tiempo real” (p. 123).

Este reglamento tiene también como objetivo proporcionar un marco legal de
confianza que permita el comercio y las interacciones electronicas seguras y
sencillas entre las administraciones publicas, los ciudadanos y las empresas.

Entonces afirmamos, que esta norma es de aplicacion directa en todo el territorio
de la U.E, la cual consta de dos bloques fundamentales, el primero relativo a la
identificacion electronica transfronteriza, y el segundo a los servicios de confianza.

En otras palabras, este marco legal establece:

Las condiciones en que los estados miembros deberan reconocer los medios de
identificacion electrénica de las personas fisicas y juridicas pertenecientes a un
sistema de identificacion electronica notificado de otro estado miembro, una suerte
de ID electrénica europea transfronteriza en la U.E.

Y por el otro lado, las normas para los servicios de confianza, en particular para
las transacciones electrénicas, y el marco juridico para las firmas electronicas, los
sellos electronicos, los sellos de tiempo electrénicos, los documentos electrénicos,
los servicios de entrega electrdnica certificada y los servicios de certificados para la
autenticacion de sitios web.

El reglamento cuenta 77 considerandos, con 6 capitulos, y con 4 anexos. Es un
vasto y completo marco legal no solamente referente a la firma digital como

veniamos viendo en la tesis doctoral, sino de muchos mas aspectos.
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V. Considerandos del Reglamento elDAS

Tal como ya mencionamos, el Reglamento elDAS cuenta con la importante
cantidad de 77 considerandos, por lo cual consideramos necesario tratar las
razones que apoyan o sirven de fundamento al texto del reglamento, pero por
razones logicas solo seleccionamos los mas importantes.

El reglamento inicia su texto en miras de uno de los principales objetos del mismo
La creacion de un clima de confianza en el entorno en linea es esencial para
el desarrollo econdémico y social. La desconfianza, en particular debida a la
inseguridad juridica percibida, hace que los consumidores, las empresas y
las administraciones publicas duden a la hora de realizar transacciones por
via electronica y adoptar nuevos servicios (considerando).

Por ello opinamos que se busca la creacién de un clima de confianza digital, el
cual es esencial para el desarrollo econdmico y social. Por otro lado, el
considerando menciona a la desconfianza, en particular la menciona como a la
inseguridad juridica percibida, que hace que los consumidores, las empresas y las
administraciones publicas duden a la hora de realizar transacciones por via
electronica y adoptar nuevos servicios.

Lo mencionado por el primer considerando se encuentra en sintonia con el
considerando segundo, donde también se propone reforzar la confianza de las
transacciones electronicas entre los ciudadanos, las empresas, las
administraciones publicas incrementando la eficacia de los servicios en linea
publicos y privados, los negocios electronicos y el comercio electrénico en la U.E.

Los servicios electronicos de confianza son el eje central del mercado digital que
pretende eliminar las barreras al comercio electrénico y todo tipo de transacciones
electronicas entre los diferentes estados integrantes de la U.E. Estos engloban los
servicios relativos a la creacion, verificacién y validacion de firmas electrénicas,
sellos electrénicos, o certificados para la autenticacion de sitios web, entre otros, no
solamente como otras legislaciones en materia de firma digital.

Decimos nuevamente en este punto, que la confianza digital y el fomento de la

confianza en el comercio electronico se encuentra en casi todas las legislaciones
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en materia de firma digital, ni hablar de la Ley Modelo de la CNUDMI sobre comercio
electrénico en la que se basan casi todas las legislaciones del MERCOSUR.

En el tercer considerando del Reglamento menciona a la Directiva 1999/93, y de
cOmo esta directiva no ofrecia un marco global transfronterizo e intersectorial para
garantizar unas transacciones electronicas seguras, fiables, etc. Y como el
Reglamento elDAS viene a reforzar y a ampliar el acervo hereditario que deja la
directiva.

Los siguientes considerandos contintian hablando del Mercado Unico Digital, por
ejemplo, el cuarto considerando nos habla de la comunicacion “Una Agenda Digital
para Europa” la cual sefalaba la fragmentacion del mercado digital, la falta de
interoperabilidad y el incremento de la ciberdelincuencia constituian obstaculos
importantes para el ciclo virtuoso de la economia digital.

También en el cuarto considerando nos menciona como en el Consejo Europeo
ya se habia estipulado la necesidad de crear este Mercado Unico Digital para el afio
2015 a fin de progresar rapidamente en ambitos clave de la economia digital y
promover un mercado digital plenamente integrado, facilitando el uso transfronterizo
de los servicios en linea, con especial atencion a la identificacion y servicios de
confianza.

En ese orden de ideas en el sexto considerando, menciona la necesidad de
contribuir al Mercado Unico Digital a través de las fronteras de instrumentos clave
tales como la identificacion electronica, los documentos electrénicos, las firmas
electronicas y los servicios de entrega electrénica, asi como para unos servicios de
administracion electronica interoperables en toda la U.E.

El Considerando nimero doce tiene uno de los objetivos mas importantes,
eliminar las barreras existentes para el uso transfronterizo de los medios de
identificacion electronica utilizados en los estados miembros para autenticar al
menos en los servicios publicos.

Estas cuestiones nos planteamos en la presente tesis, es su principal problema
y es algo que vino a tratar el presente reglamento. ¢Por qué existen barreras en
cuanto a la firma electrénica en un bloque regional como el MERCOSUR? ¢ Como

armonizar las legislaciones en torno a firmas electrénicas en él?
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Los siguientes tres considerandos nos hablan del reconocimiento, seguridad y la
necesidad de fomento de los medios de identificacion electronica establecidos en el
reglamento. Sobre todo, coincidimos en la seguridad, ya que se estableceran mas
adelante los niveles de seguridad que deben caracterizar el grado de confianza de
un medio de identificacidbn electronica. Mas adelante, en los siguientes
considerandos numeros 21, 22 y 23 se mencionan cuestiones referentes al marco
regulatorio, tales como que el reglamento es un marco juridico general, pero
permitiéndoles a los paises integrantes mantener o introducir sus propios servicios
de confianza, Los estados miembros deben conservar la libertad para definir otros
tipos de servicios de confianza. Los siguientes considerandos, los 26 y 27
incorporan en el reglamento el principio de neutralidad tecnoldgica que ya tratamos
con anterioridad.

En razén de la r4pida evolucion de la tecnologia, el presente reglamento debe
adoptar un planteamiento abierto a innovaciones. El reglamento debe ser neutral en
lo que se refiere a la tecnologia, esto significa que los efectos juridicos que otorga
deben lograrse por cualquier medio técnico, siempre que se cumplan los requisitos
que en él se estipulan. Asi encontramos referencias sobre el “principio de
neutralidad tecnoldgica”.

El principio de neutralidad tecnolégica significa que (...) pretende abarcar
todas las situaciones de hecho en que la informacion se genera, archiva o
transmite en forma de comunicaciones electrénicas, independientemente de
la tecnologia o del medio que se haya utilizado (anexo Xl).

El principio de neutralidad tecnoldgica por lo tanto establece que la Ley y su
implementacion no debe estar sujeta a una tecnologia en particular, sino que debe
considerar también a las tecnologias que propiciaron su elaboracion vy
reglamentacion, asi como también las nuevas tecnologias.

Por otro lado, en los considerandos 48 en adelante hasta el 57 menciona a la
firma electrdnica, estableciendo como debe ser tratada en el reglamento por parte
los estados integrantes de la U.E como, por ejemplo, cuando es necesario un alto
nivel de seguridad para garantizar el reconocimiento mutuo de las firmas
electrénicas, deben aceptarse también las firmas electrénicas que tienen una menor

garantia de la seguridad. También se menciona el principio de que no se deben
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denegar los efectos juridicos de una firma electronica por el mero hecho de ser una
firma electrénica o porque no cumpla todos los requisitos de la firma electronica
cualificada.

Los considerandos desde el 58 al 62 van a tratar los sellos electronicos
mencionando que cuando una transaccion electronica exija un sello electrénico
cualificado de una persona juridica, debe aceptarse una firma electrénica cualificada
del representante autorizado de la persona juridica. Por otro lado, establece que
los sellos electrénicos deben servir como prueba para un documento electrénico. El
reglamento debe garantizar la conservacion a largo plazo de la informacion, es
decir, la validez juridica de la firma electrénica y los sellos electrénicos con el fin de
garantizar la seguridad de los sellos cualificados de tiempo electrénicos.

Los ultimos considerandos que trataremos son los nro. 63, 65y 66 que nos traen
los fines y objetivos relativos a los documentos electrénicos en el reglamento
estableciendo el principio de que no se deben denegar efectos juridicos de un
documento electrénico por el solo hecho de estar en formato electronico, esto es al
objeto de garantizar que no se rechazara una transaccion electrénica aportando
mas seguridad juridica y por consiguiente confianza digital.

Como consecuencia de la lectura de los considerandos, establecemos que
sirvieron para plantear los objetivos y lineamientos que debe tener un marco legal
de semejantes caracteristicas, mas aun en la presente tesis doctoral donde se
tratara con posterioridad la posibilidad y la necesidad de lograr los resultados de

armonizacion logrados por la U.E en otro lugar.

VI. Disposiciones generales del Reglamento eIDAS

Las disposiciones generales de este marco legal se encuentran en el Capitulo |
del mismo y cuentan con 5 articulos, que van a tratar el objeto, el ambito de
aplicacion, las definiciones, el principio del mercado interior, y el tratamiento y
proteccion de los datos.

En el primer articulo encontramos el objeto de la ley

El objeto del reglamento es el de garantizar el correcto funcionamiento del
mercado interior aspirando al mismo tiempo a un nivel de seguridad
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adecuado de los medios de identificacién electrénica y los servicios de
confianza por lo que se establece que:

a) las condiciones en que los Estados miembros deberan reconocer los
medios de identificacion electronica de las personas fisicas y juridicas
pertenecientes a un sistema de identificacion electrénica notificado de otro
Estado miembro.

El Reglamento elDAS al establecer las condiciones mencionadas en el
articulo 1 inciso a), condiciones que orbitan fuertemente alrededor de las
cuestiones de seguridad e interoperabilidad de los sistemas y medios de
identificacion electrénica, como tendremos ocasion de analizar en detalle en
el capitulo 1.

b) las normas para los servicios de confianza, en particular para las
transacciones electrénicas. Los servicios de confianza que menciona son los
servicios relativos a la creacion, verificacion y validacion de firmas
electrénicas, sellos electrénicos, o certificados para la autenticacion de sitios
web, entre otros, circunstancia que veremos mas adelante, en donde se le
dedica un capitulo completo.

c) establece un marco juridico para las firmas electronicas, los sellos
electrénicos, los sellos de tiempo electrénicos, los documentos electrénicos,
los servicios de entrega electrénica certificada y los servicios de certificados
para la autenticacion de sitios web (art.1).

Como vemos, el Reglamento elDAS, delimita un nuevo marco juridico para las

firmas electronicas en la U.E, modernizando y actualizando la Directiva 1999/93, y

sumando muchos mas elementos.

A. Las definiciones en el Reglamento

El art. 3 del reglamento nos va a dar al igual que lo hacen muchas legislaciones,
definiciones acerca de la terminologia utilizada en el entramado normativo, pero
vale mencionar que esta vez tenemos el considerable nimero de 41 definiciones,
gue se aplican en el reglamento.

Este articulo es de especial interés, ya que no siempre la definicion juridica
coincide con la definicidon técnica, mas aun, en un marco legal que engloba tantos
temas técnicos y de tantos paises. Por consiguiente, aclaramos que haremos mas
énfasis en las definiciones clave y no en la totalidad de ellas.

La “identificacion electronica”, en el Reglamento elDAS es definida como:
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“El proceso de utilizar los datos de identificacidon de una persona en formato
electrénico que representan de manera Unica a una persona fisica o juridica o a una
persona fisica que representa a una persona juridica” (art.3).

Por ello sefialamos que esta definicion trata de la identificacion de los ciudadanos
en distintos paises a través de medios digitales, de los documentos de identidad
electronicos como el DNI electrénico, licencias de conducir, tarjetas bancarias, etc.
con la cual es posible acceder a los servicios publicos de la U.E de manera online.

La Comision Europea establecié una serie de objetivos e hitos para la
identificacion electrénica en su Comunicacion 2030 Digital Compass: The European
Way for the Digital Decade [Comunicacién 2030 Brujula Digital: El Camino Europeo
para la Década Digital]. Por ejemplo, en ella establece que para el afio 2.030 todos
los servicios publicos clave deberian estar disponibles online, también que todos los
ciudadanos de la U.E. tendran acceso a registros médicos electrénicos; y como otro
objetivo, se establece que el 80% de los ciudadanos deberian utilizar la
identificacion electrénica, dejando de lado el papel.

Por otro lado, tenemos la nueva Propuesta de Reglamento sobre Identidad Digital
Europea que modifica el Reglamento elIDAS mejorando asi la eficacia del marco
legal y extendiendo sus beneficios al sector privado con una nueva infraestructura
para la identidad digital de la U.E. que también analizaremos mas adelante.
Destacamos que la extension de la identificacion electronica puede utilizarse para
garantizar el cumplimiento de labores, asi como también para garantizar la mayoria
de edad de los usuarios que se registran en las redes sociales.

La identidad electrénica en este capitulo cobra un relevante interés, ya que
encontramos un virtual vacio imperante en nuestro pais y en el MERCOSUR,
circunstancia que hace necesario analizar este punto en profundidad mas adelante
cuando tratemos el CAPITULO I, IDENTIFICACION ELECTRONICA del
reglamento.

En el inciso 2 del art. 3 del Reglamento elIDAS encontramos los “medios de
identificacion electronica” se encuentran también en el definido como: “... una
unidad material y/o inmaterial que contiene los datos de identificacion de una

persona y que se utiliza para la autenticacion en servicios en linea”. (art. 3).
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Por su parte, el reglamento en el inciso 3 del art. 3 define los “datos de
identificacion de la persona” como: “... un conjunto de datos que permite establecer
la identidad de una persona fisica o juridica, o de una persona fisica que representa
a una persona juridica” (art.3).

El reglamento en el inciso 4 del art. 3 establece que los “sistemas de identificacion
electronica”, se definen como: “... un régimen para la identificacion electrénica en
virtud del cual se expiden medios de identificacion electrénica a las personas fisicas
o juridicas 0 a una persona fisica que representa a una persona juridica” (art.3).

Llegamos finalmente a los conceptos de firma electronica y firma electrénica
avanzada en el Reglamento elDAS, en el inciso 5, encontramos “Firma electrénica”,
la misma se define en el reglamento de la siguiente manera: “... los datos en formato
electronico anejos a otros datos electronicos o asociados de manera logica con ellos
que utiliza el firmante para firmar” (art.3).

Estamos frente a la firma electronica simple, siendo el género y de la cual surgen
las demas siempre y cuando cumplan los requisitos que pasamos a ver a
continuacion en el siguiente punto.

Y en el inciso 6 del mismo articulo encontramos “Firma electronica avanzada”,
(que en otras legislaciones adoptan el término firma digital): “... la firma electrénica
que cumple los requisitos contemplados en el articulo 26” (art.3).

¢ Y qué dice el art. 26 del reglamento? Establece como requisitos que esta clase
de firma debe vincularse de forma exclusiva a la persona que firma los datos en
formato electrénico y pueden detectar posteriormente cualquier cambio realizado en
los datos dentro del documento, deben permitir la identificacion del firmante. Por
otro lado, deben haber sido creadas utilizando datos de creacion de la firma bajo su
control exclusivo, y estar vinculada con los datos firmados por la misma de modo tal
que cualquier modificacion ulterior de los mismos sea detectable. Todos estos
requisitos le dan a la firma electrénica la autoria, la integridad y el no repudio
caracteristico de la firma electronica avanzada.

El inciso 7 del art. 3 del Reglamento elDAS nos trae la “firma electrénica

cualificada”, la cual es definida de la siguiente manera: “... una firma electrénica
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avanzada que se crea mediante un dispositivo cualificado de creacién de firmas
electronicas y que se basa en un certificado cualificado de firma electrénica” (art.3).

Las firmas electronicas cualificadas tienen las mismas caracteristicas que las
firmas electrénicas avanzadas, pero se crean utilizando tecnologia mas sofisticada,
cumplen con un estandar mas alto de seguridad, cumplen con criterios de validacién
mMas estrictos y estan respaldadas por un certificado mas detallado. Por lo tanto, la
firma electrénica cualificada utiliza un dispositivo cualificado de firma electronica.

El inciso 8 del reglamento nos trae el “Certificado de firma electronica” definido
como: “... una declaracion electrénica que vincula los datos de validacion de una
firma con una persona fisica y confirma, el nombre o el seudénimo de esa persona”
(art.3).

En el inciso 9 del art. 3 del reglamento nos trae su novedosa incorporacion, el
“servicio de confianza” el cual definido en el art. 3

el servicio electronico prestado habitualmente a cambio de una
remuneracion, consistente en: a) la creacion, verificacién y validacion de
firmas electrénicas, sellos electronicos o sellos de tiempo electrénicos,
servicios de entrega electrénica certificada y certificados relativos a estos
servicios, o b) la creacion, verificacion y validacién de certificados para la
autenticacion de sitios web, o c¢) la preservacion de firmas, sellos o
certificados electronicos relativos a estos servicios (art.3).

Los servicios de confianza tienen como objetivo garantizar la confianza, la
seguridad y la seguridad juridica en las transacciones electronicas. Hay cinco tipos
especificos de servicios de confianza cubiertos por las regulaciones del eIDAS las
cuales veremos en el capitulo correspondiente y son los siguientes: firmas
electronicas, sellos electrénicos, sellos de tiempo electronicos, servicios de entrega
electrénica certificada, y certificados de autenticaciéon de sitios web.

En nuestra opinién, la incorporacion de las herramientas digitales dentro de esta
categoria es invaluable, debido a que las herramientas que van surgiendo con el
pasar de los afios no son pocas, mas aun en el terreno de las nuevas tecnologias.

Por su parte el inciso 10 del art. 3 del reglamento define el “servicio de confianza
calificado” como: “...un servicio de confianza que cumple los requisitos aplicables

establecidos en el presente Reglamento” (art.3).
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Los servicios de confianza cualificados son servicios de confianza que han sido
evaluados por un organismo de evaluacion acreditado por eIDAS en la U.E. Los
servicios de confianza cualificados tienen un reconocimiento especial en el
reglamento y pueden ser ofrecidos exclusivamente por proveedores de servicios de
confianza calificados. Al cumplir los requisitos establecidos en el reglamento,
brindan un alto grado de confianza digital, confiabilidad y seguridad, por ejemplo,
estableciendo métodos estrictos de autenticacion y validacion de los usuarios,
mediante la adopcion de fuertes controles de seguridad operativa, etc.

El reglamento en el inciso 11 del art. 3 define el “prestador de servicios de
confianza” como: “... una persona fisica o juridica que presta uno o mas servicios
de confianza, bien como prestador cualificado o como prestador no cualificado de
servicios de confianzas” (art.3).

Un prestador de servicios de confianza es cualquier persona fisica o juridica
dentro del territorio de la U.E que brinda un servicio de confianza establecido en el
reglamento. Este término incluye proveedores de servicios fiduciarios calificados y
no calificados.

El inciso 12 del art. 3 del reglamento define el “prestador cualificado de servicios
de confianza”, como: “... un prestador de servicios de confianza que presta uno o
varios servicios de confianza cualificados y al que el organismo de supervision ha
concedido la cualificacién” (art.3).

Para lograr ser un proveedor de servicios de confianza este debe cumplir con los
requisitos para los proveedores de servicios de confianza establecidos en las
Regulaciones de los paises miembros de la U.E y demostrar su cumplimiento a
través de un proceso que implica una evaluacién por parte de un organismo de
evaluacion acreditado por elDAS. Después de la aprobacion la informacion del
proveedor de servicios de confianza calificado y los servicios calificados que brindan
se publican en una lista de confianza, la cual sirve para verificar el estado calificado
de un servicio de confianza.

El inciso 13 del art. 3 del reglamento define “sello electrénico” como: “... datos en

formato electrénico anejos a otros datos en formato electronico, o asociados de
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manera logica con ellos, para garantizar el origen y la integridad de estos Ultimos”
(art.3).

Los sellos electronicos permiten a las empresas y otras entidades "estampar el
sello electronico” en documentos electrénicos y certificarlos como genuinos, de la
misma manera que un individuo puede hacerlo a través de la utilizacion de la firma
electronica en un documento.

Al igual que con las firmas electronicas, existen sellos electronicos avanzados y
calificados que ofrecen beneficios adicionales sobre los sellos electrénicos basicos.

En elinciso 14 del art. 3 del reglamento encontramos definido el “Sello electronico
avanzado" como: “...un sello electrénico que cumple los requisitos contemplados en
el articulo 36” (art.3).

Al igual que la firma electrénica avanzada, para que un sello sea “avanzado”,
tienen que cumplir con similares requisitos establecidos en otro articulo, en este
caso el art. 36 del reglamento: EI mismo debe estar vinculado al creador del sello
de manera Unica; debe permitir la identificacion del creador del sello; haber sido
creado utilizando datos de creacion del sello electrénico que el creador del sello
puede utilizar para la creacion de un sello electrénico, bajo su control exclusivo, y
estar vinculado con los datos. Nuevamente estas caracteristicas les garantizan
autoria, integridad y no repudio, pero esta vez a un sello.

Este tipo de sello esta vinculado de manera mas confiable a la organizacién que
crea el selloy, al igual que las firmas electronicas avanzadas y calificadas, permiten
la deteccion de cualquier cambio realizado posteriormente en los datos sellados.

El inciso 15 del art. 3 del reglamento define “sello electronico cualificado”, como:
“... Un sello electrénico avanzado que se crea mediante un dispositivo cualificado
de creacién de sellos electronicos y que se basa en un certificado cualificado de
sello electrénico” (art.3).

Esta clase de sellos electrénicos con las mismas caracteristicas que los sellos
electronicos avanzados, pero estos son creados utilizando tecnologia mas
avanzada, cuentan con el respaldado de certificados aun mas detallados, cumplen
con criterios de validacion mas estrictos y gracias a ello cumplen con un estandar

mas alto de seguridad.
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El inciso 16 del art. 3 del reglamento va a definir el “sello de tiempo electronico”,
el mismo es la prueba electronica de que existieron datos particulares en un
momento determinado y que no se han modificado desde entonces. Se define el art.
3 del reglamento como: “... datos en formato electrénico que vinculan otros datos
en formato electrénico con un instante concreto, aportando la prueba de que estos
ultimos datos existian en ese instante” (art.3).

El inciso 17 del art. 3 del reglamento nos trae el “sello cualificado de tiempo
electronico” el cual se configura cuando: “Un sello de tiempo electronico que cumple
los requisitos establecidos en el articulo 42” (art.3).

Los servicios de sello de tiempo electronicos calificados deben ser operados por
un proveedor de servicios de confianza calificado y deben cumplir con los requisitos
del reglamento para sellos de tiempo electrénicos cualificados.

Los requisitos son los siguientes: debe vincular la fecha y hora con los datos de
forma que se elimine razonablemente la posibilidad de modificar los datos sin que
se detecte; debe basarse en una fuente de informacion temporal vinculada al
tiempo universal coordinado, y por ultimo haber sido firmada mediante el uso de una
firma electronica avanzada o sellada con un sello electrénico avanzado del
prestador cualificado de servicios de confianza.

En el caso del Sello cualificado de tiempo electronico vemos como aumenta la
seguridad y los requisitos como el de establecer la utilizacion del tiempo universal
coordinado o UTC, siendo este el principal estandar de tiempo por el cual el mundo
regula los relojes y el tiempo.

También aporta mas seguridad el hecho de que sea necesario la utilizacion de la
firma electronica avanzada o sello avanzado.

En el inciso 18 del art. 3 del reglamento “Documento electronico” es definido
como: “... todo contenido almacenado en formato electrénico, en particular, texto o
registro sonoro, visual o audiovisual” (art.3).

Con respecto al documento electronico aclaramos que lo trataremos mas
adelante en el capitulo, todo ello debido a la relevancia y recepcion que tiene el

mismo en las legislaciones en materia de firma digital.



183

El inciso 19 del art. 3 del reglamento define “servicio de entrega electronica

certificada” como
... un servicio que permite transmitir datos entre partes terceras por medios
electronicos y aporta pruebas relacionadas con la gestion de los datos
transmitidos, incluida la prueba del envio y la recepcion de los datos, y que
protege los datos transmitidos frente a los riesgos de pérdida, robo, deterioro
o alteracidn no autorizada (art.3).

Vemos que los servicios de entrega electronica registrados actian como una
especie de prueba online segura de envio o un servicio de entrega registrada. Los
mismos proporcionan una prueba electronica de que la informacion fue enviada y
recibida y que no fue interceptada ni alterada en el camino.

El inciso 20 del art. 3 del reglamento define el “servicio cualificado de entrega
electronica certificada” como: “Un servicio de entrega electrénica certificada que
cumple los requisitos establecidos en el articulo 44” (art.3).

Un certificado calificado debe ser emitido por un proveedor de servicios de
confianza calificado e incluir la informacion especifica establecida en los anexos del
Reglamento elDAS.

Por ultimo, el inciso 21 del art. 3 del reglamento define “certificado para la
autenticacion de sitios web”: Los mismos identifican a la persona o empresa detras
de un sitio web y ayudan a verificar que el sitio web es genuino. Se definen en el
art. 3 del reglamento como una declaracién que permite autenticar un sitio web y
vincula el sitio web con la persona fisica o juridica a quien se ha expedido el
certificado.

Los certificados de autenticacion de sitios web calificados deben ser emitidos por
un proveedor de servicios de confianza calificado y deben cumplir con los requisitos
del reglamento para los certificados de autenticacion de sitios web calificados. Vale
decir que un certificado de firma electronica o sello es diferente de un certificado de
autenticacion de un sitio web.

Destacamos la importancia de estas definiciones, sobre todo a la hora de
entender herramientas digitales tan novedosas que vino a incorporar este marco

legal.
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B. El Principio de Mercado Interior, y el Reglamento

El art. 4 del reglamento nos trae el “principio del mercado interior”. Este principio
responde a los objetivos de la U.E plasmados en el art. 4, apartado 2, letra a), y los
arts. 26, 27, 114 y 115 del Tratado de Funcionamiento de la Unién Europea, asi
como también como continuacion de la Estrategia de Lisboa.

Esta estrategia comienza hace mas de 20 afios por parte de la Comision
Europea, y tal como constan en las Conclusiones de la Presidencia, Consejo
Europeo de Lisboa, del 23 Y 24 de marzo 2000”, aspiraba a la transformacion de la
U.E en una economia basada en el conocimiento mas competitiva y una de las mas
dindmica del mundo, capaz de generar un crecimiento econémico sostenible que
permita mas y mejores puestos de trabajo y una mayor cohesion social.

Por otro lado, este principio va en linea con la “Estrategia Europa 2020” que
introdujo la “Agenda Digital para Europa”, la cual es receptada como una de las
siete iniciativas emblematicas, reconociendo asi el papel clave de capacitacion que
el uso de las TIC tendra que desempefiar para que consiga lo que ambicionaba para
el afio 2020. Con posterioridad, este principio también va en linea con el “Mercado
Unico Digital” reconocido por la Comisién como una prioridad en su Estrategia para
el Mercado Unico Digital, establecido en la “Comunicacién de la Comisién al
Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité
de las Regiones”.

El art. 4 consta de dos incisos, en el primero se establece

No se impondra restriccion alguna a la prestacién de servicios de confianza
en el territorio de un Estado miembro por un prestador de servicios de
confianza establecido en otro Estado miembro por razones que entren en los
ambitos cubiertos por el presente Reglamento (inciso 2).

Y por su parte el segundo establece: “Se permitira la libre circulacién en el

mercado interior de los productos y servicios de confianza que se ajusten al
presente Reglamento” (inciso 2).
Este articulo es receptado nuevamente en la Agenda para Europa 2019-2024,

por lo que destacamos la vigencia y la importancia de este principio.
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C. El tratamiento de la Proteccién de Datos Personales en el Reglamento
elDAS

El art. 5 del reglamento contiene el “Tratamiento y proteccion de los datos”. Este
articulo establece que el tratamiento de los datos por parte del reglamento sera
conforme a lo dispuesto en la Carta de los Derechos Fundamentales de la Unién
Europea, ademas conforme al art. 16, en el apartado 1, del Tratado de
Funcionamiento de la Unién Europea, de la ya derogada Directiva 95/46/CE del
Parlamento Europeo, y actualmente conforme a la vigente Reglamentacion en
materia de Proteccion de datos personales, el Reglamento (U.E) 2016/679.

Ademas, no debemos olvidar a la carta de Derechos Fundamentales de la U.E
del aflo 2000, que recogia en sus derechos fundamentales la proteccion de datos
personales, establecido bajo el titulo “Proteccion de datos de caracter personal” lo
siguiente

1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan.

2. Estos datos se tratan de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedaran sujeto al control de una autoridad
independiente (art. 8).

La Directiva de Proteccion de Datos mencionada en este articulo, fue sustituida
por el Reglamento (U.E) 2016/679 del Parlamento Europeo y del Consejo relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE aplicable en todos los paises integrantes del bloque regional europeo.

El nuevo Reglamento europeo en materia de proteccién de datos personales
entrd en vigor el 24 de mayo de 2016, aprobado por el Parlamento Europeo el 14
de abril de 2016 y publicado en el Diario Oficial de la U.E. el 4 de mayo de 2016.
Por lo que este reglamento sale con posterioridad al Reglamento elDAS.

Decimos que el Reglamento RGPD representa un intento por armonizar al igual

gue el Reglamento elDAS, solo que en este caso las normas relativas a la
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proteccion de datos personales en los distintos Estados miembros y se pone como
objetivo principal el desarrollo de un mercado digital Unico mediante la creacion de
nuevos servicios, aplicaciones, plataformas y software. Segun las disposiciones del
propio reglamento, esta previsto un plazo de dos afios para permitir a las distintas
instituciones de los paises miembros organizarse y adecuar el derecho nacional al
contenido de las nuevas normas.

Por ultimo, el inciso segundo del art. 5 menciona que sin perjuicio de los efectos
juridicos que la legislacion nacional de cada pais integrante de la UE contemple
para los seuddnimos, este no prohibira su utilizacion en las transacciones
electronicas. Aclaramos al respecto, que los seuddnimos, alias, apodos, nicknames
0 sobrenombres son particularmente importantes en el terreno digital como, por
ejemplo, en los medios de entretenimiento digital, videojuegos, redes, en las que
muchas personas utilizan un seudénimo y no su nombre real, por lo que este inciso

es mas que acertado.

VII. Identificacion electronica en el Reglamento eIDAS

Una de las novedades mas importantes que nos trae el Reglamento eIDAS y vale
decir que no lo podemos encontrar en otros marcos regulatorios internacionales, es
la regulacién de la identificacién electrdnica para la autenticacion transfronteriza.

Los principales aspectos de esta ID electronica de la U.E, se encuentran en el
Capitulo 1l del Reglamento elDAS, asi como en diferentes actos de ejecucion
dictados por la Comision Europea.

Mencionamos que abordar el concepto de identificacion electrénica en la
normativa de la U.E. fue una tarea compleja en el presente debido a lo novedoso y
disruptivo del marco legal.

Merchan Murillo (2015) explica respecto a este tema que una identidad se
establece a partir de un conjunto de caracteristicas vinculadas a la propia persona,
gue en suma constituyen un DNI, es decir, una identificacion nacional. En cambio,
en el mundo digital la identidad se atribuye al conjunto de rasgos que caracterizan

al individuo en un medio de transmision electrénico.
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Merchan Murillo (2015) define de manera muy clara la identidad electronica

estableciendo que
... laidentidad electrdnica es un conjunto de informaciones y datos relevantes
para una persona, fisica o juridica, que se almacenan y se trasmiten a través
de los sistemas electronicos y se utiliza con el fin de identificar a una persona
(p. 106).

De acuerdo al art. 3 del reglamento, este es definido como al proceso de utilizar
los datos de identificacion de una persona en formato electronico que representan
de manera Unica a una persona fisica o juridica 0 a una persona fisica que
representa a una persona juridica.

Por lo tanto, a los fines del reglamento este sirve principalmente para la
autenticacion transfronteriza en el acceso electronico a servicios ofrecidos en la U.E.

La anterior definicidn va en relacién con el art. 3 inciso 3 del reglamento que
define los datos de identificacién personal de la persona como al conjunto de datos
que permite establecer la identidad de una persona ya sea fisica o juridica, o de una
persona fisica que representa a una persona juridica. Con respecto a los medios de
identificacion electronica, el reglamento los entiende por: “una unidad material y/o
inmaterial que contiene los datos de identificacion de una persona y que se utiliza
para la autenticacion en servicios en linea”.

Todas estas definiciones son necesarias para comprender el concepto de
identificacion electronica adoptado U.E, Unico en su clase, ya que se caracteriza por
tratarse de un régimen que sustenta el proceso de identificacién electrénica de
manera internacional.

Con respecto a las especificaciones técnicas, estas se encuentran en el
Reglamento de ejecuciéon (U.E) 2015/1502 del 8 de septiembre del afio 2015 sobre
la fijacion de especificaciones y procedimientos técnicos minimos para los niveles
de seguridad de medios de identificacion electronica de la U.E.

El articulo 8 del Reglamento (UE) no 910/2014 establece que un sistema de
identificacion electrénica notificado en virtud del articulo 9, apartado 1, debe
especificar los niveles de seguridad bajo, sustancial y alto de los medios de
identificacion electronica expedidos en el marco de ese sistema
(considerandos).
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Ademas, el reglamento de ejecucién se va a encargar de

Determinar las especificaciones, las normas y los procedimientos técnicos
minimos es fundamental a fin de garantizar un entendimiento comudn en
cuanto a los detalles de los niveles de seguridad, asi como la
interoperabilidad al correlacionar los niveles de seguridad nacionales de los
sistemas de identificacion electrénica notificados con los niveles de
seguridad contemplados en el articulo 8, de conformidad con el articulo 12,
apartado 4, letra b), del Reglamento (UE) no 910/2014.

Toda esta serie de conceptos y lineamientos que venimos tratando, terminaron
por plasmarse en la llamada “Identidad Digital Europea”, establecida en la ultima
modificacién, méas precisamente en la llamada Propuesta que modifica el
Reglamento elDAS en lo que respecta al establecimiento de un marco para una
identidad digital europea (SEC (2021) 228 final) - (SWD (2021) 124 final) - (SWD
(2021) 125 final).

En este documento se establece el derecho de toda persona que pueda optar a
un documento nacional de identidad a tener una identidad digital reconocida en
cualquier lugar de la U.E. Se trata de una identificacion para los ciudadanos,
residentes y empresas de la U.E. que deseen identificarse o confirmar determinada
informacion personal la cual puede utilizarse para acceder a servicios, tanto publicos
como privados, en linea o fuera de linea, en toda la U.E.

Opinamos que esta modificacidén al Reglamento eIDAS, es la mas importante que
vimos en afios, nos trae novedades en materia de identificacion electrénica,

situacién que hace necesaria que le prestemos atencion.
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A. Reconocimiento de la Identificacion Electrénica en la U.E

La identificacion electronica y la autentificacion transfronteriza es uno de los
aspectos mas importantes y uno de los principales objetivos del Reglamento elDAS.
Lo encontramos en el Considerando 6: “Uno de los objetivos del presente
reglamento es eliminar las barreras existentes para el uso transfronterizo de los
medios de identificacion electronica utilizados en los Estados miembros para
autenticar al menos en los servicios publicos”.

Esta intencion se encuentra plasmada cuando se establecen las condiciones
necesarias para que opere el reconocimiento de la identificacién electronica de la
siguiente manera

... para acceder a un servicio prestado en linea por un organismo del sector
publico en un Estado miembro, se reconocera en dicho Estado miembro, a
efectos de la autenticacion transfronteriza en dicho servicio en linea, el medio
de identificacion electronica expedido en otro Estado miembro, siempre que:
a) este medio de identificacion electronica haya sido expedido en virtud
de un sistema de identificacion electrénica incluido en la lista publicada por
la Comision de conformidad con el articulo 9;

b) el nivel de seguridad de este medio de identificacion electrénica
corresponda a un nivel de seguridad igual o superior al nivel de seguridad
requerido por el organismo del sector publico para acceder a dicho servicio
en linea en el primer Estado miembro, siempre que el nivel de seguridad de
dicho medio de identificacion electrénica corresponda a un nivel de seguridad
sustancial o alto;

c) el organismo publico en cuestion utilice un nivel de seguridad sustancial o
alto en relacion con el acceso a ese servicio en linea (art. 6).

El art. 7 por su parte establece las condiciones para la notificacion de los sistemas
de identificacién electronica. El 7 de noviembre de 2018 se publicé en el Diario
Oficial de la U.E la lista de sistemas de identificacién electrénica notificados por los

estados miembros con arreglo al art. 9, apartado 1, con el nimero de referencia de
publicacion (2018/C 401/08).
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B. Las condiciones de notificacion y la notificacion de los sistemas de

identificacion electrénica

El reglamento va a establecer en el art. 7 las condiciones necesarias para la
notificacion de los sistemas de ID electronica que se implementan, para que el
reconocimiento mutuo entre servicios digitales, se haga efectivo y tenga efectos
juridicos entre los paises de la U.E.

Por lo tanto, se establece en ese articulo que un sistema de identificacién
electronica podra ser objeto de notificacion con arreglo al art. 9, apartado 1, ya que
el mismo establece que el estado miembro que efectla la notificacion transmitira a
la Comision determinada informacion, sin dilaciones indebidas, y cualquier
modificacién posterior de la misma.

Recordemos que los datos de identificacion de la persona son los que permiten
establecer la identidad de una persona fisica o juridica, o de una persona fisica que
representa a una persona juridica segun el reglamento.

Los sistemas de ID electrénica podran ser objeto de notificacion si se cumplen la
totalidad de las condiciones en el art. 7 del reglamento

a) que los medios de identificacion electronica hayan sido expedidos: por el
Estado miembro que efectua la notificacion; por mandato del Estado miembro
gue efectla la notificacion, o independientemente del Estado miembro que
efectla la notificacion y reconocidos por dicho Estado miembro.

b) que los medios de identificacion electronica puedan usarse para acceder
al menos a un servicio prestado por un organismo del sector publico que exija
la ID electronica en el Estado miembro.

c) que tanto el sistema de ID electrénica como los medios de ID electrénica
cumplan los requisitos de al menos uno de los niveles de seguridad previstos
en el acto de ejecucion a que hace referencia el art. 8, apartado 3, o sea que
cumplan con las especificaciones técnicas minimas, las normas y los
procedimientos con referencia a los niveles de seguridad bajo, sustancial y
alto.

d) que el Estado garantice que los datos de ID de la persona se atribuyen de
conformidad con las especificaciones técnicas, las normas y los
procedimientos del nivel de seguridad pertinente conforme al art. 8, apartado
3 nuevamente, a la persona fisica o juridica a la que se refiere el art. 3, punto
1,
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e) que la parte que expide los medios de identificacidén electrénica garantice
gue los medios de ID electrénica se atribuyan a la persona conforme al art.
8, apartado 3.
f) el Estado miembro que efectia la notificacion debe garantizar la
disponibilidad de la autenticacién en linea de manera que cualquier otro
Estado miembro pueda confirmar los datos de ID (art. 7).
Respecto a este dltimo punto, se deja establecido que la autenticacion
transfronteriza debera ser gratuita cuando sea un servicio publico y que no se

impondran requisitos técnicos especificos desproporcionados.

C. Niveles de seguridad de los sistemas de identificacion electrénica

El art. 8 del reglamento es el que establece los niveles de seguridad que deben
cumplir los sistemas de ID.

Un sistema de identificacion electronica que sea notificado por un Estado
miembro deber& especificar los niveles de seguridad bajo, sustancial y alto para los
medios de identificacion electronica.

En este articulo se establecen tres niveles de seguridad, el bajo, sustancial y alto,
gue cumpliran los siguientes criterios:

El nivel de seguridad bajo es un medio de identificacion electronica, en el contexto
de un sistema de identificacion electrénica, que establece un grado limitado de
confianza en la identidad pretendida o declarada de una persona y se describe en
referencia a las especificaciones técnicas, las normas y los procedimientos del
mismo, entre otros los controles técnicos, y cuyo objetivo es reducir el riesgo de uso
indebido o alteracion de la identidad.

Por su parte, el nivel de seguridad sustancial es igual al primero solo que
establece un grado sustancial y superior al bajo.

Por su parte el nivel de seguridad alto establece un grado de confianza en la
identidad pretendida o declarada de una persona superior al medio de identificacion
electrénica con un nivel de seguridad sustancial.

El art. 11 del reglamento establece la responsabilidad en la que incurrira el estado

miembro y las partes de los perjuicios ocasionados a personas fisicas y juridicas.
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El estado miembro que efectla la notificacion y la parte que expida los medios
de identificacidn electrénica sera responsable de los perjuicios causados de forma
deliberada o por negligencia a cualquier persona fisica o juridica en caso de
incumplimiento de sus obligaciones. Estos dafios ocasionados se aplicaran con
arreglo a las normas nacionales sobre responsabilidad.

Por ultimo, recordemos que la fijacidon de especificaciones y procedimientos
técnicos minimos para los niveles de seguridad de los medios de ID estan

establecidos en el Reglamento de ejecucion 2015/1502 del Reglamento elDAS.

VIII. Servicios de confianza en el Reglamento elIDAS

Como el propio Reglamento elDAS indica, uno de sus principales objetivos es el
de: “...eliminar las barreras existentes para el uso transfronterizo de los medios de
identificacion electronica utilizados en los Estados miembros para autenticar al
menos en los servicios publicos” (considerando 12).

El Reglamento elDAS persigue, por tanto, asegurar la interoperabilidad por
consiguiente la armonizacion en la UE: De la Identificacion Electronica (de personas
y entidades), que acabamos de tratar en el capitulo anterior; y ademas de los
Servicios de Confianza.

Opinamos que estos servicios son de vital importancia ya que engloban, ademas
de la conocida firma electrénica, al sello electrénico, sellos del tiempo, servicios de
entrega electronica certificada y certificados de autenticacion de sitio web. Por lo
gue a simple vista notamos que ya no se trata de una nueva normativa en materia
de firma electrdnica, sino un marco legal muchisimo mas avanzado y completo.

Por lo tanto, decimos que los “servicios electronicos de confianza” establecidos
en el reglamento son otro concepto central del mercado Unico digital, que pretende
eliminar las barreras al comercio electrénico y a todo tipo de transacciones
electronicas entre los diferentes estados miembros de la U.E.

Volviendo a la definicion de lo que entiende el Reglamento eIDAS como “servicio
de confianza”, este el servicio electrénico prestado habitualmente a cambio de una

remuneracion, consistente en la creacion, verificacion y validacion de firmas
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electronicas, sellos electronicos o sellos de tiempo electronicos, servicios de entrega
electronica certificada y certificados relativos a estos servicios, o la creacion,
verificacion y validacion de certificados para la autenticacion de sitios web, o la
preservacion de firmas, sellos o certificados electronicos relativos a estos servicios.

También recordemos que estos servicios pueden ser cualificados si cumplen los
requisitos especificos establecidos en el reglamento para otorgarles este nivel.

Los Servicios de Confianza son una novedad que introduce el Reglamento
elDAS, con el fin de incrementar los niveles de confianza y denominando
“‘prestadores de servicios de confianza” a los “prestadores de servicios de
certificaciéon”, de la antigua Directiva.

El reglamento trata los Aspectos Internacionales garantizando que

Los servicios de confianza prestados por los prestadores de servicios de
confianza establecidos en un tercer pais seran reconocidos como legalmente
equivalentes a los servicios de confianza cualificados prestados por
prestadores cualificados de servicios de confianza establecidos en la Unién
si los servicios de confianza originarios del tercer pais son reconocidos en
virtud de un acuerdo celebrado entre la Union y el tercer pais en cuestion...
(art. 14).

A través de esto ultimo, se buscaba la armonizacion internacional de los servicios

de confianza, algo conseguido en el territorio de la U.E.

A. Firma electrénica

Ya tratamos bastante la herramienta electrénica por excelencia junto con el
documento electrénico, “la firma electronica”, por lo que consideramos que no sera
necesario sobreabundar mucho en el tema. Aun asi, trataremos la firma electrénica
en el Reglamento elDAS.

La regulacion de la firma electronica en la U.E esta incorporada en el Capitulo |,
articulo 3 del Reglamento elDAS, y de acuerdo con este, se entiende por firma
electrénica a los datos en formato electronico anexos a otros datos electrénicos o
asociados de manera légica con ellos que utiliza el firmante para firmar.

La Directiva 1999/93/CE, definia la firma electrénica como:
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“Los datos en forma electronica anejos a otros datos electronicos o asociados
de manera légica con ellos, utilizados como medio de autenticacién” por lo que no
se aparta demasiado de su concepto” (art. 2.1).

Por ello, el reglamento contempla tres tipos de firma electrénica en funcién de los
distintos niveles de seguridad que aporten:

“Firma electronica”, en este caso se refiere a la firma electronica simple.

La “Firma electronica avanzada” por su parte, es tratada en el reglamento yendo
un paso mas alla y permitiendo utilizar las Ultimas tecnologias, ya sea hardware o
servicios en la nube. Este ultimo punto queda aclarado en el articulo 3.22 del
reglamento que establece la necesidad de utilizacion de: “un equipo o programa
informatico configurado que se utiliza para crear una firma electronica”.

Es la firma electronica que conocemos en la legislacion argentina como firma
digital, la que permite identificar al firmante y detectar cualquier cambio ulterior de
los datos firmados, que esta vinculada al firmante de manera Unica y a los datos a
gue se refiere.

Por ultimo, el reglamento nos trae también a la “firma electrénica cualificada”. En
este caso, la diferencia de la firma electronica cualificada es que se trata de una
firma electréonica basada en un certificado reconocido y generada mediante un
dispositivo seguro de creacion de firma. Este “dispositivo cualificado de creacion de
firma electrénica”, es un dispositivo de creacion de firmas electronicas que cumple
los requisitos enumerados en el anexo Il del reglamento.

En el art. 25 del reglamento encontramos a los efectos juridicos de las firmas
electronicas.

En el primer apartado se establece que no se denegaran efectos juridicos ni
admisibilidad como prueba en procedimientos judiciales a una firma electrénica por
el mero hecho de ser una firma electrénica o porque no cumpla los requisitos de la
firma electrénica cualificada.

Todo esto es en consonancia con el del reglamento que dice

El presente Reglamento debe establecer el principio de que no se deben
denegar los efectos juridicos de una firma electrénica por el mero hecho de
ser una firma electrénica o porque no cumpla todos los requisitos de la firma
electrénica cualificada (considerando 49).
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Recordemos que, para la obtencion de la firma electronica, los requisitos son
menos severos, lo que la hace mucho mas facil de obtener y por consiguiente mas
implementada. En miras de tal situacion, la firma electrénica igualmente gozara de
validez legal, solo que esta no tendra los beneficios de la firma electrénica avanzada
o de la cualificada.

En materia probatoria recordemos también que la firma electronica no cuenta con
la presuncion iuris tantum con la que goza la firma electronica avanzada. Mas alla
de eso, los usos y costumbres y su practicidad hacen que sea la mas utilizada en
todos los ecosistemas digitales del mundo.

Por lo que decimos que este articulo solo viene a reforzar uno de los principios
establecidos en materia de firma electrénica y establecidos en el reglamento

... Sin embargo, corresponde a las legislaciones nacionales determinar los
efectos juridicos de las firmas electronicas en los Estados miembros, salvo
para los requisitos establecidos en el presente Reglamento segun los cuales
una firma electronica cualificada debe tener el efecto juridico equivalente a
una firma manuscrita (considerando 49).

En el segundo apartado del reglamento, se establece que una firma electronica
cualificada tendrd un efecto juridico equivalente al de una firma olografa,
estableciendo asi el principio de equivalencia entre la firma electrénica avanzada y
la firma olografa consagrada a nivel internacional hace ya mucho tiempo.

Por ultimo, en el tercer apartado establece que una firma electronica cualificada
emitida en un estado miembro sera reconocida como una firma electrénica
cualificada en todos los demas estados miembros de la U.E.

El art. 26 por su parte establece los requisitos para que una firma electrénica sea
considerada una firma electronica avanzada.

Recordemos que previamente en las definiciones del art. 3 ya las define con este
imperativo, estableciendo que si cumple los requisitos del art. 26 sera considerada
firma electrénica avanzada. Por lo tanto, los requisitos son los siguientes:

Debe estar vinculada al firmante de manera Unica, debe permitir la identificacion
del firmante, debe haber sido creada utilizando datos de creacion de la firma

electronica que el firmante puede utilizar con un alto nivel de confianza y bajo su
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control exclusivo, y por ultimo debe estar vinculada con los datos firmados por la

misma de modo tal que cualquier modificacidn ulterior de los mismos sea detectable.
Tal como ya mencionamos, en el Anexo Il encontramos los requisitos de los

dispositivos cualificados de creacion de firma electrénica del Reglamento elDAS.
Estos certificados de firma electronica cualificados sélo pueden ser emitidos por

Autoridades de Certificacion acreditadas que reunan los requisitos del reglamento.

B. Sellos electrénicos

Uno de los servicios de confianza tratados por el Reglamento elDAS, son los
sellos electronicos.

Podemos establecer, que un sello electronico es una pieza de datos afiadidos a
un documento electrénico u otro dato, que asegura el origen de los datos y la
integridad en el caso de ser cualificado. Estos sellos funcionan de manera similar al
estampado fisico en documentos en papel solo que, en este caso, en documentos
electronicos.

Recordemos que los sellos electrénicos segun el Reglamento elDAS, son datos
en formato electronico anexos a otros datos en formato electronico, o asociados de
manera légica con ellos, para garantizar el origen y la integridad de estos ultimos.

En él nos da una pauta estableciendo en el que: “Los sellos electrénicos deben
servir como prueba de que un documento electronico ha sido expedido por una
persona juridica, aportando certeza sobre el origen y la integridad del documento”
(considerando 59).

Por lo tanto, decimos que estos sellos electronicos son utilizados por personas
juridicas para sellar electronicamente documentos de la misma manera que las
personas fisicas lo hacen con la firma electronica.

De manera parecida a lo que sucede en la firma electronica, este cuenta con
diferentes tipos de sellos electronicos dependiendo si cumple o no los requisitos
establecidos para considerarse, sello electronico simple, avanzado o cualificado de

la misma manera que sucede con la firma electronica.
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El art. 35 de la seccién 5 del reglamento, trata los efectos juridicos del sello
electronico y son los siguientes:

En primer término, se establece que no se denegaran efectos juridicos ni
admisibilidad como prueba en procedimientos judiciales a un sello electrénico por el
mero hecho de estar en formato electrénico o de no cumplir los requisitos del sello
electronico cualificado. Algo légico ya que en varias oportunidades mencionamos
que el hecho de que sea solo electrénico, igualmente tendra efectos juridicos y
sumada la cualificacion que dara mas beneficios y seguridad.

Un sello electrénico cualificado disfrutara de la presuncion de integridad de los
datos y de la correccion del origen de los datos que se sellaron. Por lo tanto, se
incorpora integridad al sello cualificado.

Ademas, un sello electrénico cualificado basado en un certificado cualificado
emitido por estado miembro sera reconocido en todos los demés estados miembros.

Un sello electrénico serd avanzado si cumple los requisitos contemplados en el
art. 36 y un sello electrénico sera cualificado si se crea mediante un dispositivo
cualificado de creacion de sellos electronicos y que se basa en un certificado
cualificado de sello electrénico.

Esto va en consonancia con el del reglamento cuando dice lo siguiente: “para
contribuir al uso transfronterizo general de los servicios de confianza, debe ser
posible utilizarlos como prueba en procedimientos judiciales en todos los Estados
miembros” (considerando 22).

El Reglamento elDAS establece los requisitos para que los sellos electrénicos
sean considerados avanzados

Debe estar vinculado al creador del sello de manera Unica; Debe permitir la
identificacion del creador del sello; Desde haber sido creado utilizando datos
de creacion del sello electrénico que el creador del sello puede utilizar para
la creacidén de un sello electrénico, con un alto nivel de confianza, bajo su
control exclusivo, y debe estar vinculado con los datos a que se refiere de
modo tal que cualquier modificacion ulterior de los mismos sea detectable
(art. 36).

Para cerrar, en el Anexo lll del reglamento encontramos los requisitos para que

un sello electrénico sea cualificado.
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C. Sello de tiempo electrénico

El sello de tiempo electronico es introducido de manera novedosa por el
Reglamento elDAS, el mismo sirve para demostrar que una serie de datos han
existido y permanecen inalterados desde un punto especifico en el tiempo. El sello
del tiempo se conoce también como marca temporal, registro de tiempo,
cronomarcador o también en inglés como time stamp.

El servicio de confianza del sellado de tiempo electronico se encuentra dentro del
proceso de firmas electronicas avanzadas y generalmente es un servicio adicional
gue prestan las autoridades de certificacién o autoridades que brindan servicios de
confianza, es por ello que el legislador consider6 pertinente incluirlo dentro del
reglamento como un servicio aparte. Al existir muchos estandares involucrados en
este tipo de sellado, el reglamento va a armonizar los estandares validos en él.

Por lo tanto, decimos a grandes rasgos, que un tercero de confianza va a ser el
gue dara fe o certificara de la fecha y hora exacta de una transaccion electrénica
incorporando este dato en el documento.

El sello de tiempo electrénico se encontraba definido en el art. 3 del reglamento,
como los datos en formato electronico que vinculan otros datos con un instante
concreto, aportando la prueba de que estos Ultimos datos existian en ese instante.

También nos introduce el sello cualificado de tiempo electrénico. En este caso,
el sello electrénico para que sea cualificado debe cumplir con los requisitos
establecidos en el art. 42 del reglamento: vincular la fecha y hora con los datos de
forma que se elimine razonablemente la posibilidad de modificar los datos sin que
se detecte;

Debe basarse en una fuente de informacion temporal vinculada al tiempo
universal coordinado, y haber sido firmada mediante el uso de una firma electrénica
avanzada o sellada con un sello electronico avanzado del prestador cualificado de
servicios de confianza o por cualquier método equivalente.

El tiempo universal coordinado o también conocido con sus siglas en inglés como
UTC es el principal estandar de tiempo por el cual el mundo regula los relojes y el

tiempo y es el l6gicamente seleccionado por el legislador de la U.E para vincular
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este servicio de confianza UTC. Este sistema de tiempo esta seleccionado por
muchos estandares de Internet y la WWW.

El art. 41 de la seccion 6 del reglamento trata efectos juridicos de los sellos de
tiempo electrénicos.

En primer término, se establece que no se denegaran efectos juridicos ni
admisibilidad como prueba en procedimientos judiciales a un sello de tiempo
electronico por el mero hecho de estar en formato electrénico o de no cumplir los
requisitos de sello cualificado de tiempo electronico. De igual manera que en los
anteriores servicios de confianza del reglamento.

Los sellos cualificados de tiempo electrénicos disfrutaran de una presuncién de
exactitud de la fecha y hora que indican y de la integridad de los datos a los que la
fecha y hora estén vinculadas.

Por ultimo, se establece que un sello cualificado de tiempo electronico emitido en
un estado miembro sera reconocido como sello cualificado de tiempo electrénico en
todos los estados miembros. Por lo que decimos que prevalece el uso

transfronterizo general de los servicios de confianza en esta herramienta.

D. Servicio de entrega electronica certificada

Los servicios de entrega electrénica certificada son introducidos novedosamente
también por el reglamento, los mismos son definidos en el art. 3 ya mencionado, por
lo que concluimos que se trata de un servicio que permite transmitir datos entre
partes y aportar pruebas relacionadas con la gestion de estos datos, incluida la
prueba del envio y la recepcion de los datos, y que protege los datos frente a los
riesgos de pérdida, robo, deterioro o alteracion. Se conoce también por sus siglas
en inglés QERDS, de Qualified Electronic Registered Delivery Service [Servicio de
Entrega Registrado Electrénico Calificado].

Por otra parte, tenemos el servicio cualificado de entrega electronica certificada,
un servicio de entrega electronica certificada que cumple los requisitos establecidos

en el art. 44.
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Este articulo del Reglamento elDAS establece los requisitos para que estemos
frente a un servicio cualificado de entrega electronica certificada

Debe ser prestado por uno o mas prestadores cualificados de servicios de
confianza; Debe asegurar con un alto nivel de fiabilidad la identificacion del
remitente; Debe garantizar la identificacion del destinatario antes de la
entrega de los datos; Deben estar protegidos el envio y recepcion de datos
por una firma electronica avanzada o un sello electrénico avanzado de un
prestador cualificado de servicios de confianza de tal forma que se impida la
posibilidad de que se modifiquen los datos sin que se detecte; Debe indicar
claramente al emisor y al destinatario de los datos cualquier modificacion de
los datos necesarios a efectos del envio o recepcion de los datos; Debe
indicar mediante un sello cualificado de tiempo electrénico la fecha y hora de
envio, recepcion y eventual modificacion de los datos (art. 44).

Volviendo hacia atras el art. 43 del reglamento nos daba los efectos juridicos de
un servicio de entrega electrénica certificada de la U.E.

A los datos enviados y recibidos mediante un servicio de entrega electronica
certificada no se les denegaran efectos juridicos ni admisibilidad como prueba en
procedimientos judiciales por el mero hecho de que estén en formato electrénico o
no cumplan los requisitos de servicio cualificado de entrega electronica certificada.
Tal como sucede en los anteriores Servicios de confianza que tratamos hasta este
punto.

Los datos enviados y recibidos mediante un servicio cualificado de entrega
electrénica certificada disfrutaran de la presuncién de la integridad de los datos, el
envio de dichos datos por el remitente identificado, la recepcién por el destinatario
identificado y la exactitud de la fecha y hora de envio y recepcién de los datos que

indica el servicio cualificado de entrega electronica certificada.

E. Autenticacion de sitios web

El Reglamento elDAS introduce también esta novedosa herramienta dentro de
los servicios de confianza, definida en el art. 3 por lo que entendemos que un
certificado de autenticacion de sitio web, es una declaracion que permite autentificar

un sitio web y vincularlo con la persona fisica o juridica.
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Al igual que otros servicios de confianza del reglamento este puede ser
cualificado cuando se cumplen determinados requisitos.

En este caso para que un certificado sea cualificado de autenticacion de sitio
web, debe ser expedido por un prestador cualificado de servicios de confianza que
cumpla con los requisitos establecidos en el anexo IV.

Es asi que en el art. 45 se van a establecer los requisitos que deben reunir los
certificados cualificados de autenticacion de sitios web. Primero se establece que
los certificados cualificados de autenticacion de sitios web cumplirén los requisitos
establecidos en el anexo V. Después se establece que la Comisién de la U.E podra
establecer numeros de referencia de normas relativas a los certificados cualificados
de autenticacion de sitios web. Se presumiran cumplidos los requisitos establecidos
en el anexo IV cuando un certificado cualificado de autenticacion de sitios web se

ajuste a esto ultimo.

IX. Los Servicios de confianza cualificados

Los servicios de confianza calificados se encuentran en la Seccion 3 del
Reglamento elDAS, en el que se van a establecer la supervision de los prestadores
cualificados de servicios de confianza; el inicio de un servicio de confianza
cualificado; las listas de confianza; la etiqueta de confianza «UE» para servicios de
confianza cualificados; y por ultimo el art. 24 establece los requisitos para los
prestadores cualificados de servicios de confianza.

Recordemos que el reglamento definia en el art.3 al prestador de servicios de
confianza, como al prestador de uno o varios servicios de confianza cualificados y
que el organismo de supervision ha concedido la cualificacion.

Destacamos la introduccién de la mencionada “etiqueta de confianza de la U.E.
para servicios de confianza cualificados” que la encontramos en el art. 23 del
reglamento. Para garantizar y permitir verificar este tipo de servicios y transacciones
de confianza se implementa una etiqueta, en este caso la etiqueta de confianza de
la U.E para servicios de confianza cualificados que se visualiza al momento de

acceder a dicho servicio.
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... debe crearse una etiqueta de confianza «UE» que identifique los servicios
de confianza cualificados prestados por prestadores cualificados de servicios
de confianza. Esta etigueta de confianza «UE» para los servicios de
confianza cualificados diferenciaria claramente los servicios de confianza
cualificados de otros servicios de confianza, contribuyendo asi a mejorar la
transparencia del mercado... (considerando 47).

Podran acceder a esta etiqueta de confianza los prestadores cualificados
incluidos en la lista del art. 22. Estos son los que se encuentran en las listas de
confianza y que se publican cumpliendo con lo dispuesto en el articulo 23.1. del
reglamento.

Cabe destacar que para ser reconocido en la U.E como un prestador de servicios
de confianza y poder expedir servicios cualificados con los alcances del reglamento
tal como se establece

Al expedir un certificado cualificado para un servicio de confianza, un
prestador cualificado de servicios electronicos de confianza verificara, por los
medios apropiados y de acuerdo con el Derecho nacional, la identidad y, si
procede, cualquier atributo especifico de la persona fisica o juridica a la que
se expide un certificado cualificado (art. 24).

X. Documentos electronicos en el Reglamento elDAS

Opinamos nuevamente que uno de los principales protagonistas, sino el principal,
es el documento electronico.

En el Reglamento elDAS, encontramos un apartado completo para los
documentos electronicos, ademas, donde trata los efectos juridicos de los
documentos electrénicos, se establece de igual manera que se encuentra en los
considerandos que: “No se denegaran efectos juridicos ni admisibilidad como
prueba en procedimientos judiciales a un documento electrénico por el mero hecho
de estar en formato electrénico” (art. 46).

La consagracion de este principio encuentra su fundamento en el principio de
equivalencia funcional consagrado a nivel internacional.

En el art. 3 del reglamento, donde encontramos todas las definiciones ya lo define
como a todo contenido almacenado en formato electronico, en patrticular, texto o

registro sonoro, visual o audiovisual.
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Por otro lado, también lo encontramos como pieza fundamental estableciendo lo
siguiente

Los documentos electronicos son importantes para que sigan
desarrollandose las transacciones electronicas transfronterizas en el
mercado interior. El presente Reglamento debe establecer el principio de que
no se deben denegar efectos juridicos a un documento electrénico por el
mero hecho de estar en formato electronico al objeto de garantizar que no se
rechazard una transaccion electrénica por el mero hecho de que el
documento esta en formato electrénico (considerando 63).

XI. Disposiciones finales

Dentro de las disposiciones finales del reglamento encontramos cuatro articulos
gue van a tratar cuestiones administrativas, donde se establecen en primer término
la “revision” que debia sufrir la norma conforme a las experiencias que van
surgiendo, todo ello dio como resultado la propuesta de modificacion que trataremos
mas adelante. Actualmente la propuesta de modificacién del Reglamento elDAS se
basa en la informacién recopilada de la consulta a las partes interesadas en vista
de la obligacién de tal revision establecida en el art. 49.

También contiene la derogacion de la Directiva 1999/93/CE con efectos a partir
del 1 de julio de 2016 y medidas transitorias también con respecto a servicios
otorgados en la misma directiva.

Por ultimo, se encuentra la entrada en vigor del reglamento, situacion que

acontecio el 1 de julio de 2016.

XIl. Anexos del Reglamento elDAS

El Reglamento contiene 4 anexos los cuales son los encargados de: | requisitos
de los certificados cualificados de firma electronica, Il requisitos de los dispositivos
cualificados de creacién de firma electrénica, Il requisitos de los certificados
cualificados de sello electronico y IV requisitos de los certificados cualificados de
autenticacion de sitios web.

Destacamos el primer anexo, donde se establecen los requisitos que deben

contener los certificados cualificados de firma electrénica
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a) una indicacion, al menos en un formato adecuado para el procesamiento
automético, de que el certificado ha sido expedido como certificado
cualificado de firma electronica;

b) un conjunto de datos que represente inequivocamente al prestador
cualificado de servicios de confianza que expide los certificados cualificados,
incluyendo como minimo el Estado miembro en el que dicho prestador est4
establecido, y para personas juridicas: el nombre y, cuando proceda, el
namero de registro segun consten en los registros oficiales, para personas
fisicas, el nombre de la persona,;

c) al menos el nombre del firmante o un seuddnimo; si se usara un
seudonimo, se indicara claramente;

d) datos de validacion de la firma electrénica que correspondan a los datos
de creacion de la firma electrdnica;

e) los datos relativos al inicio y final del periodo de validez del certificado; f)
el cédigo de identidad del certificado, que debe ser Unico para el prestador
cualificado de servicios de confianza;

g) la firma electronica avanzada o el sello electronico avanzado del prestador
de servicios de confianza expedidor;

h) el lugar en que esta disponible gratuitamente el certificado que respalda la
firma electronica avanzada o el sello electrénico avanzado a que se hace
referencia en la letra g);

i) la localizacién de los servicios que pueden utilizarse para consultar el
estado de validez del certificado cualificado;

j) cuando los datos de creacion de firma electrénica relacionados con los
datos de validacién de firma electronica se encuentren en un dispositivo
cualificado de creacion de firma electronica, una indicacion adecuada de
esto, al menos en una forma apta para el procesamiento automatico (Anexo

).

Como podemos apreciar los mismos abundantes, sin embargo, la practica
demostré su eficacia en la U.E.

XIll. Modificacion al Reglamento elDAS. Perspectivas y futuro del
Reglamento EIDAS

El 3 de junio del 2021, en plena marcha de elaboracion de la presente tesis, la
Comision Europea presentd en Bruselas la “Propuesta de modificacion del
Reglamento (UE) 910 elDAS”. El titulo completo de la misma es “Propuesta de
Reglamento del Parlamento Europeo y del Consejo por el que se modifica el

Reglamento (UE) 910/2014 en lo que respecta al establecimiento de un marco para
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una identidad digital europea (SEC (2021) 228 final) - (SWD (2021) 124 final) - (SWD
(2021) 125 final)”.

Decimos que por ahora se trata de una propuesta de modificacion, por lo que el
Reglamento elIDAS se mantiene vigente y sin cambios, mientras que la comision
comienza a trabajar y negociar con los estados miembros de la U.E, situacion que
deberia concluir como maximo en septiembre del afio 2022.

La Comision Europea en su programa de trabajo propuso la identidad digital
europea, mencionada en el Discurso sobre el estado de la Union (2021) en el cual
se pronuncia lo siguiente

Esta es la razén por la que la Comisién propondra en breve una identidad
electronica europea segura. Una en la que confiemos y que cualquier
ciudadano pueda utilizar en cualquier lugar de Europa para cualquier
operacion, desde el pago de sus impuestos hasta el alquiler de una bicicleta.
Una tecnologia con la que nosotros mismos podamos controlar qué datos
compartimos y como se utilizan.

En la exposicién de motivos, la modificacion del Reglamento eIDAS menciona
que el Reglamento elDAS vy la identidad electrénica incluida en el mismo, solo se
limité a tratar en su articulado al sector publico, ademas este no cubrié todas las
soluciones de identidad. Ademas, menciona que no todos los Estados miembros
proporcionaron soluciones de identificacién electronica notificadas. Esto, junto con
el hecho de que no todos los nodos técnicos del marco de interoperabilidad eIDAS
estdn en pleno funcionamiento, significaba que el acceso transfronterizo era
limitado.

La Propuesta de modificacion del Reglamento elDAS (2021), en el apartado
Contexto de la Propuesta, Razones y objetivos de la propuesta, menciona lo
siguiente

Lo que esta surgiendo en el mercado es un nuevo entorno en el que el
enfoque ha pasado de la provision y el uso de identidades digitales rigidas a
la provision y dependencia de atributos especificos relacionados con esas
identidades. Existe una mayor demanda de soluciones de identidad
electrénica que puedan ofrecer estas capacidades proporcionando
ganancias de eficiencia y un alto nivel de confianza en toda la UE, tanto en
el sector publico como en el privado, basandose en la necesidad de identificar
y autenticar a los usuarios con un alto nivel de garantia (punto 1).
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El marco regulatorio para la prestacion de servicios de confianza del Reglamento
elDAS es tal como mencionamos uno de los mas avanzados y completos en su
categoria, sin embargo, algunos servicios de confianza no se encontraban
comprendidos en la norma.

La evaluacién efectuada por la Comision del Reglamento elDAS, reveld que el
marco legal actual no logra abordar las nuevas demandas del mercado, debido a
sus limitaciones inherentes al sector publico, la complejidad para que los
proveedores privados en linea se conecten al sistema, su insuficiente disponibilidad
de soluciones de identificacion electronica notificadas en todos los estados
miembros y su falta de flexibilidad para admitir una variedad de casos de uso.
Ademas, las soluciones de identidad que quedan fuera del alcance de eIDAS, como
las que ofrecen los proveedores de redes sociales y las instituciones financieras,
plantean problemas de privacidad y proteccién de datos.

Desde la entrada en vigor de la parte del reglamento, sélo 14 estados miembros
han notificado al menos un sistema de identificacion digital. Como resultado, solo el
59% de los residentes de la UE tienen acceso a esquemas de identificacion
electrénica confiables y seguros a través de las fronteras.

La propuesta no sustituye el Reglamento elDAS, solo lo modifica razén por la
cual podriamos decir que se trata de un elDAS 2.0 y uno de los cambios mas
novedosos es la introduccion de una “cartera de identidad digital europea”. Por ello
la modificacion del Reglamento, se realiza también con el objetivo de que los
ciudadanos de la U.E dispongan de carteras digitales que permitan acceder a
servicios online en toda Europa ademas de permitir a los estados miembros
mantener su antiguo sistema.

La propuesta para modificar el Reglamento elDAS el art. 3 nos trae las “carteras
de identidad digital”

un producto y servicio que permite al usuario almacenar datos de
identidad, credenciales y atributos vinculados a su identidad, para
proporcionarlos a las partes que confian cuando lo soliciten y utilizarlos para
la autenticacion, en linea y fuera de linea, para un servicio de conformidad
con el articulo 6 bis; y crear sellos y firmas electrénicas cualificadas (Art. 1

3) ().
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Dentro de la propuesta encontramos que se sustituye el Capitulo Il del
reglamento insertandose las carteras europeas de identidad digital.

El nuevo art. 6 bis establece con el fin de garantizar que todas las personas
fisicas y juridicas de la U.E tengan un acceso seguro, confiable y sin problemas a
los servicios publicos y privados transfronterizos, ademas que cada Estado miembro
emitird una cartera de identidad digital dentro de los doce meses siguientes a la
entrada en vigor de la Propuesta.

Las carteras europeas de identidad digital serdn emitidas por un estado miembro
de la U.E, pero siempre que sean reconocidas por un estado miembro. Estas
permitiran al usuario de las mismas la posibilidad de solicitar y obtener, almacenar,
seleccionar, combinar y compartir de forma segura, de manera transparente y
rastreable por el usuario, los datos de identificacién de persona juridica necesarios
y la atestacion electronica de atributos para autenticarse online, asi como también
offline con el fin de utilizar en linea publico y privado servicios. Ademas, de la
posibilidad de firmar mediante firma electrénica cualificada a través de esta nueva
herramienta.

Esta modificacién en la identidad digital europea estara a disposicién de todos
los ciudadanos y empresas de la U.E, de tal manera que a través de sus carteras
digitales los ciudadanos puedan demostrar su identidad y compartir documentos
electrénicos, ademas de otros certificados personales como por ejemplo registro de
conducir, etc.

El uso de las carteras europeas de identidad digital ser4 gratuito para las
personas fisicas de la U.E., el mismo quedara siempre a discrecion del usuario y
ademas tendra pleno control sobre los datos. Es importante remarcar que
garantizard el control del ciudadano de sus datos, pues estas carteras de identidad
digital europea les permitiran elegir qué aspectos de su identidad, datos y
certificados comparten con terceros. Este control por los usuarios garantiza que solo
se comparta aquella informaciéon que realmente deba compartirse respetando
siempre el RGPD, el Reglamento 2016/679 de la U.E.

Por otro lado, la modificacion del Reglamento eIDAS también va a introducir tres

nuevos servicios de confianza.
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El primero de los servicios de confianza introducido es el archivo electrénico de
documentos electronicos, siendo este un servicio que garantiza la recepcion, el
almacenamiento, la eliminacién y la transmision de datos o documentos electronicos
con el fin de garantizar su integridad, la exactitud de su origen y las caracteristicas
legales durante todo el periodo de conservacion.

Ademas, introduce la gestion de dispositivos de creacion de sellos y firmas
electronicas remotas, insertandose los siguientes puntos (23a) y (23b)
respectivamente. Con respecto al ultimo, se trata de un dispositivo de creacion de
firma electrénica cualificado en el que un proveedor de servicios de confianza
cualificado genera, gestiona o duplica los datos de creacion de firma electrénica en
nombre de un firmante.

Por su parte, el dispositivo de creacion de sellos electrénicos cualificados en el
gue un proveedor de servicios de confianza cualificado genera, gestiona o duplica
los datos de creacion de firmas electronicas en nombre de un creador de sellos. Por
altimo, también se incorpora el registro de datos electronicos en un libro de
contabilidad electronico: Este es un registro electronico de datos a prueba de
manipulaciones, que proporciona autenticidad e integridad de los datos que
contienen, precision de su fecha y hora y de su ordenamiento cronolégico.

“La notificacion voluntaria anterior de los sistemas de identificacion electrénica se
convierte en una obligacion para los Estados miembros de notificar al menos un
sistema de identificacién electrénica que incluya al menos un medio de
identificacion” (propuesta de articulo 1 (9)).

También se introduce la obligacion de que los Estados miembros incluyan en el
conjunto minimo de datos de identificacion de personas un identificador Unico y
persistente (propuesta de articulo 1 (12)).

También destacamos que, debido a la naturaleza de la identificacion electronica,
la propuesta modificatoria del eIDAS incluye muchas referencias a otras leyes ya
existentes de la U.E, por ejemplo, el Reglamento (UE) 2016/679 que el Reglamento
elDAS no mencionaba por su posterior promulgacion.

El art. 15 acerca de la accesibilidad para personas con discapacidad también es

sustituido en el reglamento, estableciéndose que la prestacién de servicios de
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confianza y productos para el usuario final serd accesible para las personas con
discapacidad de conformidad con los requisitos de accesibilidad del anexo | de la
Directiva 2019/882 del afio 2019. El objetivo de esta ultima Directiva es contribuir al
correcto funcionamiento del mercado mediante la aproximacién de las disposiciones
legales, reglamentarias y administrativas de los Estados miembros en lo relativo a
los requisitos de accesibilidad exigibles a determinados productos y servicios en la
U.E. como por ejemplo equipos informaticos, terminales de autoservicio, terminales
de pago, cajeros automaticos, maquinas expendedoras de billetes, maquinas de
facturacion, etc.

Para finalizar, la propuesta de modificacion del Reglamento elDAS, establece
gue los estados miembros deben crear un conjunto comun de herramientas a partir
desde que se presenta hasta septiembre de 2022. Este conjunto de herramientas
debe incluir la arquitectura y las normas técnicas, asi como directrices de mejores
practicas que normalmente y con terminologia técnica se le dicen Toolkits [kit de

herramientas].

XIV. Conclusién

Conocimos el impacto del Reglamento elDAS, el cual cambié todos los
paradigmas existentes en la U.E. en materia digital, paradigmas que consideramos,
promovian la falta de interoperabilidad transnacional en el mercado digital de la U.E.

Como pudimos apreciar, antes de la promulgacion del Reglamento elDAS, en
cada estado miembro de la U.E, los certificados electronicos emitidos para firmar
electronicamente no eran validos entre paises a menos que haya un convenio entre
ambos paises, esto es la entidad emisora del certificado digital y el pais de destino.

Conocimos también como la Comision de la U.E a través de proyectos como el
del Mercado unico Digital en consonancia con el Reglamento elDAS, lograron
aumentar la eficacia de los servicios publicos y privados online, asi como también
lograron potenciar el comercio electronico en el territorio europeo.

Pero el Reglamento elDAS no solo armoniza las firmas electronicas, sino que va

mas alla, introduciendo el término servicios de confianza y englobando todas las
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herramientas digitales similares dentro del ambito de la confianza digital, como por
ejemplo firmas electronicas, sellos electronicos o sellos de tiempo electronicos,
servicios de entrega electronica certificada y certificados relativos a estos servicios,
o la creacion, verificacion y validacion de certificados para la autenticacion de sitios
web, todos ellos armonizados y enmarcados logrando la legislacion més disruptiva
y evolucionada del mundo en esta materia.

Por otro lado, identificamos los aspectos principales fundamentales del
reglamento, el cual termina demostrando su utilidad y su total acierto, en un contexto
internacional donde se hizo necesaria toda regulacion posible y acompafamiento
en materia digital por parte de los estados, ni hablar de la revolucién exponencial de
la digitalizacion durante la pandemia ocasionada por el Covid 19.

Mencionamos esto porque a diferencia de lo que sucede en el resto de los
blogues regionales como el nuestro, que no cuentan con una regulacion similar,
demuestran la importancia del interrogante suscitado y que trataremos de responder
con esta investigacion al compararlo con la legislaciéon del MERCOSUR.

La LFD Argentina y sus normas complementarias no contienen dentro de sus
articulos algun vestigio de autoridades de creacion, verificacién y validacién de
sellos electronicos o sellos de tiempo electrénicos, servicios de entrega electronica
certificada y certificados relativos a estos servicios, o la creacién, verificacion y
validacion de certificados para la autenticacion de sitios web, o la preservaciéon de
firmas, sellos o certificados electronicos relativos a estos servicios. Sin embargo, el
art. 17 de dicha ley, menciona la posibilidad de que se brinden otros servicios de
certificacion relacionados con la firma digital, entre los cuales se pueden incluir los
servicios de confianza del reglamento.

Tampoco encontramos en los Acuerdos y Decisiones del MERCOSUR algo al
respecto, no existen otros servicios de confianza o servicios de certificacion
relacionados a la firma electrénica a excepcion de la firma electrénica en si entre
los paises miembros, asi como tampoco existe articulo alguno en materia de
estandarizacion o armonizacion en materia de Identificacion electronica de los

ciudadanos de los estados miembros.



211

Por ultimo, identificamos y conocimos la reciente Propuesta de Reglamento del
Parlamento Europeo y del Consejo que propone modificar el Reglamento 910/2014
incorporando muchisimas cosas nuevas.

Las novedades introducidas por el Reglamento elDAS sentaron las bases de una
seguridad y confianza digital sin precedentes, que permitieron que la U.E. pudiese
ocuparse de otros temas importantes en materia digital, que van desde el
RGPD, reglamento europeo relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de sus datos personalesy a la libre circulacion de
estos datos, e incluso a temas tan disruptivos como la I.A con el trabajo en constante
desarrollo de la Comision Europea siendo de los primeros en crear una regulacion

sobre la materia en el mundo.



212

Capitulo VI

Marco Metodoldgico

I. Introduccién

En este capitulo trataremos las caracteristicas y la metodologia utilizada en el
desarrollo de la presente tesis doctoral, también vamos estableceremos las técnicas
y los instrumentos aplicados, ademas del procedimiento que empleamos de
recopilacion de informacion.

En los anteriores capitulos tratamos los elementos tedricos de la investigacion
los cuales nos permitieron dar cuenta del cumplimiento de los objetivos, ya sean
especificos o0 generales y asi dar con la respuesta a la pregunta de esta
investigacion.

En principio lo que debimos hacer es identificar la probleméatica. Lo esencial
consistio en realizar el planteo del problema mediante un lenguaje claro, sin
ambigiedades ni vaguedades, de modo preciso delimitandose
adecuadamente el espacio fisico-geogréfico, la temporalidad, la semantica a
través de la determinacidon de los conceptos centrales, aludiendo al interés
esperado mediante la especificacibn de los objetivos generales y
secundarios que se deseaban alcanzar; y puntualizando los recursos
disponibles (Heinz Dietrich, 1996, p.57).

Por su parte el objeto de estudio son la firma electrénica y sus legislaciones. El
campo de investigacion de la presente tesis doctoral, se encuadra dentro del

derecho informatico y del derecho civil privado.
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Il. Antecedentes de la investigacion

El eje central en cual centramos la tesis doctoral es la firma electronica y la digital.
Se hace necesario sumarle, por ejemplo, la infraestructura y los andamiajes
normativos que sostienen los ecosistemas digitales de los paises tratados y de los
procesos de integracion regionales.

Por ello, después de realizar una investigacion a nivel nacional, regional e
internacional con el fin de encontrar una investigacion similar a nuestro trabajo,
podemos decir que la misma es original.

Seguimos a Hernandez Sampieri et al. (2014)

No investigar sobre algun tema que ya se haya estudiado a fondo. Esto
implica que una buena investigacion debe ser novedosa, lo cual puede
lograrse al tratar un tema no estudiado, profundizar poco en uno
medianamente conocido, o darle una vision diferente o innovadora a un
problema aunque ya se haya examinado repetidamente ... (p.26).

Por otro lado, afirmamos que este trabajo es actual. Esto ultimo responde a la

naturaleza de constante avance del derecho informatico y de las tecnologias.

lll. Planteamiento del problemay justificacién

El eje central en cual centramos la presente tesis doctoral es la firma electrénica
y ademas se hizo necesario sumar, por ejemplo, los andamiajes normativos que
sostienen los ecosistemas digitales. El analisis del derecho comparado nos permitio
conocer nuevos paradigmas en materia de firma electronica y la incorporacion de
nuevos institutos como por ejemplo los servicios electronicos que engloban a su vez
mas herramientas de este estilo.

Por su parte, decimos que el problema que traemos en cuestion surge dentro del
MERCOSUR, mas especificamente en cuestion normativa regional, donde cada
pais integrante interpreta a su manera la firma electronica, firma electrénica

avanzada o firma digital.
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Las normas que regulan las firmas electronicas han sido establecidas en nuestra
legislacion, asi como en el resto del mundo con el objeto de facilitar de manera
segura e inmediata la firma de documentos electrénicos como prueba de la autoria
de la declaracion de voluntad. La firma electrénica a nivel internacional también
logré agilizar y dar seguridad juridica a los procesos y las operaciones que utilicen
este medio.

Sostenemos que los efectos juridicos de la firma digital y de la firma electrénica,
se dispone de manera diferente puesto que cada pais integrante del MERCOSUR
diferencia la manera en que se van a implementar estas firmas electronicas lo cual
es un problema que genera un atraso con respecto a otras legislaciones del derecho
comparado.

Contrariamente, la U.E cuenta con el Reglamento eIDAS con todo su andamiaje
legal, en cuanto a la identificacion electronica de sus firmantes, las pautas para la
generacion de los servicios de confianza y que sean comunes para los integrantes,
asimismo como una base comun para la interaccion electronica entre los
ciudadanos, empresas y autoridades publicas de los paises miembros.

A grandes rasgos, decimos que las normas analizadas, las instituciones del
derecho informético que tratamos, el impacto que esta teniendo a nivel local,
regional y mundial nos permite imbuirnos de los conocimientos necesarios para asi,
dar respuestas a las principales cuestiones de la presente tesis doctoral.

Asi exponemos nuestras razones, tal como refieren Herndndez Sampieri et al.
(2014): “Justificacion de la investigacion Indica el porqué de la investigacion
exponiendo sus razones. Por medio de la justificacion debemos demostrar que el
estudio es necesario e importante” (p.40).

En consecuencia, el interrogante que ello suscita y que tratamos de responder
con esta investigacion es: ¢, Por qué existen barreras en cuanto a la firma electrénica
en el MERCOSUR? ¢Como armonizar las legislaciones en torno a firmas
electronicas en el MERCOSUR?
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IV. Tipo de investigacion

Realizamos la investigacion a través del tipo de investigacion de estudios
explicativos.

El estudio se baso6 en bases prioritariamente normativas, y se limita en tal sentido
el campo de investigacion. Los escasos aspectos pragmaticos son de acuerdo a la
naturaleza de la materia a tratar.

Se incluyeron andlisis comparativos y deductivos.

Por otra parte, realizamos la investigacion a través de un disefio no experimental,
ya que en la presente tesis observamos los fendmenos tal y como ocurren, sin

intervenir en su desarrollo.

V. Unidades de andlisis.

Las unidades de analisis que consideramos son la LFD Argentina, el CCyCN, las
normas complementarias, asi como también los decretos reglamentarios de la LFD.

Por otro lado, tenemos la Ley Modelo sobre las Firmas Electrénicas de la
CNUDMI que sirve de modelo a las legislaciones en Latinoamérica y casi en todo el
mundo en materia de legislaciones de firma electronica.

También son unidades de andlisis las diferentes normas que regulan la firma
electrénica de los paises que integran el MERCOSUR, sus paises asociados y las
emanadas del MERCOSUR como organismo.

Por altimo, también tenemos en la U.E al actual Reglamento eIDAS y la antigua
Directiva de la U.E acerca de firma electronica.

Las variables de andlisis son completitud, coherencia, lagunas juridicas, y las
incongruencias normativas de las legislaciones tratadas.

En cuanto al objeto en analisis, este tiene como beneficiarios directos los

ciudadanos integrantes de la comunidad del MERCOSUR.
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VI. Criterio de seleccién de casos

Elegimos analizar con mayor énfasis los paises miembros del MERCOSUR y sus
paises asociados porque representan los distintos sistemas instaurados en
Latinoameérica con relacion a la ley de firma digital y electronica. También elegimos
analizar la legislacion como organismo del MERCOSUR en materia de firma
electronica. Por ultimo, elegimos y analizamos la legislacion emanada por la
comision de la U.E, el Reglamento elDAS por ser un importante paradigma en

materia digital y referente a la materia.

VIl. Técnicas e instrumentos

El abordaje que utilizamos en esta investigacion fue el abordaje cualitativo.
Seguimos en ello a Hernandez Sampieri et al. (2014): “El enfoque cualitativo
también se guia por areas o temas significativos de investigacion. Sin embargo, en
lugar de que la claridad sobre las preguntas de investigacion e hipotesis preceda a
la recoleccion y el analisis de los datos ...” (p.7).

Como técnica cualitativa utilizamos la observacion indirecta a través del analisis
de legislacion, doctrina, jurisprudencia de nuestro pais, de los paises del
MERCOSUR, sus estados asociados y de los miembros de la U.E.

VIIl. Cumplimiento de Objetivos

En este punto explicaremos como dimos cumplimiento de los objetivos
especificos a través de los cuales nos permitié cumplir con los objetivos generales
Y, por ende, dimos respuesta a la pregunta que gira en torno a la tesis.

Los objetivos especificos de la tesis fueron los siguientes:

1). Conocer la legislacion, doctrina, jurisprudencia en el Mercosur y la U.E
respecto de la ley de firma digital y firma electrénica.
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2). ldentificar los elementos fundamentales de la ley de firma digital y electréonica
argentina, la de los paises integrantes del Mercosur, y de sus estados asociados y
la U.E.

3). Determinar el grado de adopcion e implementacion de la firma digital y de la
firma electrénica en el Mercosur y la U.E.

4). Realizar una propuesta que contemple la armonizacion de la firma digital y
firma electrénica de las diferentes legislaciones del Mercosur.

Estos objetivos especificos los cumplimos de la siguiente manera: El primero de
los objetivos lo cumplimos, cuando se dio a conocer la legislacion, doctrina en el
Mercosur en el capitulo IV y la U.E respecto de la ley de firma digital y firma
electrénica en el Capitulo V.

Por su parte el segundo objetivo especifico, siendo el mismo el de identificar los
elementos fundamentales de la LFD de la Republica Argentina, la de los paises
integrantes del MERCOSUR, de sus Estados asociados y de la U.E, fueron
cumplimentados en los Capitulo Ill, Capitulo IV y Capitulo V.

Establecemos que para determinar el grado de adopcién e implementacion de la
firma digital y de la firma electronica en el MERCOSUR vy la U.E, abordamos estos
temas en los Capitulo IV y Capitulo V.

El altimo de los objetivos especificos lo cumplimos en el Capitulo VII donde se
encuentran las propuestas del presente trabajo.

Los objetivos generales por su parte, son los siguientes:

1). Establecer por qué existen barreras en cuanto a la firma electrénica en el
MERCOSUR.

2). Determinar como armonizar las legislaciones en torno a firmas electronicas
en el MERCOSUR.

Establecemos que, para cumplir el primer objetivo general del trabajo,
necesitamos establecer por qué existen barreras en cuanto a la firma electrénica en
el MERCOSUR, para lo cual fue necesario el cumplimento de los objetivos
especificos primero, segundo y tercero.

El segundo objetivo general fue determinar “cémo armonizar las legislaciones en

que versan sobre firma digital en el MERCOSUR”, para ello necesitamos la totalidad



218

de los capitulos desde el Capitulo | hasta el Capitulo VII donde dimos cumplimiento
con la pregunta principal, algo que respondemos con la conclusion y con la

propuesta de nuestra tesis.

IX. HipoGtesis

Decimos que, para hablar de la hipotesis del presente trabajo, explicaremos qué
tipo de hipotesis es la que sometimos a prueba convirtiéndola en nuestra tesis el
trabajo de investigacion.

Seguimos de cerca a Heinz Dietrich (1996) a los fines de identificar que nuestra
hipotesis se trata de una hipétesis de constatacion (primer grado). Para este autor,
una hipétesis de estas caracteristicas, es una proposicion cientifica que en el
conocimiento cientifico trata de establecer, en este caso una ausencia de una
caracteristica.

La pregunta que trataremos de responder con esta investigacion es: ¢Por qué
existen barreras en cuanto a la firma electrénica en el MERCOSUR? ¢Cémo
armonizar las legislaciones en torno a firmas electrénicas en el MERCOSUR?

La Hipdtesis que pretendemos demostrar en este trabajo es la siguiente: La
creacion de un marco juridico contribuye a la armonizacién de las
legislaciones en torno a las firmas electrénicas en el &mbito del MERCOSUR.

Por lo tanto, en la presente tesis postulamos la necesidad de lograr una
adecuada armonizacion legislativa sobre firma electrénica en el ambito del
MERCOSUR.

En cuanto a la constatacion de la hipétesis, seguimos a Heinz Dietrich (1996)
nuevamente, el cual menciona que es la actividad mediante la observacion, la
experimentacion, la documentacion, etc. es que comprobaremos si la hipétesis que

planteamos es correcta.
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X. Tipo de disefio

El tipo de disefio que utilizamos fue no experimental. Los diferentes tipos de
investigacion que pueden realizarse, los distinguimos siguiendo a Hernandez
Sampieri et al. (2014) de la siguiente manera:

“Estudios Explicativos: buscan el porqué de los hechos, estableciendo relaciones
de causa- efecto. “Esta dirigido a responder a las causas de los eventos fisicos o
sociales” (p.62).

“También afaden que ninguna investigacion debe basarse en un solo tipo de
estudios, deben aplicarse diferentes tipos de investigacion en relacién al tipo de
enfoque que se haya planteado” (p.58).

No experimentales: “es la que se realiza sin manipular deliberadamente las
variables” (Hernandez Sampieri et al., 2014, p.58).

Podemos identificar distintas metodologias, una denominada transversal siendo
la que consiste en el disefio de investigacion que recolecta datos de un solo
momento, 0 sea, en un tiempo Unico y cuyo objetivo es describir variables y analizar
su incidencia e interrelacién en un momento dado; y otra signada como método
longitudinal y reside en la recolecta datos a través del tiempo en puntos o periodos
especificados, para hacer inferencias respecto al cambio, sus determinantes y
consecuencias.

Finalmente, establecemos que la técnica consiste en el conjunto de instrumentos
realizados en el cual se efectia el método. Recordemos que método es el conjunto
de pasos y etapas que debe cumplir una investigacion.

El problema que planteamos se formula dentro de un marco teérico sobre los
cuales desarrollamos los conceptos fundamentales a fin de poder desplegar y
resolver el problema de la pregunta que nos planteamos para finalmente analizar
los resultados de la investigacion que puede confirmar, refinar o falsear esos
presupuestos teoricos.

Consideramos, por lo tanto, que la estrategia adoptada nos dio las mejores
oportunidades para responder del modo mas efectivo a la pregunta del objeto de

estudio.
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Xl. Problemas

Mencionamos en este punto una de las dificultades que atraveso este trabajo de
investigacion, y tal vez el mundo entero. El problema que surgié fue el de los efectos
de la pandemia que azot6 en el momento de realizacion de los ultimos capitulos de
la tesis. El 19 de marzo de 2020 se publico en el Boletin Oficial argentino el DNU N°
297/2020 por el cual se decreto el Aislamiento Social, Preventivo y Obligatorio que
fue prorrogado por otros decretos debido al Covid 19. Lo cual hizo que la asistencia
a Bibliotecas fisicas fuera interrumpida.

Mas alld de que la totalidad de las legislaciones en que tuvimos que analizar e
investigar se encuentra de manera online, la dificultad surge en poder acceder a la
doctrina y demas material que hace a este trabajo. Por suerte nuestra tesis al ser
materia de derecho informatico, un derecho bastante joven y versatil, se hall6 la
gran mayoria de los autores de manera digital, ademas de la novedosa labor de las
bibliotecas que también permitieron el trabajo remoto.

Vale decir por lo tanto que siempre se dio prioridad a publicaciones digitales y
articulos on-line, siempre en miras de tener a la mayor actualizacion y mayor estado

del arte posible.

XIl. Estructura de la Tesis

Llegado a este punto desarrollaremos la estructura que le dimos a la presente
tesis. La misma cuenta con 7 capitulos, que fueron disefiados para que de manera
l6gica, escalonada y ordenada se llegue de los conocimientos mas basicos en
materia de estado del arte, conceptos, institutos primordiales, hacia conceptos mas
complejos y nuevos en el ambito del derecho informatico y las nuevas tecnologias.
Por otro lado, también los Capitulos respetan una légica y un orden.

Esto lo observamos en el Capitulo I. Estado del arte; y en el Capitulo II.

Introduccion, evolucion y avance en materia de firma electronica.
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En el Capitulo Il tratamos “La firma digital en Argentina”. Este capitulo como
vemos se trata de un nivel local. Después avanzamos hacia el Capitulo 1V, donde
se tratara “La firma electronica en el MERCOSUR”. Como se puede observar
avanzamos sobre nuestros temas, esta vez desde el proceso de integracion
regional, integrado por Argentina y varios paises de América Latina, el MERCOSUR,
uno de los puntos mas importantes de la tesis.

Con posterioridad tenemos el Capitulo V. donde también tratamos uno de los
puntos mas importantes para el presente trabajo, el Reglamento elDAS. La
Identificacion Electrénica y los Servicios de Confianza en la Union Europea.

En este Capitulo avanzamos a un nivel mas regional e internacional, y en miras
al orden que intentamos dar nos permite llegar a las conclusiones.

Por su parte el Capitulo VI contiene el “Marco Metodolégico” de la investigacion,
que nos servira para dar cuenta de todos los mecanismos, técnicas, herramientas,
etc. empleadas en la investigacion que nos permitieron dar respuesta al problema y
a la hipotesis de nuestra investigacion.

Por ultimo, el Capitulo VII nos da las “Conclusiones finales y propuestas”. La
conclusion final de la tesis retoma cada una de las conclusiones parciales de cada
capitulo dando asi un resultado holistico del trabajo.

Por su parte la propuesta para que se contemple un marco juridico comun para
los Estados miembros del MERCOSUR. Las conclusiones y las propuestas, son una
serie de observaciones, argumentos o deducciones que, relacionandolos, nos llevan
con por lo tanto a la solucion del problema planteado en la presente investigacion,

para que exista una mayor armonizacion legislativa en el MERCOSUR.
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Capitulo VII

Conclusiones finales y propuestas

I. Conclusiones finales

12, En primer lugar desarrollamos la introduccion, evolucion y avance en materia
de firma electrénica y su impacto como parte del derecho informatico. Se establecid
la revolucion que significo la implementacion de la firma electronica en la historia
del derecho produciendo un cambio de paradigma entre lo fisico y lo digital.
Conocimos los aspectos basicos y generales que se encuentran en la firma
electronica, firma digital, documentos electronicos, infraestructura de firma digital, la
criptografia, e incluso las nuevas tecnologias disruptivas como por ejemplo la
tecnologia del blockchain, y su relacion con la firma electrénica.

22, ldentificamos los elementos fundamentales de la firma digital en la legislaciéon
en la Republica Argentina. Del analisis a la LFD Argentina logramos identificar la
labor en materia legislativa, asi como también la incorporacion de ella en la
normativa de fondo nacional, la cual consideramos acertada, ya que permitié el
florecimiento del ecosistema digital actual.

Altmark y Molina Quiroga (2012) han sostenido que

... el uso cotidiano y cada dia mas extendido de aplicaciones informaticas
documentales, la adhesion de las provincias a la ley 25.506, como las
decisiones de tribunales superiores de implementar infraestructuras de firma
digital, el impulso a las notificaciones electrénicas, las contrataciones
estatales por medios electronicos, el domicilio fiscal electronico, la factura
electronica, la historia clinica informatizada, entre muchas otras iniciativas,
van derribando —lenta pero inexorablemente— las barreras culturales que
pudieron justificar la resistencia a admitir al documento electrénico o digital
como un eficaz y seguro medio de registracion de hechos y manifestaciones
de voluntad, con plena eficacia probatoria (p. 448).

32. Concluimos acertada la introducciébn de conceptos, diferenciaciones,
principios, valor probatorio y estructura que contiene la LFD Argentina, solo se le

puede criticar su tardia reglamentacion e implementacién, que termind por

subsanarse con el pasar de los afos. Y si hablamos de actualidad vale decir que la
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firma digital permitié la realizacion de los procesos administrativos y judiciales
nacionales. Lo mismo hizo con las transacciones electronicas durante la crisis
sanitaria ocasionada por el Covid 19, con una gran seguridad juridica y una
utilizacion masiva que llego incluso a salvaguardar la salud de muchas personas.

42, |dentificamos la implementacion de la firma digital en el sector publico nacional
argentino, y establecimos como este ultimo no fue ajeno al impacto de las nuevas
tecnologias y por consiguiente, de la firma digital. Ante este cambio de paradigma,
los modelos y conceptos de gobierno electrénico y de gobierno abierto, nacen con
la mision de obtener mejores préacticas y procedimientos administrativos para
ofrecer al gobierno alternativas y soluciones frente a los retos que se presentan
actualmente en nuestro pais. Dentro del considerando del Decreto Reglamentario
182/2019 de la firma digital de Argentina reza lo siguiente

La sancion de la Ley N° 25.506 otorg6 un decisivo impulso para la progresiva
despapelizacion del Estado, contribuyendo a mejorar su gestion, facilitar el
acceso de la comunidad a la informacion publica y posibilitar la realizacion
de tramites por Internet en forma segura (considerando).

52, Identificamos en la legislacion nacional argentina, la necesidad de avanzar
sobre temas como el sello electrénico, sellos electronicos del tiempo, o diferentes
servicios digitales que promueven la confianza digital en todas las transacciones
electrénicas inclusive tecnologias como el blockchain tan en boga en la actualidad
y que aun no han sido tratadas.

62. Conocimos la legislacion en materia de firma digital en el MERCOSUR y la de
los paises asociados, lo que nos permiti6 comprender la dimensién y los alcances
de esta herramienta digital del MERCOSUR, de sus paises miembros y de los
estados asociados. Por otra parte, identificamos los elementos fundamentales en
materia de firma electrénica, caracteristicas y diferentes aspectos en materia de
firma electronica de cada pais que forman parte del bloque regional y del
MERCOSUR en si.

72. Conocimos el Reglamento elDAS, el marco juridico para la identificacién
electronica y los servicios de confianza para transacciones electronicas en el

mercado unico europeo el cual cambié todos los paradigmas existentes en materia
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digital, paradigmas que consideramos, promovia la falta de interoperabilidad
transnacional en el mercado digital de la U.E.

Este reglamento no solo armoniza las firmas electrénicas, sino que va mas alla,
introduciendo el reconocimiento de identidades electronicas, los servicios de
confianza, todos ellos armonizados y enmarcados en la legislacion mas disruptiva y
evolucionada del mundo en esta materia.

82. También identificamos los aspectos y elementos principales del Reglamento
elDAS, por un lado, la identificacién electronica, y por el otro, los servicios de
confianza, que engloban las firmas electronicas, sellos electronicos, sellos de
tiempo electrénicos, servicios de entrega electronica certificada y certificados
relativos a estos servicios, o la creacion, verificacion y validacion de certificados
para la autenticacion de sitios web.

92, Determinamos el grado de adopcion de la firma electronica en la U.E. con
Reglamento elDAS, y demas servicios de confianza. El reglamento en la U.E
permitié el florecimiento del ecosistema a nivel digital europeo en uno de los mas
avanzados, seguros y présperos mercados digitales del mundo.

102, Determinamos que el grado de adopcion e implementaciébn en el
MERCOSUR es muy bueno, pero si miramos el trabajo realizado en la U.E en la
materia, este queda un poco rezagado en muchos aspectos. Esto se traduce en
barreras que dificultan el desarrollo pleno del comercio electrénico debido a la falta
de un avance muchisimo mayor en legislacion relativa a la firma digital y
herramientas digitales.

En linea con estas ideas, dentro de las ultimas normas emanadas por el
MERCOSUR, el Acuerdo de Reconocimiento Mutuo de Certificados de Firma Digital
del MERCOSUR, el “Reconociendo” que establece

RECONOCIENDO que, debido a la asimetria de los marcos juridicos
nacionales sobre la materia, es necesario suscribir acuerdos con estandares
internacionales a fin de promover un entendimiento de las estructuras legales
y técnicas de las Partes en la materia, puesto que se lograra garantizar la
seguridad juridica en el contexto de la utilizacibn mas amplia posible del
procesamiento automatico de datos (anexo).

112 Gracias a la anterior conclusion, establecemos que existen barreras que

dificultan el desarrollo 6ptimo del comercio electronico debido a la falta de
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armonizacion legislativa relativa a la firma electronica, o mejor dicho no existe un
marco de referencia general transfronterizo y multisectorial para la interoperabilidad
de identificacion, autentificacion y firma electronica mas que la Decision N° 11/19
del Consejo Mercado Comun: Reconocimiento mutuo de los certificados de firma
digital y la Decisidbn N° 15/2021 del Consejo Mercado Comun: Acuerdo sobre
comercio electronico.

La Decision N° 11/19 del Consejo Mercado Comun, establece el Reconocimiento
mutuo de los certificados de firma digital, el cual dice lo siguiente

Que el desarrollo continuo de las tecnologias de la informacion y de la
comunicacién se encuentra al servicio de la consolidacion y del desarrollo de
una sociedad de la informacién inclusiva que promueva el mejor
aprovechamiento socio-econdmico de los bienes inmateriales. Que un
namero creciente de operaciones internacionales usan métodos de
comunicacién, almacenamiento y autenticacion de la informacion sustitutivos
de los que utilizan papel (considerandos).

Por su parte la Decision 15/2021 del Consejo Mercado Comun: Acuerdo sobre
comercio electronico establece lo siguiente

Que, en el &mbito de MERCOSUR, los Estados Partes han profundizado el
desarrollo de normas tendientes a aplicar mecanismos que faciliten vy
promuevan los intercambios a través de tecnologias de la informacion.
Que, en complemento a la iniciativa MERCOSUR Digital, al Acuerdo de
Reconocimiento Mutuo de Certificados de Firma Digital del MERCOSUR y a
otras normas relativas a la materia, resulta necesario que el MERCOSUR
cuente con un instrumento comuin que represente la importancia que los
Estados Partes asignan al comercio electrénico.
Que es conveniente contar con un marco juridico que consagre las normas y
principios relativos al comercio electronico en el MERCOSUR, con el objetivo
de aprovechar el potencial econémico y las oportunidades proporcionadas
por el comercio electrénico (considerando).

Concluimos, que nuestro trabajo de investigacion, nuestro planteo del problema

y nuestros objetivos, se encuentran en linea con la Ultima Decisién en materia de
firma digital del MERCOSUR.

122, Determinamos también que la legislacion Argentina, el MERCOSUR y sus
paises integrantes, no contienen dentro de sus articulos algun vestigio de
autoridades de creacion, verificacion y validacion de sellos electronicos o sellos de

tiempo electrénicos, servicios de entrega electronica certificada y certificados
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relativos a estos servicios, creacion, verificacion y validacion de certificados para la
autenticacion de sitios web, preservacion de firmas, sellos o certificados electronicos
relativos a estos servicios a excepcion de la Republica del Paraguay. Tampoco
existe avance alguno en materia de reconocimiento de identidades electrénicas tal
como se plantea con el eIDAS.

Sin embargo, el art. 17 de la LFD, menciona la posibilidad de que se brinden otros
servicios de certificacion relacionados con la firma digital, entre los cuales se puede
incluir a los servicios de confianza que menciona el Reglamento elDAS. Los
acuerdos y decisiones del MERCOSUR van por el mismo camino, no existen otros
servicios de confianza o servicios de certificacion relacionados a la firma electronica
a excepcion de la firma electrénica en si entre los paises miembros, asi como
tampoco existe articulo alguno en materia de estandarizacién o armonizaciéon en

materia de Identificacion electréonica de los ciudadanos de los estados miembros.

132. Consideramos que hemos puesto a prueba nuestra hipétesis.

Tal como expusimos se contintia acentuando la falta de armonia que venimos
advirtiendo a lo largo de nuestro trabajo en el ambito del MERCOSUR. Por un lado,
el blogue regional sigue sin contar con un marco normativo como el Reglamento
elDAS de la U.E.

Por otro lado, la Republica del Paraguay con su novedosa Ley 6822, “De los
servicios de confianza para las transacciones electronicas, del documento
electrénico y los documentos transmisibles electronicos” del afio 2022, establece en
materia de aspectos internacionales que: Los servicios de confianza prestados por
los prestadores de servicios de confianza establecidos fuera del pais seran
reconocidos como legalmente equivalentes... (art. 7).

Esto significa claramente que la anterior legislacion de este miembro del
MERCOSUR, al igual que las de los demas miembros, no se encuentran
armonizadas dificultando el desarrollo del comercio y del gobierno electronico
debido a la falta de armonizacion legislativa.
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Il. Propuestas y recomendaciones

En definitiva, lo que proponemos es eliminar las barreras existentes entre paises
miembros del MERCOSUR, asequible a través de la armonizacion de la firma
electronica (y demas servicios de confianza en el caso de que se adopten) lo que
sin duda supondra un avance en el impulso de la economia digital, el comercio
electronico y la implantacion més efectiva de la administracion publica electrénica.

El art. 1 del Tratado de Asuncion para la Constitucion del MERCOSUR en su
ultimo parrafo establece lo siguiente: “El compromiso de los Estados partes de
armonizar sus legislaciones en las areas pertinentes, para fortalecer el proceso de
integracion”. No dudamos que el aporte de esta investigacion claramente coincide
con los objetivos fundacionales del MERCOSUR, y por esa razon sugerimos a
través de la redaccién de pautas o lineamientos que veremos a continuacion,
promovera la existencia de una mejor armonizacion legislativa en el MERCOSUR y
en sus paises miembros.

Por un lado, de acuerdo a los alcances y caracteristicas de las Decisiones del
MERCOSUR (arts. 38, 39 y 40 del Protocolo de Ouro Preto). Aprobadas las normas
por los 6rganos decisorios del mismo, pueden ser obligatorias y cuando sea
necesario, incorporadas a los ordenamientos juridicos nacionales mediante los
procedimientos previstos por la legislacion de cada miembro del bloque.

Reconocemos la influencia de las pautas y lineamientos y que las mismas se
basan en el Reglamento eIDAS. Sin embargo, mencionamos que los reglamentos
de la U.E (tal como sucede con el elDAS) se aplican de manera automatica y
uniforme en todos los miembros desde su entrada en vigor, sin necesidad de
incorporacion al derecho nacional los cuales son obligatorios, en todos sus
elementos, en los Estados miembros.

Resaltamos que un marco legal de estas caracteristicas debe ser neutral en lo
que se refiere a la tecnologia. Los efectos juridicos que otorga deben poder lograrse
por cualquier medio técnico, siempre que se cumplan los requisitos que se

establezcan.
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A continuacién, se encuentran las pautas o lineamientos para que haya una
mayor armonizacion legislativa en el MERCOSUR.

a. Establecer el objeto, siendo su objetivo garantizar el correcto funcionamiento
del comercio electronico aspirando al mismo tiempo a un nivel de seguridad
adecuado de las firmas electronicas.

Establecer las normas para las firmas electronicas y establecer un marco juridico
comun para las firmas electronicas dentro del MERCOSUR con el reconocimiento
juridico de los métodos de autenticacion y firmas electrénicas de sus miembros (de
sus certificados digitales).

b. Establecer el ambito de aplicacion.

c. Establecer a los efectos del marco legal, las definiciones de los términos o
definiciones mas relevantes que en él se apliquen.

d. Establecer el tratamiento, la protecciébn de datos y la confidencialidad.
(Capitulo V. VI. C de la tesis)

e. Incorporar de ser posible los “servicios de confianza”™: estos incluyen las ya
conocidas firmas electronicas, ademas de incorporar a los sellos electrénicos, el
sellado de tiempo, la entrega electrénica certificada, y la autenticacion web. Para
esto, ademas se debe establecer la figura de los prestadores de servicios de
confianza dentro del MERCOSUR. (Capitulo V. VIII de la tesis).

Como ya desarrollamos en la presente tesis los servicios de confianza tienen
como objetivo garantizar la confianza, la seguridad y la seguridad juridica en las
transacciones electrénicas, algo mas que necesario en la actualidad y en el ambito
del MERCOSUR.

f. Establecer los aspectos internacionales.

El Reglamento eIDAS armoniza en este sentido a través del art. 14 al establecer
que la U.E garantizara la validez de los certificados digitales de los paises miembros
en materia de servicios digitales de acuerdo a determinadas circunstancias.

Un interesante ejemplo de un miembro del bloque del MERCOSUR lo hace el
Paraguay con el art. 7 de la Ley 6822 titulado “aspectos internacionales (Vemos
también influencia del Reglamento eIDAS) cuando establece que

Los servicios de confianza prestados por los prestadores de servicios de
confianza establecidos fuera del pais seran reconocidos como legalmente
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equivalentes a los servicios de confianza cualificados prestados por
prestadores cualificados de servicios de confianza establecidos en la
Republica del Paraguay si los servicios de confianza son reconocidos en
virtud de acuerdos de reconocimiento mutuo celebrado entre autoridades
normativas de cada pais 0 con organizaciones internacionales de
conformidad a la reglamentacion correspondiente (art. 7).

g. Establecer los efectos juridicos de las firmas electronicas. Conforme a la
presente tesis, concluimos que en el MERCOSUR contamos con certificados de
firma electrénica avanzada, por lo que no deben ser denegados sus efectos juridicos
como prueba en procesos judiciales solo por ser electrénicos.

El principio de equivalencia funcional debe estar presente en todo momento,
teniendo los mismos efectos juridicos que la firma olégrafa. Recordemos lo
establecido por la Ley Modelo sobre Firma Electronica de la CNDMI en el art. 12,
bajo el titulo “el reconocimiento de certificados y firma electrénica”, en donde se
establece el principio de no discriminacion, tratando de dar validez juridica a una
firma o certificado, con independencia de donde se haya expedido, siendo su
fiabilidad técnica el factor que determine su efecto juridico.

El reconocimiento mutuo de los certificados de firma electronica avanzada por
parte de los estados miembros del MERCOSUR es fundamental. Se deben
garantizar las condiciones para que las firmas electrénicas funcionan entre distintos
miembros del MERCOSUR.

Acerca de esto ultimo, el Reglamento elDAS nos da la pauta en el art. 24 cuando

trata los “Efectos juridicos de las firmas electrénicas”:

1. No se denegaran efectos juridicos ni admisibilidad como prueba en
procedimientos judiciales a una firma electronica por el mero hecho de ser
una firma electronica o porque no cumpla los requisitos de la firma electrénica
cualificada. 2. Una firma electronica cualificada tendra un efecto juridico
equivalente al de una firma manuscrita. 3. Una firma electronica cualificada
basada en un certificado cualificado emitido en un Estado miembro sera
reconocida como una firma electronica cualificada en todos los demas
Estados miembros. (art. 25).

h. Establecer los requisitos para las firmas electronicas avanzadas. Conforme a

la presente tesis y de modo que lo hace el Reglamento elDAS (Capitulo V. Xl 'y XIi
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de la tesis), pudimos ver los diferentes requisitos para que una firma electronica
pueda considerarse una firma electrénica avanzada, cosa que deberia quedar
manifiesta en el marco legal.

i. Establecer las especificaciones técnicas y los niveles de seguridad (también
para el caso de que sean incorporados los servicios de confianza). Conforme a la
presente tesis pudimos constatar los diferentes métodos técnicos, criptogréaficos y
sus diferentes niveles de seguridad, los cuales deben ser tenerse en cuenta. Todos
los estados miembros del MERCOSUR deben seguir estas especificaciones y sus
requisitos para garantizar un nivel de seguridad equivalente.

j. Establecer las condiciones en que los Estados miembros deberan reconocer
las normas para las firmas electrénicas (también para el caso de que sean
incorporados los servicios de confianza). Conforme a la presente tesis, observamos
como el GAD del MERCOSUR ya ha avanzado en este punto, estableciendo
normas para el reconocimiento de las firmas electronicas avanzadas dentro del
MERCOSUR.
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